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Аннотация 
Цель работы: создание законченного решения, позволяющего в реальном времени сканировать задан-

ные диапазоны частот, автоматически фиксировать превышения порогового уровня мощности, определять 
параметры обнаруженных сигналов и идентифицировать их на основе предварительно сформированной базы 
сигнатур.

Результаты исследования: создан программно-аппаратный стенд для мониторинга электромагнитной  
обстановки в диапазонах работы каналов управления беспилотных летательных аппаратов (БПЛА) с исполь-
зованием технологии программно-определяемого радио (SDR). Стенд реализован на базе приёмника USRP 
B200/B210 и открытой среды GNU Radio, развёрнутой в виртуальной машине Oracle VirtualBox. Подробно опи-
саны этапы построения потокового графа обработки сигналов, разработки встроенных Python-блоков для  
порогового детектирования, измерения центральной частоты и ширины спектра, а также создания базы сиг-
натур с функцией автоматической идентификации. Приведены ключевые фрагменты программного кода  
и результаты экспериментальной проверки системы. Обсуждаются факторы, влияющие на точность измере-
ний, и перспективы дальнейшего развития комплекса.

Практическая ценность заключается в создании целостной архитектуры программного комплекса, объе-
диняющей в реальном времени спектральный анализ, измерение параметров сигнала и его идентификацию 
на основе базы сигнатур с использованием только открытых программных средств и доступного SDR-обору-
дования.
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Введение
Беспилотные летательные аппараты (БПЛА) 

широко используют для управления и передачи 
телеметрии нелицензируемые диапазоны ча-
стот 2,4 ГГц, 5,8 ГГц, а также 433 МГц и 900 МГц 
[1]. Обнаружение и идентификация таких сиг-
налов в реальной электромагнитной обстанов-
ке является актуальной задачей как для целей  
безопасности объектов, так и для противодей-
ствия несанкционированному применению дро-
нов [2]. Технология программно-определяемого 
радио (SDR) предоставляет гибкий инструмен-
тарий для построения недорогих и перестраи-
ваемых систем радиомониторинга [3]. В отли-
чие от традиционных аппаратных анализаторов 
спектра, SDR-приёмник в связке с открытым 
программным обеспечением позволяет не толь-
ко визуализировать спектр, но и реализовывать 
произвольные алгоритмы цифровой обработки 
сигналов, адаптированные под конкретную зада-
чу [4].

Целью настоящей работы является разработ-
ка законченного программного решения, поз
воляющего в реальном времени сканировать 
заданные диапазоны частот, автоматически 
фиксировать превышения порогового уровня 
мощности, определять центральную частоту  
и ширину полосы обнаруженного излучения,  
а также сохранять спектрограммы в базу дан-
ных с возможностью последующей идентифика-
ции вновь появляющихся сигналов. В статье по-
следовательно описан процесс создания такого 
комплекса на базе приёмопередатчика USRP 
B200/B210 и среды GNU Radio, включая уста-
новку драйверов, построение потокового графа, 
разработку специализированных Python-блоков 
и реализацию подсистемы хранения и сравне-
ния сигнатур.

Аппаратная и программная основа стенда
В качестве SDR-приёмника использовалось  

устройство Ettus Research USRP B200 (в даль
нейшем применим и B210), подключаемое  
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к персональному компьютеру через интерфейс 
USB 3.0. Приёмник обеспечивает непрерыв-
ный частотный диапазон от 70 МГц до 6 ГГц 
и мгновенную полосу пропускания до 56 МГц, что 
с запасом перекрывает каналы управления 
большинства коммерческих БПЛА4. Для калиб-
ровки и тестовых излучений применялся пере-
датчик HackRF One, способный генерировать 
немодулированную несущую или FM-тон в диа-
пазоне 1 МГц – 6 ГГц.

Рис. 1. Аппаратная часть стенда

Обработка сигналов выполняется в среде 
GNU Radio, выбранной благодаря открытой ар-
хитектуре, богатой библиотеке стандартных 
блоков и возможности расширения функцио-
нала с помощью модулей на Python5. Установка 
производилась в два этапа:

1. На хост-системе (Windows) устанавливал-
ся менеджер пакетов Conda и дистрибутив 
Radioconda, включающий все необходимые 
зависимости Python.

2. Основная работа велась в виртуальной маши-
не Oracle VirtualBox с образом instant-gnu radio 
на базе Linux, что обеспечило корректное 
взаимодействие с драйверами UHD (USRP 
Hardware Driver).

После подключения USRP B200 и активации 
компонента Cypress Westbridge в настройках 
виртуальной машины устройство определялось 
в GNU Radio как uhd.usrp_source, готовое к ис-
пользованию в потоковых графах.

Программная часть комплекса построена 
по двухуровневой архитектуре. Ядром являет-
ся граф обработки сигналов, сгенерированный 
в GNU Radio Companion в виде Python-класса 
Base_detection. Этот класс обеспечивает ряд дей-
ствий:
4 Ettus Research. USRP B200/B210 Product Overview. URL: https://www.ettus.com
5 GNU Radio Documentation. URL: https://wiki.gnuradio.org

1. Настройка и запуск приёмника USRP с задан-
ными центральной частотой, частотой дис-
кретизации и коэффициентом усиления.

2. Преобразование потока комплексных отсчё-
тов в спектр мощности с помощью БПФ.

3. Визуализация спектра и «водопада» в реаль-
ном времени.

4. Вызов встроенных Python-блоков для анали-
за спектра.

Поверх этого низкоуровневого слоя работает 
управляющее приложение MyEnhancedApp, ко-
торое наследует класс Base_detection и расши-
ряет его функциональность:

1. Обрабатывает сообщения от блоков-детекто-
ров.

2. Ведёт базу данных известных сигналов в фор-
мате JSON.

3. Реализует логику записи фрагментов IQ-дан-
ных при обнаружении нового сигнала.

4. Предоставляет графический интерфейс для 
отображения результатов идентификации 
и управления записью.

Такая архитектура позволила отделить базо-
вую функциональность SDR от высокоуровне-
вой логики приложения, что значительно упро-
стило разработку и отладку.

Настройка параметров сканирования: 
ширина полосы и частотное разрешение

Одной из ключевых особенностей разра-
ботанного комплекса является возможность 
гибкой настройки параметров сканирования 
в зависимости от решаемой задачи. В текущей 
конфигурации ширина анализируемой полосы 
составляет 2,4 МГц, что достаточно для обна-
ружения большинства узкополосных сигналов, 
однако для полноценного захвата широкополос-
ных сигнатур БПЛА (например, каналов управ-
ления с FHSS, занимающих до 20 МГц) этого 
может оказаться недостаточно. В то же время 
прямое увеличение полосы обзора ведёт к росту 
вычислительной нагрузки и снижению частот-
ного разрешения, что негативно сказывается 
на точности измерения параметров сигнала.

Основными переменными, определяющими 
ширину полосы сканирования и разрешение 
спектрограммы, являются samp_rate (частота 
дискретизации, Гц) и fft_length (размер блока 
БПФ). Ширина отображаемого спектра равна 
samp_rate, а частотное разрешение (расстоя-
ние между соседними бинами) вычисляется 
как отношение samp_rate / fft_length. Например, 
при samp_rate = 2,4e6 и fft_length = 2048 разре-
шение составляет около 1,17 кГц, а общая поло-
са – 2,4 МГц. Если требуется расширить полосу 
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до 10 МГц, необходимо увеличить samp_rate до 
10e6, однако при сохранении fft_length = 2048 
разрешение упадёт до 4,88 кГц, что может за-
труднить идентификацию узкополосных компо-
нент сигнала. Для компенсации этого эффекта 
следует пропорционально увеличить fft_length 
(например, до 8192), что восстановит прежнее 
разрешение, но потребует больше вычислитель-
ных ресурсов.

Дополнительно в коде присутствует пере-
менная bandwidth, задающая полосу пропуска-
ния аналогового фильтра USRP (по умолчанию 
10e6). При изменении samp_rate рекомендует-
ся синхронизировать bandwidth с новой часто-
той дискретизации, чтобы избежать алиасинга. 
Все перечисленные переменные доступны для  
редактирования в секции #Variables файла 
Base_detection.py и могут быть изменены как 
вручную, так и через графический интерфейс 
GNU Radio Companion.

Таким образом, выбор параметров сканиро-
вания сводится к поиску компромисса между 
шириной обзора, точностью измерений и вычис-
лительной нагрузкой на компьютер. Практика 
показала, что для большинства задач обнару-
жения БПЛА оптимальным является соотноше-
ние samp_rate = 10e6, fft_length = 8192, обеспе-
чивающее полосу 10 МГц при разрешении около  
1,22 кГц, что приемлемо для идентификации ти-
повых сигнатур.

Теоретические аспекты 
обнаружения сигналов БПЛА

Прежде чем перейти к описанию программ-
ных блоков, кратко рассмотрим факторы, влия-
ющие на эффективность обнаружения сигналов 
БПЛА.

Большинство современных дронов исполь-
зуют для управления и передачи видео ди-
апазоны 2,4 ГГц (2,400–2,4835 ГГц) и 5,8 ГГц 
(5,725–5,850 ГГц). Некоторые модели применяют  
433 МГц (например, Chitwan QW350-02) или 
868/915 МГц (Autel EVO II) [5]. Каналы управле-
ния часто используют широкополосные сигна-
лы с псевдослучайной перестройкой рабочей 
частоты (FHSS) или расширением спектра, что 
требует от системы мониторинга достаточной 
мгновенной полосы пропускания и высокой чув-
ствительности.

Мощность теплового шума на входе приём-
ника определяется выражением:

	 Pш = k ∙ T ∙ B ∙ Kш,	 (1)

где k – постоянная Больцмана; T – шумовая тем-
пература, B – ширина полосы, Kш – коэффици-
ент шума [6]. 

Таким образом, при расширении полосы  
в k раз мощность шума возрастает в k раз, что 
при фиксированной мощности сигнала приво-
дит к снижению отношения сигнал/шум (SNR)  
на 10log10(k) дБ. С другой стороны, для корректно-
го воспроизведения широкополосных сигналов 
необходимо, чтобы полоса пропускания приём-
ника была не меньше ширины спектра сигнала. 
В разработанном комплексе частота дискре-
тизации выбрана равной 2,4 МГц, что обеспе-
чивает компромисс между чувствительностью  
и достаточной полосой обзора для обнаружения 
большинства каналов управления БПЛА.

Отношение сигнал/шум и точность измере-
ний. Как показано в работах [7, 8], SNR напря-
мую влияет на точность измерения навигацион-
ных параметров и, как следствие, на точность 
позиционирования. В контексте данной задачи 
SNR определяет надёжность детектирования 
сигнала и точность определения его централь-
ной частоты и ширины полосы. Для повышения 
SNR в программном комплексе применяется на-
копление спектров (интегрирование) и сглажи-
вание скользящим средним.

Потоковый граф GNU Radio  
и пользовательские блоки

Потоковый граф, реализованный в классе 
Base_detection, включает следующие ключевые 
блоки:
1.	 uhd.usrp_source — источник IQ-отсчётов от 

USRP.
2.	 stream_to_vector и keep_one_in_n — преобра-

зование потока в векторы и децимация для 
снижения вычислительной нагрузки.

3.	 fft_vcc — вычисление спектра мощности с 
использованием окна Блэкмана-Харриса для 
уменьшения растекания спектра.

4.	 complex_to_mag_squared и moving_average — 
вычисление квадрата модуля и сглаживание 
для получения усреднённого спектра.

5.	 nlog10_ff — перевод в логарифмический мас-
штаб (дБ).

6.	 qtgui_vector_sink_f и qtgui_waterfall_sink_c — 
визуализация спектра и водопада.
Для реализации специфических функций де-

тектирования и анализа сигналов были разра-
ботаны три встроенных Python-блока.

Блок bandwidth_detector является централь-
ным элементом анализа. На вход он получает 
вектор спектральных отсчётов в дБ, а на выходе 
формирует сообщения с параметрами обнару-
женного сигнала. Основные методы блока:
1.	 estimate_noise_floor – оценивает уровень шума 

как медианное значение спектра, что обеспе-
чивает устойчивость к выбросам.
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2. detect_signal_center – находит индекс бина 
с максимальной амплитудой и сравнивает 
его с заданным порогом threshold_db.

3. find_signal_bandwidth – от найденного центра 
ищет границы влево и вправо до тех пор, 
пока значение не опустится ниже уровня 
noise_floor + noise_margin_db. Разность гра-
ничных частот, умноженная на частотное раз-
решение, даёт ширину полосы.

Блок публикует сообщения через порты bw и 
freq, передавая словарь с полями bandwidth_hz, 
center_freq_hz, snr_db и др. Ниже приведён фраг-
мент метода обнаружения центра сигнала:

python
def detect _ signal _ center(self, 

spectrum _ db):
 peak _ bin = np.argmax(spectrum _ db)
 if spectrum _ db[peak _ bin] > self.

threshold _ db:
  return peak _ bin
 return None

В модуле epy_module_0 реализована вспо-
могательная функция detect, используемая для 
инициализации переменных в Base_detection. 
Она выполняет поиск каналов в спектре, мощ-
ность которых превышает порог, и возвращает 
частоту первого обнаруженного канала и его 
длину в бинах. Для уточнения центра исполь-
зуется средневзвешенное значение индексов 
с весами, равными мощности:

python
def avg _ freq _ pwr(data):
 total _ power = np.sum(data)
 if total _ power == 0: return 0
 indices = np.arange(len(data))
 return np.sum(indices * data) / 

total _ power

Блок epy_block_0 генерирует вектор-маску, 
в которой заданный диапазон индексов (от pos_
init до pos_end) заполняется значением 1000, 
а остальные элементы – –1000. Маска исполь-
зуется для визуального выделения на спектре 

полосы обнаруженного сигнала (зелёная линия 
на графике).

Рис. 3. Составляющие элементы программы

Алгоритм обнаружения и измерения 
параметров сигнала

Полный цикл обработки одного кадра спек-
тра выглядит следующим образом:

1. Поток IQ-отсчётов с выхода USRP буферизует-
ся в вектор длиной fft_length (2048).

2. Выполняется БПФ с окном Блэкмана – Харри-
са, вычисляется квадрат модуля, производится 
сглаживание и логарифмирование.

3. Полученный спектр в дБ подаётся на вход 
блока bandwidth_detector и одновременно 
отображается на графике.

4. Блок bandwidth_detector оценивает шум, ищет 
пик выше порога и определяет границы сиг-
нала.

Если сигнал обнаружен, блок публикует со-
общение с параметрами.

Приложение MyEnhancedApp получает сооб-
щение, обновляет информационную панель 
и, если сигнал не найден в базе, активирует 
кнопку записи.

Экспериментальная проверка с тестовым 
FM-тоном шириной 200 кГц на частоте 434,8 МГц 
показала, что центральная частота определяет-
ся с погрешностью не более ±2 кГц, а ширина 

Рис. 2. Потоковый граф программы
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полосы – с точностью около 5 %. Погрешность 
обусловлена конечной крутизной спадов спек-
тра реального сигнала и дискретностью БПФ. 

База данных сигналов 
и алгоритм идентификации

Для решения задачи идентификации была 
разработана подсистема хранения и сопо-
ставления сигнатур, реализованная в классе 
MyEnhancedApp.

Каждая запись в базе описывается клас-
сом KnownSignal (dataclass) и содержит поля: 
id, name, center_freq_hz, bandwidth_hz, а также 
допуски freq_tolerance_hz (по умолчанию 5 кГц) 
и bw_tolerance_hz (30 кГц).

Класс SignalDatabase управляет списком 
сигналов в памяти и синхронизирует его 
с JSON-файлом на диске. При запуске приложе-
ния база загружается, а при добавлении нового 
сигнала – автоматически сохраняется.

При поступлении параметров обнаруженного 
сигнала вызывается метод find_matching_signal, 
который последовательно сравнивает частоту 
и ширину полосы с каждой записью. Если раз-
ности не превышают допусков, сигнал считает-
ся известным. Ниже представлен фрагмент кода 
метода сопоставления:

python
def find _ matching _ signal(self, 

center _ freq _ hz, bandwidth _ hz):
 for signal in self.signals:
  if abs(center _ freq _ hz - signal.

center _ freq _ hz) <= signal.freq _
tolerance _ hz \

   and abs(bandwidth _ hz - signal.
bandwidth _ hz) <= signal.bw _ tolerance _
hz:

   return signal
 return None

Такой подход устойчив к небольшим погреш-
ностям измерений и естественным флуктуациям
параметров сигнала.

Механизм записи и пополнения базы

При обнаружении сигнала, отсутствующего 
в базе, оператору предоставляется возможность 
записать 100-миллисекундный фрагмент IQ-дан - 
ных и сохранить его в базу. Для этого в MyEnhan-
cedApp реализованы:

1. file_sink – блок GNU Radio, подключаемый 
параллельно к выходу USRP и управляемый 
программно.

2. record_timer – таймер Qt, ограничивающий 
длительность записи.

3. Диалоговое окно с полем ввода имени сиг-
нала. 

После завершения записи временный файл 
temp_signal.dat переименовывается в signal_ 
<id>_<name>.dat, а параметры сигнала добав-
ляются в JSON-базу. Такой подход позволя-
ет накапливать библиотеку сигнатур, которую 
в дальнейшем можно использовать для автома-
тической идентификации типов БПЛА. 

Рис. 5. Содержимое JSON-файла базы сигналов

Рис. 4. Проверка работоспособности программы на определение параметров сигнала
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Экспериментальные результаты
Работоспособность комплекса проверялась 

в лабораторных условиях с использованием гене-
ратора HackRF и реальных сигналов БПЛА.

Основные достигнутые характеристики:

1. Диапазон сканирования: 70 МГц – 6 ГГц (огра-
ничен возможностями USRP).

2. Мгновенная полоса анализа: 2,4 МГц (может 
быть увеличена ценой снижения чувстви-
тельности).

3. Пороговая чувствительность: около –100 дБм 
при полосе 200 кГц (с накоплением 100 спек-
тров).

4. Точность определения центральной частоты: 
±2 кГц.

5. Погрешность измерения ширины полосы: не 
более 5 % для сигналов с крутыми фронтами.

Как показано в [8, 10], увеличение полосы 
пропускания ведёт к снижению SNR и, как след-
ствие, к росту вероятности ошибок. В нашем 

Рис. 6. Проверка работоспособности идентификации сигналов
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комплексе выбор частоты дискретизации 2,4 МГц 
и размера БПФ 2048 даёт частотное разреше-
ние около 1,17 кГц, что достаточно для различе-
ния каналов управления большинства дронов. 
При необходимости повышения точности можно 
увеличить длину БПФ или уменьшить полосу об-
зора, сузив фильтр.

В ходе эксперимента были записаны сигна-
лы нескольких типов. При повторном появлении 
сигнала программа корректно идентифициро-
вала его как известный, отобразив на информа-
ционной панели имя и ожидаемые параметры. 
Для неизвестного сигнала, сгенерированного 
HackRF, было предложено сохранить его в базу 
с произвольным именем.

В отличие от традиционных спектроанализа-
торов, предлагаемый комплекс не только визуа-
лизирует спектр, но и автоматически измеряет 
параметры сигнала и ведёт базу сигнатур. По 
сравнению с коммерческими системами радио
мониторинга его стоимость на порядок ниже,  
а открытая архитектура позволяет адаптиро-
вать алгоритмы под конкретные задачи.

В результате эксперимента (рис. 6) была про-
ведена проверка алгоритма идентификации 
сигналов. При излучении первых двух сигналов 
из базы (рис. 5) они были определены програм-
мой как известные, а также выведены их исход-
ные параметры. При излучении ранее неизвест-
ного сигнала программа дает возможность его 
сохранить, предоставляя кнопку «Записать сиг-
нал» активной.

Направления дальнейшего развития

Созданный программно-аппаратный ком-
плекс представляет собой законченное решение 
для радиомониторинга, но его потенциал может 
быть расширен в следующих направлениях:

Автоматизация записи: реализация полно-
стью автоматического режима, при котором 
любой новый сигнал записывается без участия 
оператора.

Углублённый анализ: переход от сравнения 
по двум параметрам к корреляционному анали-
зу спектров или использованию классификато-
ров на основе машинного обучения для повыше-
ния точности идентификации.

Интеграция с системами противодействия: 
дополнение комплекса блоком подавления 
(jammer) и алгоритмом автоматического сопро-
вождения цели.

Распределённая сеть мониторинга: синхро-
низация нескольких SDR-приёмников по сигна-
лам GPS PPS для реализации TDoA-пеленгации 
[9, 10].

Заключение
В результате выполненной работы с нуля 

разработан и экспериментально апробирован 
программно-аппаратный комплекс на основе 
открытой среды GNU Radio и SDR-приёмни-
ка USRP B200/B210, предназначенный для ре-
шения задач поиска, измерения параметров 
и идентификации сигналов БПЛА. Последова-
тельно решены задачи развёртывания виртуа
лизированного программного окружения, по-
строения потокового графа обработки сигналов 
в GNU Radio Companion, создания специализи-
рованных встроенных блоков на языке Python 
для порогового детектирования, автоматическо-
го определения центральной частоты и ширины 
спектра, а также реализации подсистемы хране-
ния и сопоставления сигнатур в формате JSON 
с пользовательским интерфейсом управления 
записью.

Экспериментальные испытания подтвердили 
работоспособность и устойчивость предложен-
ных алгоритмов. Комплекс обеспечивает мони-
торинг в диапазоне 70 МГц – 6 ГГц с мгновенной 
полосой анализа 2,4 МГц (расширяемой до 10 МГц 
при сохранении приемлемого частотного разре-
шения порядка 1,2 кГц), точность определения 
центральной частоты ±2 кГц и погрешность из-
мерения ширины полосы не более 5 %. Достиг-
нутая пороговая чувствительность составляет 
около –100 дБм в полосе 200 кГц, что достаточно 
для обнаружения каналов управления большин-
ства коммерческих БПЛА. Функция идентифи-
кации на основе базы сигнатур с допусками по 
частоте и ширине полосы показала корректное 
распознавание ранее записанных сигналов в ус-
ловиях лабораторных экспериментов.

Научная значимость работы заключается 
в демонстрации целостной архитектуры про-
граммного SDR-решения, объединяющего в ре-
альном времени спектральный анализ, извлече-
ние параметров сигналов и их идентификацию 
исключительно на базе открытого программного 
обеспечения и доступного аппаратного обеспе-
чения. Практическая ценность состоит в созда-
нии недорогого и гибкого инструмента радио-
мониторинга, который может быть использован 
как в исследовательских целях, так и в качестве 
основы для построения специализированных 
систем обнаружения БПЛА.

К ограничениям текущей реализации сле-
дует отнести ручной режим инициирования за-
писи новых сигналов, фиксированные допуски 
при идентификации, а также зависимость вы-
числительной нагрузки от выбранной часто-
ты дискретизации и длины БПФ. Дальнейшее 
развитие комплекса предполагает внедрение  
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автоматического режима пополнения базы  
сигнатур, применение методов машинного обу-
чения для повышения точности идентификации 
за счёт анализа формы спектра, интеграцию  
с модулями подавления (jammer) и синхрониза-
цию нескольких приёмников по сигналам GPS 
PPS для реализации разностно-дальномерной 

пеленгации (TDoA). Полученные результаты 
подтверждают перспективность использования 
технологий SDR и открытых программных плат-
форм для создания эффективных и экономичных  
систем радиомониторинга в интересах противо-
действия несанкционированному применению 
беспилотных летательных аппаратов.
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SOFTWARE PACKAGE FOR SEARCHING AND IDENTIFYING 
SIGNALS FOR SDR BASED ON THE GNU RADIO PLATFORM 
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Abstract
The goal of the work is to create a complete solution that allows scanning specified frequency ranges in real time, 

automatically recording exceedances of the threshold power level, determining the parameters of the detected signals 
and identifying them based on a pre-formed database of signatures.

Results of the study: a hardware and software stand has been created for monitoring the electromagnetic environ-
ment in the operating ranges of unmanned aerial vehicles (UAV) control channels using software-defined radio (SDR) 
technology. The test bench is implemented on the basis of the USRP B200/B210 receiver and the GNU Radio open 
environment deployed in the Oracle VirtualBox virtual machine for threshold detection, measurement of the center fre-
quency and spectrum width, as well as the creation of a signature database with an automatic identification function. The 
key fragments of the program code and the results of the experimental verification of the system are presented. Factors 
affecting the accuracy of measurements and prospects for further development of the complex are discussed.

The practical value lies in the creation of an integral architecture of the software package that combines in real time 
spectral analysis, measurement of signal parameters and its identification based on a database of signatures using only 
open software and available SDR equipment.
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