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Practical value: the knowledge gained about swarm intelligence technologies can be used in setting tactical  
and technical tasks for promising models of weapons, military and special equipment under the responsibility of the Main 
Communications Directorate of the Armed Forces of the Russian Federation.
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Аннотация 
Цель работы: анализ архитектуры пиринговой сети открытой автоматической телефонной связи и предло-

жений по обеспечению защиты речевого и сигнального трафика.  
Метод исследования: системный подход применен для анализа архитектуры сети пиринговой автомати-

ческой телефонной связи, на основе которого разработаны предложения по защите речевого и сигнального 
трафика в сети открытой телефонной связи.

Результаты исследования: рекомендуется применять аппаратно-программные средства обеспечения 
безопасности открытой телефонной связи.

Научная новизна: определяется глубиной обоснования применения пиринговых технологий для построе-
ния сетей открытой телефонной связи и рассмотрения особенностей обеспечения безопасности передачи 
речевого и сигнального трафика в такой сети.
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Введение
В современных условиях ведения боевых 

действий ключевое значение приобретает обес-
печение своевременного и достоверного инфор-
мационного обмена между должностными лица-
ми на всех уровнях управления. Учитывая, что 
по-прежнему основой их информационного взаи-
модействия остается телефонная связь, реше-
ние вопросов доведения услуг телефонии непо-
средственно до линии боевого соприкосновения 
войск становится крайне важным [1, 2].

Одним из наиболее актуальных направле-
ний совершенствования сети передачи данных 
в тактическом звене управления является раз-
вертывание на полевых пунктах управления 
сети открытой автоматической телефонной свя-
зи с использованием автоматических телефон-
ных станций (далее – АТС) с поддержкой пирин-
говой технологии – АТС «Пирс» (рис. 1).

АТС «Пирс» обладает возможностью обеспе-
чить услугами телефонной связи до 1000 IP-або-
нентов по протоколу сети с коммутацией паке-
тов SIP, а также 8 аналоговых абонентов. Кроме 
того, станция предоставляет большое коли-
чество дополнительных видов обслуживания, 
к которым относятся аудиоконференцсвязь, 

рече вое оповещение, голосовой информатор, 
переадресация и другие. 

Архитектура пиринговой сети 
открытой телефонной связи.

Понятие кластера
В пиринговой архитектуре отсутствует выде-

ленный центральный сервер, вместо этого каж-
дый узел сети – будь то IP-телефон, программ-
ный клиент или шлюз – обладает достаточным 
уровнем интеллекта для самостоятельной марш-
рутизации вызовов [3]. Сигнальная информация 
передается по протоколу SIP, а медиапоток – 
по протоколу RTP, при этом обмен происходит 
непосредственно между узлами. Основными

Рис. 1. Внешний вид АТС «ПИРС»
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преимуществами такой архитектуры являются  
высокая отказоустойчивость и масштабируе-
мость. Поскольку нет центрального сервера, 
выход из строя одного из узлов не приводит  
к полному коллапсу всей телефонной сети. До-
бавление новых абонентов не требует увеличе-
ния мощностей центрального сервера, а прямая 
передача медиапотока минимизирует задержки 
и джиттер, что критически важно для поддер-
жания качества обслуживания пользователей 
(QoS).

Ключевой особенностью архитектуры сети 
открытой телефонной связи, построенной с при-
менением АТС «ПИРС», является возможность 
работы станций в кластере.

Кластер – понятие из области вычислитель-
ных сетей. В общем случае это группа серверов, 
объединенных высокоскоростными каналами 
связи и представляющих, с точки зрения поль-
зователя, единый аппаратный ресурс3. Таким 
образом, кластер – это объединение не менее 
двух серверов на базе одинаковых процессоров 
под управлением одной операционной системы, 
имеющих общий доступ к носителям информа-
ции, используемым в кластере. 

Работа вычислительных серверов в структу-
ре кластера позволяет:
∎	 скоординированно использовать общий ресурс 

серверов, входящих в кластер;
∎	 осуществлять взаимный контроль работы 

серверов;
∎	 осуществлять обмен данными о конфигура-

ции серверов.
∎	 кластер серверов отличается от обычной схе-

мы резервирования:
∎	 воспринимается пользователем как один 

сервер;
∎	 управляется как единая система;
∎	 обладает более высокой надежностью по срав-

нению с «клиент-серверной» архитектурой;
∎	 имеет общую файловую систему.

Кластер АТС «ПИРС» представляет собой 
совокупность нескольких децентрализованных 
станций, развернутых в составе распределен-
ной сети и пространственно разнесенных на зна-
чительной территории в зоне ответственности 
соединения (группировки, части). Для абонентов 
вся совокупность децентрализованных станций 
является единой АТС с точки зрения предостав-
ляемых услуг связи, номерной емкости и аппа-
ратного резервирования. 

По принципам функционирования кластер 
АТС «ПИРС» во многом повторяет серверный кла-
стер. Основу кластера составляет «пиринговая  

3	 АО «Линтех». Пиринговая система унифицированных коммуникаций Symway: 
официальная документация / АО «Линтех». – М., 2024. – Режим доступа: 
https://www.symway.com

сеть», технология которой основывается на моде-
ли «Peer-to-Peer» (англ. – «равный-к-равному»). 
Указанная архитектура в значительной степени 
отличается от общепринятой в настоящее время 
архитектуры информационного обмена «клиент-
сервер», на которой построены классические 
системы телефонии и коммуникаций.

Peer-to-Peer (P2P) представляет собой модель 
обмена информацией, в которой подключенные 
к сети узлы (пиры) обеспечивают непосред-
ственную связь друг с другом и взаимный обмен 
информационными ресурсами. Особенностью 
технологии является то, что в ее состав входят 
равноправные узлы пиринговой сети. Централь-
ная управляющая АТС (центральный блок) в пи-
ринговой сети отсутствует, а в качестве узлов 
выступают все устройства пиринговой АТС.

Преимуществами архитектуры пиринговой 
телефонной сети по сравнению с традицион-
ными сетями «клиент-сервер» являются спо-
собность неограниченного расширения сети, 
не требуя затрат централизованных ресурсов, 
высокая производительность и отказоустойчи-
вость при любом количестве и сочетании до-
ступных узлов. АТС «ПИРС» одного или даже 
разных типов (с аналоговыми окончаниями FXS, 
FXO, цифровыми интерфейсами E1 и др.) могут 
объединяться по сети передачи данных, образуя 
единую архитектуру пиринговых АТС с единым 
номерным планом, функциональностью допол-
нительных видов обслуживания (сервисами)  
и с общими физическими интерфейсами и кана-
лами связи [1].

На сетевом уровне основную роль в организа-
ции автоматической телефонной связи посред-
ством IP-сети играют маршрутизаторы, опре-
деляющие пути доставки данных до станций  
в составе кластера и до пользователей с опре-
деленным IP-адресом. Каждая пиринговая АТС 
имеет интерфейс Ethernet, посредством которо-
го осуществляется подключение к транспорт-
ной сети связи, поиск других пиринговых АТС  
по IP-адресам, авторизация по специальному 
протоколу и логическое объединение с образо-
ванием кластера. Указанный алгоритм обеспе-
чивает объединение в единую сеть ресурсов 
всех подключаемых устройств. 

Пиринговая АТС «ПИРС» работает с различ-
ными оконечными устройствами. Это могут быть 
аналоговые телефонные аппараты и SIP-те-
лефоны, некоторые из которых («Спектр-О», 
«Fanvil», Kirisun DH200 и др.) имеют встроенные 
профили автоматических настроек в системе.

Отличительными особенностями архитектуры 
телефонного кластера, построенного на основе 
АТС «Пирс», являются высокая отказоустойчи-
вость и возможность информационного обме-
на в открытом сегменте сети передачи данных  
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Минобороны России, в том числе принимающим 
участие в специальной военной операции (так, 
по состоянию на 2025 год в группировках войск 
применялись более 1500 станций). 

Вариант архитектуры сети открытой те-
лефонной связи, построенной по принципу 
комплексного взаимодействия АТС «ПИРС»,  
в составе распределенного кластера с класси-
ческими SIP серверами показан на рисунке 2.

Кроме АТС «ПИРС» в составе сети могут 
использоваться практически любые коммута-
торы малой емкости, например, АТС П-380К  
из состава комплекса «Поле». По своей сути, 
АТС «ПИРС» будет являться шлюзом для объе
динения различных автоматических и ручных 
телефонных станций и предоставления им ре-
сурсов кластера.

Однако именно децентрализация порождает 
уникальный профиль угроз. В отличие от цен-
трализованной АТС, где безопасность можно 
обеспечить на периметре одного сервера, в пи-
ринговой сети каждый узел потенциально яв-
ляется точкой входа для злоумышленника. Это 
усложняет задачу администрирования и повы-
шает вероятность атаки на кластер. Ключевые 
угрозы включают:
1.	 Перехват сигнальной информации: SIP-сооб-

щения, такие как INVITE, ACK и BYE, переда-
ются в открытом виде без шифрования (SIPS), 
что позволяет злоумышленнику, имеющему 
доступ к сетевому сегменту, перехватывать 
информацию о номерах абонентов, времени 
звонков и общем статусе линий [4].

2.	 Подмена абонента (Spoofing): отсутствие 
строгой взаимной аутентификации узлов поз
воляет злоумышленнику зарегистрироваться  

в сети под видом легитимного абонента и ини-
циировать вызовы от его имени, что может 
привести к разглашению конфиденциальной 
информации.

3.	 Атаки на доступность (DoS/DDoS): узлы пи-
ринговой сети часто функционируют на обыч-
ных рабочих станциях или серверах, которые 
имеют меньше вычислительных ресурсов по 
сравнению со специализированными серве-
рами программных АТС. Целенаправленная 
атака на конкретный узел способна вывести 
его из строя.

4.	 Уязвимости программного обеспечения: рас-
пределение функционала пиринговой АТС 
между множеством оконечных устройств 
делает процесс обновления программного 
обеспечения и применения инструментов 
безопасности сложной и трудоемкой зада-
чей. Наличие уязвимости в клиентском ПО  
на одном узле может стать причиной компро-
метации всего сегмента сети [5].

Для нейтрализации этих угроз необходим 
комплексный подход, который включает обеспе-
чение конфиденциальности и целостности как 
сигнального, так и медиа-трафика. 

На сегодняшний день для обеспечения безо
пасности передаваемой информации в гло-
бальных сетях общего пользования достаточно 
широко применяются технологии OpenVPN, для 
защиты каналов применяются технологии IPsec, 
аппаратные шлюзы и связка TLS+SRTP. Выбор 
решения определяется криптографическими 
алгоритмами, архитектурой сети, статусом сер-
тификации и применимостью в инфраструктуре 
сетей связи специального назначения.

Рис. 2. Вариант архитектуры сети открытой телефонной связи ГВ

АШЛАПОВ М. В., ЕЛИСЕЕВ Д. И.
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Криптографические механизмы и сертификация
OpenVPN – программное решение с откры-

тым кодом, использующее библиотеку OpenSSL 
и протоколы TLS [6]. Оно поддерживает алго-
ритмы типа AES-256, но не имеет встроенной 
поддержки алгоритмов ГОСТ РФ и отдельных 
сертификатов ФСТЭК или ФСБ. Использование 
OpenVPN в сетях передачи данных специаль
ного назначения возможно только в составе 
сертифицированной конфигурации, что требует  
затрат на экспертизу.

IPsec, интегрированный на сетевом уровне 
ОС, шифрует заголовки пакетов, скрывая слу-
жебную информацию. Однако его применение 
в сетях передачи данных специального назна-
чения требует сертификации всей системы, так 
как стандартные реализации не являются серти-
фицированными СКЗИ4. 

В свою очередь АПКШ «Континент» является 
сертифицированным аппаратно-программным 
комплексом (имеет сертификаты ФСТЭК и ФСБ). 
Комплекс гарантирует использование алгорит-
мов ГОСТ РФ (например, ГОСТ Р 34.12-2015)  
и защищает от вторжений через публичные сети. 
Наличие сертификатов делает «Континент» 
приоритетным выбором для применения на се-
тях связи специального назначения, в которых 
передается информация с ограничительными 
пометками5,6.

Архитектурные особенности и надежность
Архитектура OpenVPN (пользовательский 

уровень, UDP) обуславливает недостаток –  
неустойчивость туннелей. При разрыве соеди-
нения требуется повторное установление сеан-
са протокола TLS, что занимает время и приво-
дит к обрыву сеансов. Сравнительная оценка 
показывает, что время восстановления туннеля 
OpenVPN может достигать 5–10 секунд, что не-
допустимо для телефонии и приводит к потере 
пакетов RTP.

IPsec (уровень ядра, IKEv2) обладает по-
вышенной отказоустойчивостью [7]. Прото-
кол поддерживает быстрое переподключение  
и мобильность (MOBIKE), минимизируя простои  
до менее чем 1 секунды. АПКШ «Континент» 
обеспечивает максимальную стабильность за 
счет аппаратных криптографических модулей 
и кластеризации. В то время как программные 
решения зависят от ресурсов операционной  
системы, аппаратные шлюзы обеспечивают  
переключение за миллисекунды6.
4	 Федеральная служба по техническому и экспортному контролю. Требования 

к средствам криптографической защиты информации для обеспечения безо-
пасности персональных данных при их передаче в сетях связи общего пользо-
вания: приказ ФСТЭК России от 11.02.2013 № 21. – М.: 2013. – 18 с.

5	 ГОСТ Р 34.12-2015. Информационная технология. Криптографическая защи-
та информации. Блочные шифры. – Введ. 2016-01-01. – М.: Стандартинформ, 
2015. – 24 с.

6	  АПКШ «Континент»: руководство администратора безопасности / ЗАО «Код 
Безопасности». – 4-е изд. – М.: 2022. – 156 с.

Для защиты речевого трафика использует-
ся связка TLS+SRTP. В отличие от IPsec, SRTP  
не шифрует заголовки RTP, но обеспечивает 
конфиденциальность медиапотока. Это реше
ние эффективно для VoIP, но не заменяет 
VPN-технологии для защиты сетевого уровня.

На основе проведенного анализа можно 
сделать вывод, что для обеспечения безопас-
ности открытой телефонной связи, как один из 
вариантов (рис. 3), может быть использована 
архитектура с каскадной схемой защиты услуг 
телефонной связи, как для сетей, построенных 
по классической клиент серверной архитектуре, 
так и для распределенных пиринговых сетей.

Рис. 3. Вариант архитектуры сети открытой 
телефонной связи с каскадной защитой услуг

Заключение
Очевидно, что для обеспечения защиты ин-

формации в сетях открытой телефонной связи 
наиболее предпочтительным решением является  
АПКШ «Континент» благодаря сертификации 
и поддержке ГОСТ РФ. Применение протоко-
ла IPsec рекомендуется как временное реше
ние для защиты данных благодаря надежности 
туннелей. Применение OpenVPN для защиты 
голосового трафика не является приоритетным 
решением из-за проблем с устойчивостью  
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