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и отсутствия сертификации. В дополнение к вы-
бранным решениям целесообразно применять 
каскадную схему защиты услуг телефонной связи 

TLS+SRTP, которая обеспечивает шифрование 
непосредственно голосового  и сигнального тра-
фика.
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Abstract
The purpose of the work is to analyze the architecture of a peer-to-peer network of open automatic telephone com-

munication and proposals to ensure the protection of voice and signaling traffic.  
Research method: the system approach is applied to the analysis of the architecture of the peer-to-peer automatic 

telephone network, on the basis of which proposals for the protection of voice and signal traffic in the open telephone 
network have been developed.

Results of the study: it is recommended to use hardware and software to ensure the security of open telephony.
Scientific novelty: the author determines the depth of substantiation of the use of peer-to-peer technologies  

for the construction of open telephone networks and consideration of the features of ensuring the security of voice  
and signal traffic transmission in such a network.
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ОБНАРУЖЕНИЕ ДРОНОВ ПРОТИВНИКА С ПОМОЩЬЮ  
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Аннотация 
Цель: решение задачи обнаружения вражеских дронов в полете с помощью отечественных БПЛА, оборудо-

ванных видеокамерой и термальной камерой.
Метод: используется метод математического моделирования и синтеза с помощью составленной вариа

ционной оптимизационной задачи.
Результат: для оценки эффективности обнаружения дрона противника использована вероятностная мера 

обнаружения. Введен на рассмотрение интегральный показатель вероятности и сформулирована задача  
оптимизации этого показателя. Также введена оптимизируемая функция взаимосвязи вероятности обнаруже-
ния дрона видеокамерой и вероятности обнаружения термальной ИК-камерой.

Определено, что при линейном виде оптимизируемой функции вновь введенный интегральный показатель 
вероятности обнаружения достигает максимума. Показано, что полученный результат проводимой оптимизации 
действителен в случае поиска оптимизируемой функции в пределах подмножества непрерывных и дважды 
дифференцируемых функций, удовлетворяющих определенному ограничительному условию.

Практическая ценность: полученные результаты могут быть использованы при планировании совре
менных методов ведения боя с применением беспилотных аппаратов, а также поиске заданных объектов  
на поверхности Земли, в том числе в горной местности.
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Введение
Как отмечается в работе [1], беспилотные 

летательные аппараты (БПЛА) имеют широкую 
область применения, не ограничиваясь такими 
сферами как контроль чрезвычайных ситуаций, 
безопасность границ, оценка состояния водных 
ресурсов, картографирование природных объ-
ектов, археологические и геологические иссле-
дования. Важной областью применения БПЛА 
также является контроль за состоянием дорож-
ного транспортного движения [2], и в особенно-
сти в горной местности [3]. Как было отмечено  
в работе [3], эффективный контроль за состоянием  
дорожного движения может быть обеспечен 
только с помощью групповых полетов БПЛА 
на разных участках дорожной сети. Важность 
и значение группового применения БПЛА для 
выполнения различных задач также подчерки-
вается в работе [4]. Согласно этой работе, груп-
повые полеты БПЛА позволяют расширить поле 
обзора поиска наземных объектов, увеличить 

количество контролируемых пикселов на по-
верхности Земли. Не менее интересной обла-
стью применения БПЛА является их совместное 
функционирование с наземными беспилотными 
системами в целях контроля за поведением ско-
пления людей [5]. Следует отметить, что широко 
распространенной областью применения БПЛА 
является обнаружение и распознавание (иден-
тификация) объектов на поверхности Земли [6].

Следует отметить, что чрезвычайно широкая 
сфера применения дронов, включающая как 
гражданские, так и военные области, актуали-
зировала задачу обнаружения самих БПЛА, за-
пущенных во вражеских целях. Как указывается 
в работе [7], обнаружение дронов предусматри-
вает решение таких задач как обнаружение 
объекта, отслеживание этого объекта и прове-
дение классификации. С этой целью могут быть 
использованы RGB видеокамеры, специальные 
модули обнаружения для отличия их от птиц  
и различных воздушных баллонов.
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На фоне отмеченной выше широкой области 
применения БПЛА безусловный интерес пред-
ставляет их применения в целях обнаружения 
вражеских дронов. Указанная задача примене-
ния БПЛА безусловно отличается от вышеиз-
ложенных своей сложностью и системностью. 
Для решения данной задачи важно привлече-
ние элементов системного анализа и элементов 
искусственного интеллекта. Следует отметить, 
что элементы теории нечетких множеств уже 
применяются в теории и практике при примене-
нии БПЛА для решения аналогичных задач [8]. 
Вместе с тем, важность привлечения методов 
системного анализа для решения указанной за-
дачи неоспорима.

Материалы и методы
Как отмечается в работе [9], многоплановость 

работ по успешному функционированию БПЛА 
диктует необходимость формирования систем-
ного подхода к обеспечению успешной взаимо-
связи привлекаемых для этой цели различных 
систем. Для этой цели предлагается использо-
вать стандартные диаграммы функционирова-
ния привлеченных систем и подсистем БПЛА 
для дальнейшего использования их в объектно- 
ориентированной модели. Сообщается о разра-
ботке специального языка для обслуживания 
такой системы [9].

Также рассмотрены вопросы взаимосвязи 
такого языка со стандартными средствами мо-
делирования, таких как MATLAB, и многокрите-
риальных средств оптимизации, таких как MDAO. 
Примеры разработки и успешного использо-
вания подобных языков приведены в работах 
[10–14].

В работе [9] представлены диаграммы мо-
дельного представления функционирования 
БПЛА на разных уровнях обобщения. Блочные 
диаграммы БПЛА и подсистемы полезной на-
грузки БПЛА представлены соответственно на 
рисунках 1 и 2.

Рис. 1. Блочная диаграмма систем БПЛА [9]

1 – система БПЛА; 2 – контроль управляемой нави-
гации; 3 –подсистема тяги; 4 – подсистема силовая; 
5 – контроль полета БПЛА; 6 – рама БПЛА (механика); 
7 – электронные узлы управления

Рис. 2. Блочная диаграмма разведывательных 
компонент в полезной нагрузке БПЛА [9]

1 – полезная нагрузка; 2 – камера; 3 – инерциальное 
навигационное устройство; 4 – процессор; 5 – лидар

Применительно к поставленной в настоящей 
статье задаче обнаружения в полете вражеских 
дронов диаграмма функционирования БПЛА 
приведена на рисунке 3.

Рис. 3. Диаграмма функционирования 
разведывательного БПЛА, способного обнаружить 

вражеские дроны [9] с изменением

1 – БПЛА; 2 – перевозка оружия; 3 – разведка вра-
жеских дронов; 4 – сбор разведывательной инфор-
мации; 5 – атака без чрезвычайных случаев; 6 – кон-
тролирующий орган (наземная станция контроля)

Диаграмма состояний БПЛА, реализующей 
концепцию обнаружения и уничтожения враже-
ского БПЛА, приведена на рисунке 4.

Что касается средств и методов обнаружения 
в полете БПЛА вражеских дронов, то здесь мож-
но воспользоваться результатами работы [6], 
в которой предлагается использование видео-
камеры высокого разрешения и термальной ИК 
камеры для обнаружения различных объектов, 
представляющих определенную опасность (PTO – 
Possible Threat Objects).

Кадры, получаемые от видеокамеры и тер-
мальной камеры, обрабатываются по имеющим-
ся признакам.

Проведем вероятностный анализ обнаруже-
ния вражеского дрона раздельно, используя ви-
деокамеру и термальную ИК камеру. Обозначим 
общую вероятность обнаружения вражеского 
дрона как РΣ, тогда РΣ может быть вычислен как

РΣ = Pv
α1 ∙ PT

(1–α1),  (1)

где Pv – вероятность обнаружения вражеского 
дрона с помощью видеокамеры; PT – вероят-
ность обнаружения с помощью термальной каме-
ры; α – весовой коэффициент.
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Введем на рассмотрение интегральный пока-
затель обнаружения Рu, определяемый как

	 Pu = 
PTmax

∫
0

Pv
α ∙ PT

(1–α)dPT.	 (2)

При этом допускаем, что имеется некоторое 
множество вражеских дронов, тепловое излуче-
ния которых линейно изменяется от минимума 
до максимума, и соответственно PT также изме-
няется от минимума до максимума.

Рассмотрим условия оптимизации предлагае
мого показателя Pu.

Введем на рассмотрение следующую опти-
мизируемую функцию

	 Pv = φ(PT).	 (3)

С учетом выражений (2) и (3) получаем

	 Pu = 
PTmax

∫
0

φ(PT)α ∙ PT
(1–α)dPT.	 (4)

Для вычисления вида φ(PT), при которой Pu  
достигает экстремума, считая φ(PT) непрерыв-
ной и дважды дифференцируемой функцией, 
наложим на нее следующее ограничительное 
условие:

	
PTmax

∫
0

φ(PT) ∙ dPT = c; c = const. 	 (5)

Заметим, что с учетом условия (5) поиск экс-
тремума функционала (4) будем осуществлять 
по подклассу непрерывных и дважды диффе-
ренцируемых функций, в котором справедливо 
условие (5).

С учетом выражений (4) и (5) сформируем целе
вой функционал вариационной оптимизации F:

	 F = 
PTmax

∫
0

φ(PT)α ∙ PT
(1–α)dPT – λ[

PTmax

∫
0

φ(PT)α ∙ dPT – c],	 (6)

где λ – множитель Лагранжа.
Решение оптимизационной задачи (6) осу-

ществим по методу Эйлера, согласно которому 
оптимизируемая функция φ(PT)opt удовлетворяет 
следующему требованию

	 d{φ(PT)α ∙ PT
(1–α)dPT – λφ(PT)}

dφ(PT)
 = 0.	 (7)

Из условия (7) получаем

	 αφ(PT) α–1 ∙ PT
(1–α)dPT – λ = 0. 	 (8)

Из (8) находим

	 φ(PT) = 
λ

αPT
(1–α)

α – 1

.	 (9)

Выражение (9) можно записать в виде

	 Pv = ( λ
α )1 ⁄α–1 ∙ PT = k ∙ PT,	 (10)

где

	 Pv = ( λ
α )1 ⁄α–1; k = const.	 (11)

Легко показать, что при выполнении условия 
(10) целевой функционал F достигает максиму-
ма, т. е. вражеский дрон может быть обнаружен 
с максимальной вероятностью. С этой целью 
можно воспользоваться признаком Лагранжа, 
который применительно к решаемой задаче оз-
начает, что исследуемый экстремум является 
максимумом в том случае, если производная  
выражения (8) по φ(PT) оказывается отрицатель-
ной величиной. Очевидно, что с учетом α ≤ 1 
данное требование выполняется.

Что касается вычисления λ, то с этой целью 
можно воспользоваться выражениями (5) и (10).

Заключение
В отличие от известных работ, в которых  

обсуждаются вопросы обнаружения дронов 
с помощью наземных видеокамер и термаль-
ных камер, сформулирована и системно про-
анализирована задача обнаружения враже-
ских дронов с помощью БПЛА, оборудованного 
соответствующей аппаратурой. Определены оп-
тимальные условия выбора характеристик ис-
пользуемых видео и термальных камер в вероят-
ностном смысле, при которых вновь введенный  

Рис. 4. Диаграмма состояний БПЛА по реализации 
концепции обнаружения и уничтожения вражеского 

дрона [9] с изменениями

1 – проверка безопасности; 2 – взлет; 3 – подъем 
на заданную высоту; 4 – избежание столкновений; 
5 – приближение к цели; 6 – зарядка оружия; 7 – 
определение вражеского дрона; 8 – активизация 
сенсора разведки; 9 – комментарии от наземной 
станции контроля; 10 – атака вражеского дрона; 
11 – вражеский дрон; 12 – путь возврата, выданный 
наземной станцией контроля; 13 – приземление
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интегральный показатель вероятности обнару-
жения вражеского дрона достигает минимума. 
При этом заключение о наличии максимума ока-
зывается верной при поиске вновь введенной 

оптимизируемой функции Pv = φ(PT) в подклас-
се непрерывных и дважды дифференцируемых 
функций, удовлетворяющих определенному огра
ничительному условию.
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DETECTION OF ENEMY DRONES USING SEARCH EQUIPMENT 
INSTALLED ON DOMESTIC UNMANNED AERIAL VEHICLES
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Abstract
Goal: solving the problem of detecting enemy drones in flight using domestic UAVs equipped with a video camera 

and a thermal camera.
Method: the method of mathematical modeling and synthesis is used using the compiled variational optimization 

problem.
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