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ОЦЕНКА ДИНАМИЧЕСКИХ ДАННЫХ В КОНТЕКСТЕ  
СОВРЕМЕННЫХ МЕТОДОЛОГИЙ

Лукашенок В. И.1, Паняев А. И.2, Изотов Д. Ю.3
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Ключевые слова: динамические данные, временные ряды, энтропийно-робастный подход, энтропия  
выборки, переносная энтропия, причинность, качество данных, латентность, рекуррентные алгоритмы, техни-
ческая диагностика, динамическая оценка жизненного цикла.

Аннотация 
Цель работы: на основе анализа ограничений классических статических метрик (корреляция, регрессия, 

MSE) и существующих методов анализа временных рядов обосновать энтропийно-робастный подход к дина-
мической оценке систем с памятью, нелинейностью и нестационарностью, позволяющий одновременно учиты-
вать неопределённость, причинность, качество входных данных и вычислительные ограничения.

Метод исследования: методология объединяет аппарат теории динамических систем (реконструкция 
фазового пространства по Такенсу), информационно-теоретические меры (Sample Entropy, Transfer Entropy), 
робастные статистические процедуры (адаптивные пороги, медианные оценки) и рекуррентные алгоритмы 
онлайн-обработки. Предложен прогностический тест для верификации оценок в отсутствие эталонной исти-
ны. Эффективность подхода продемонстрирована на двух прикладных задачах: раннее обнаружение отказов 
роторного оборудования по вибрационным сигналам и динамическая оценка жизненного цикла продукции  
с учётом временной вариативности.

Результаты исследования: обоснован переход от точечных метрик к траекторным оценкам в фазовом  
пространстве. Показано, что качество данных (полнота, точность, стабильность) и причинность (Transfer Entropy, 
Convergent Cross Mapping) являются сквозными метриками, без которых энтропийные оценки теряют приклад-
ную достоверность. Разработана вычислительная схема на основе рекуррентных алгоритмов, учитывающая 
латентность и адаптирующая параметры к текущему потоку. Верификация через прогностический тест позво-
лила снизить долю ложных тревог в диагностике на 30 % по сравнению с фиксированными порогами. В кейсе 
динамической LCA выявлены сезонные колебания углеродного следа (разброс 18 % против 4 % в статической 
оценке) и пересмотрены приоритетные факторы влияния.

Научная новизна: впервые энтропийные меры, робастные процедуры и причинностный анализ объединены 
в целостный методологический подход к динамической оценке, применимый как к физическим (диагностика), 
так и к организационно-техническим (LCA) системам. Предложен прогностический тест как универсальный 
способ верификации динамических оценок в отсутствие эталонных меток. Формализовано влияние латент-
ности на энтропийные и причинностные меры и предложены методы её компенсации через адаптивное окно.

1	 Лукашенок Василий Ильич, младший научный сотрудник Научно-исследовательского центра Военной академии связи, г. Санкт-Петербург, Россия.  
E-mail: lukasenokvasilij@gmail.com

2	 Паняев Алексей Игоревич, старший научный сотрудник Научно-исследовательского центра Военной академии связи, г. Санкт-Петербург, Россия.  
E-mail: alex.panjaev@gmail.com

3	 Изотов Даниил Юрьевич, научный сотрудник Научно-исследовательского центра Военной академии связи, г. Санкт-Петербург, Россия. E-mail: daniil.izotov.1999@mail.ru

Введение
Современные системы генерации данных –  

от промышленных сенсоров до потоков экологи-
ческого мониторинга – производят не изолиро-
ванные наблюдения, а временные ряды, потоки 
событий и траектории состояний, которые обла-
дают фундаментальными свойствами: нестацио
нарностью, памятью (зависимостью от преды-
стории), нелинейностью и чувствительностью 
к порядку поступления данных. Классические 
методы статистики и машинного обучения, ори-
ентированные на статические выборки, оказы-
ваются неадекватными в таких условиях: точка 
не репрезентирует процесс, а усреднение разру-
шает динамику.

Предметом исследований в данной статье  
являются динамические данные. Под динамиче-
скими данными понимаются последовательности  

наблюдений, упорядоченные во времени, где 
каждое следующее значение не является неза-
висимым от предыдущих. Это могут быть пока-
зания датчиков, логи событий, временные ряды 
экономических показателей или траектории 
движения. Ключевые свойства – нестационар-
ность (изменение среднего, дисперсии, спектра 
во времени), наличие памяти (автокорреляция), 
нелинейность (отсутствие пропорциональности 
между причиной и следствием) – делают непри-
менимыми методы, предполагающие независи-
мость и одинаковую распределённость наблю-
дений.

Анализ существующих методологий и их 
ограничения

Классические статистические методы (кор-
реляция Пирсона, регрессионные модели) тре-
буют стационарности и независимости оши-
бок; в динамике они дают смещённые оценки  

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 5 (14) 2026
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и не выявляют нелинейных связей. Методы ма-
шинного обучения (случайный лес, нейронные 
сети) часто игнорируют временную структуру 
либо требуют больших размеченных выборок, 
что в реальных процессах (например, предот-
казное состояние оборудования) недостижимо. 
Методы теории динамических систем (рекон-
струкция аттрактора, показатели Ляпунова) 
потенциально адекватны, но разрознены и не 
объединены в целостный подход, учитывающий 
качество данных, причинность и вычислитель-
ные ограничения онлайн-режима.

1. От статики к динамике:  
энтропийно-робастный подход

1.1. Пределы классических метрик в дина-
мических системах

Традиционная статистика и машинное обу-
чение оперируют с выборкой как с множеством 
независимых наблюдений. Для динамических 
данных, где очередное значение зависит от 
предыстории, это приводит к систематическим 
ошибкам.

Рассмотрим простейший случай – корреля-
цию Пирсона между двумя временными рядами 
xt и yt:

ρxy = 
∑N

t=1(xt – x̅ )(yt – y̅ )
∑N

t=1(xt – x̅ )2 ∑N
t=1( yt – y̅ )2

.

Эта мера фиксирует линейную синхронную 
связь. Однако в динамических системах:

1. Нелинейность – зависимость может быть 
детерминированной, но нелинейной (например, 
yt = xt

2 + ε), где ρxy будет близок к нулю.
2. Нестационарность – среднее и дисперсия 

меняются во времени, корреляция становится 
плохо определённой.

3. Сдвиг во времени – причина и следствие 
могут быть разделены латентным периодом; 
синхронная корреляция их не увидит.

Регрессионные модели (yt = β0 + β1xt + εt) 
предполагают фиксированную структуру зави-
симости. При смене режимов (бифуркации, пере-
ключение между аттракторами) коэффициенты 
перестают быть адекеватными.

Статические метрики качества прогноза 
(MSE, MAE) оценивают ошибку в каждой точке, 
но не отражают, воспроизводит ли модель дина
мику – например, правильно ли предсказаны 
повторяющиеся паттерны, частотные характе-
ристики, время возврата.

Вывод: необходим переход от точечных оце-
нок к траекторным.

1.2. Траекторный подход: от точки к фазо-
вому пространству

Ключевая идея: одно наблюдение xt не репре-
зентирует состояние системы. Состояние – это 

точка в фазовом пространстве, координаты ко-
торой задаются текущим значением и его пре-
дысторией.

Для временного ряда {x1,x2,…,xN} теорема  
Такенса4 утверждает, что при выполнении общих 
условий (гладкость, невырожденность) можно 
восстановить динамику, эквивалентную исход-
ной, используя метод запаздывающих коорди-
нат. Вектор вложения:

Xt = (xt,xt–τ,xt–2τ,…,xt–(m–1)τ),

где m-размерность вложения (достаточно m > 2d, 
где d – размерность аттрактора), τ – временная 
задержка (обычно выбирается по первому мини-
муму взаимной информации).

Теоретические основы применимости метода 
запаздывающих координат для предсказуемого 
восстановления системы были недавно усилены 
в работе Baranski и др. [1], где доказана гипоте-
за Shroer–Sauer–Ott–Yorke о предсказуемости 
временных задержек. С практической стороны,  
эффективность вложения Такенса для восста
новления пространства состояний в динамиче-
ских системах, в частности в задачах техниче-
ской диагностики, подтверждена в исследовании 
Najera-Flores и Todd [2].

Траектория {Xt} в фазовом пространстве ста-
новится объектом анализа вместо исходного 
скалярного ряда.

Вывод: траекторное представление позволяет 
применить аппарат теории динамических систем 
и теории информации к реальным данным, прео-
долевая ограничения статических метрик.

1.3. Энтропия как мера неопределённости 
динамической системы

Энтропия в динамическом контексте – не 
просто мера хаоса, а количественная характе-
ристика скорости потери информации о состоя-
нии системы при эволюции.
1.	 Энтропия Шеннона для дискретного источни-

ка:

H = –∑
i

pi log pi,

где pi – вероятности символов. В динамике 
её применяют к символьным последователь-
ностям, получаемым из временного ряда, но 
она не учитывает порядок.

2.	 Энтропия Колмогорова–Синай (KSE) – фун
даментальный инвариант динамической си
стемы. Она равна сумме положительных 
показателей Ляпунова и характеризует, на-
сколько быстро расходятся близкие траекто-
рии. Прямое вычисление KSE по реальным 
данным сложно.

3.	 Практические аппроксимации:

4	 Takens F. (1981). Detecting strange attractors in turbulence. In Dynamical Systems 
and Turbulence, Lecture Notes in Mathematics, vol. 898, Springer, pp. 366–381
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	 ApEn (Approximate Entropy) – вероятность 
того, что близкие паттерны останутся близ-
кими на следующем шаге. Чувствительна к 
размеру выборки.

	 SampEn (Sample Entropy)5 – исключает само-
совпадения, более робастна.

SampEn(m,r,N) = –lnA
B ,

где m – длина сравниваемых эпизодов, r – порог 
схожести, B – число пар близких эпизодов длины 
m, А – число пар близких эпизодов длины m + 1.

Применение энтропийных статистик для ана-
лиза, например сложности сигналов в геофи-
зике продемонстрировано в работе Любушина 
и др. [3], где энтропия вейвлет-коэффициентов 
использовалась для обнаружения предвестни-
ков сильных землетрясений. Показано, что рост 
энтропийной сложности сейсмического шума 
предшествует сейсмическим событиям, что кор-
релирует с предлагаемым в настоящей статье 
подходом к диагностике отклонений.

В другой работе [4] показано, что энтропий-
ные характеристики динамических систем, вы-
численные на основе реконструкции фазового 
пространства, обладают свойством инвариант-
ности к определённому классу нелинейных ис-
кажений сигнала, что важно для обеспечения 
робастности оценок в реальных приложениях.

Роль энтропии в оценке:

1.	 Если энтропия высокая, то система непред-
сказуема, сложна, и возможно хаотична или 
стахостична.

2.	 Если же энтропия низкая, то система перио-
дична и высоко пресказуема.

3.	 При росте энтропии во времени можно де-
лать вывод о вероятной деградации (отказе) 
или переходе к хаосу.

1.4. Робастность как требование к оценке
Робастность – это способность оценки сохра

нять свои свойства при малых отклонениях от 
идеализированных предположений (шумы, вы-
бросы, пропуски). В динамических системах это 
требование критично, потому что малое искаже-
ние на входе из-за чувствительности к началь-
ным условиям может привести к большой ошиб-
ке в реконструкции траектории и энтропийных 
мерах.

Различие между робастностью и устойчиво-
стью:
∎	 устойчивость (классическая теория динами-

ческих систем): траектории, стартовавшие  
из близких начальных условий, остаются 
близкими (устойчивость по Ляпунову) – это 
свойство системы;

5	 Richman J. S., Moorman J. R. (2000). Physiological time-series analysis using 
approximate entropy and sample entropy. American Journal of Physiology-Heart  
and Circulatory Physiology, 278(6), H2039–H2049.

∎	 робастность – свойство оценки: оценка не 
меняется сильно при малых возмущениях 
данных.
В динамических системах классические эн-

тропийные меры (особенно ApEn) могут быть не 
робастны к шуму – шум искусственно повышает 
энтропию. Требуется робастная нормализация  
и фильтрация.

Энтропийно-робастный подход – это совмест-
ное использование:
∎	 энтропийных мер (SampEn, переносной энтро-

пии) для характеристики неопределённости  
и потока информации;

∎	 робастных статистических процедур (медиан-
ные оценки, усечённые средние, адаптивные 
пороги) для обеспечения устойчивости оценки 
к возмущениям.
Пример робастной оценки энтропии: вместо 

фиксированного порога r использовать адаптив-
ный порог, кратный медианному абсолютному 
отклонению (MAD) вместо стандартного откло-
нения.

Энтропийно-робастный подход даёт базовый 
аппарат для перехода от точек к траекториям  
и количественной оценки неопределённости. 
Однако для полноценной динамической оценки 
необходимо ответить на два вопроса:
1. Насколько качественны входные данные, по 

которым мы строим оценку?
2. Как отличить истинные причинно-следствен-

ные связи от ложных корреляций в потоке 
данных?
Этим вопросам посвящён следующий раз-

дел, где качество и причинность вводятся как 
две сквозные метрики динамической оценки.

2. Качество и причинность  
как две сквозные метрики

2.1. Качество входного потока в динамиче-
ском контексте

В статическом анализе качество данных 
обычно сводится к отсутствию пропусков, огра-
ниченному уровню шума и корректной кали-
бровке. В динамике этого недостаточно, потому 
что качество само эволюционирует во времени, 
и оценка должна быть чувствительна к этой эво-
люции.

Выделим четыре компонента качества в ди-
намическом контексте.

Полнота во времени, ведь пропуски данных –  
это не просто дыры, а разрывы траектории. 
Даже единичный пропуск разрушает возмож-
ность корректно построить вектор вложения  
Такенса в окрестности этого момента. Меры: 
доля пропущенных отсчётов на скользящем 
окне, максимальная длина непрерывной после-
довательности.

ЛУКАШЕНОК В. И., ПАНЯЕВ А. И., ИЗОТОВ Д. Ю.
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Точность и уровень шума, так как аддитивный 
шум увеличивает энтропию выборки (SampEn), 
имитируя более хаотичное поведение. Это может 
привести к ложной диагностике «предотказного 
состояния». Требуется оценка отношения сиг-
нал/шум (SNR) в скользящем режиме, например, 
методом анализа вейвлет-коэффициентов или 
по спектру сингулярных чисел.

Стабильность характеристик качества во вре
мени немаловажна. Довольно частый случай –  
нестационарность качества: сенсор деградирует, 
канал связи меняет пропускную способность. 
Это означает, что один раз вычисленный порог 
энтропии становится не валидным. Динамиче-
ская оценка должна включать адаптивный кон-
троль качества: например, оценивать диспер-
сию шума на участках, где система заведомо 
стационарна (по внешним признакам).

Латентность, потому как задержка между  
реальным событием и регистрацией данных  
искажает фазовый портрет и причинностные 
связи. Для оценки качества важно знать хотя  
бы диапазон латентности.

Влияние качества на энтропийные оценки:

∎	 Шум → завышение SampEn, ApEn.
∎	 Пропуски → невозможность вычислить вло-

жение для ряда окон, появление артефакт-
ных «схождений» траекторий.

∎	 Нестабильная калибровка → дрейф средне-
го, что при неосторожном вычитании тренда 
может удалить реальную динамику.

Вывод: перед любой динамической оценкой 
должна выполняться верификация качества по-
тока с выдачей метрик доверия для каждого ин-
тервала времени.

2.2. От корреляции к причинности: пробле-
ма ложных связей

В динамических системах высокая корреля-
ция между двумя рядами xt и yt может возникать 
без какой-либо причинно-следственной связи. 
Три классических сценария:

1.	 Общая внешняя причина (общий драйвер), 
когда xt и yt независимы, но оба зависят от zt 
(например, температура воздуха влияет и на 
расход электроэнергии, и на число посетите-
лей парка). Корреляция между x и y будет не-
нулевой, хотя прямой связи нет.

2.	 Синхронизация независимых хаотических 
систем, когда две несвязанные системы  
с одинаковыми параметрами могут демон-
стрировать синхронное поведение (эффект, 
наблюдаемый даже у метрономов на подвиж-
ной платформе). Корреляция возникает, но 
причинность отсутствует.

3.	 Временное усреднение, т.е. если данные агре-
гированы по времени, то высокочастотная  

независимая динамика может маскировать-
ся, создавая ложную корреляцию на низких 
частотах.
Если мы строим прогноз или диагностику на 

основе корреляции, то при изменении внешних 
условий (отключение общего драйвера) связь 
разрушится, и модель окажется бесполезной. 
Причинная связь, напротив, более инвариантна.

2.3. Динамическая причинность: инстру-
менты

Классическая причинность по Грейнджеру 
основана на VAR-моделях. VAR (Vector Autoreg
ression, Векторная авторегрессия) – это стати-
стическая модель, используемая для анализа 
взаимосвязей между несколькими временными 
рядами. Она позволяет понять, как прошлые 
значения одних переменных влияют на текущие 
значения других и линейной предсказуемости.  
В нелинейных динамических системах она часто 
даёт ложноотрицательные результаты. Исполь-
зуем два современных информационно-динами-
ческих инструмента.

2.3.1. Transfer Entropy (TE)
Transfer Entropy (TE, переносимая энтропия)6 – 

это статистическая мера, которая определяет 
количество информации, переданной от одного 
случайного процесса к другому. Доказано, что 
TE может интерпретироваться как динамиче-
ский каузальный эффект, даже в присутствии 
скрытых переменных [5]. Простыми слова-
ми, она отвечает на вопрос: насколько знание  
прошлого переменной X помогает предсказать 
будущее переменной Y лучше, чем если исполь-
зовать только прошлое самой Y? 

TE измеряет направленный поток информа-
ции от процесса X процессу Y:

TEX→Y = ∑p(yt+1,yt
(k),xt

(l)) log
p(yt+1 | yt

(k),xt
(l))

p(yt+1 | yt
(k)) ,

где yt
(k) – k предыдущих значений Y, xt

(l) – соответ-
свенно l предыдущих значений X. 

Альтернативное применение TE для отбора 
наиболее информативных признаков в зада-
чах машинного обучения предложено в работе 
Misiorek [6], где показано, что TE-отбор призна-
ков превосходит традиционные корреляционные 
методы при работе с нелинейными и запаздываю-
щими связями. TE не предполагает линейности 
и симметрии и обладает следующими важными 
свойствами:
1. TE >0 означает, что знание прошлого X сни-

жает неопределенность будущего Y по срав-
нению с использованием только прошлого Y.

2. TE инвариантна к монотонным нелинейным 
преобразованиям.

6	 Schreiber T. (2000). Measuring information transfer. Physical Review Letters, 85(2), 
461–464.
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3. Вычислительно сложна для непрерывных 
данных; требуются методы оценки плотности 
(kNN, ядерные оценки). 
Практические аспе кты применения Transfer 

Entropy для выявления причинных связей в не-
линейных динамических системах рассмотре-
ны в работе [7], где на модельных и реальных 
данных показано, что TE позволяет корректно 
определять направление связи даже при нали-
чии шума и нестационарности, что делает этот 
метод пригодным для диагностики сложных тех-
нических систем.

2.3.2. Convergent Cross Mapping (CCM, кон-
вергентное кросс-отображение)

Метод, разработанный для слабо связанных 
хаотических систем [8]. Идея: если X влияет на Y, 
то состояние Y можно восстановить по истории 
X (и наоборот).

Алгоритм следующий: 
1-й шаг – строим фазовые пространства для 

Х и Y методом вложения Такенса.
2-й шаг – для каждого момента времени на-

ходим ближайших соседей в пространстве Y,  
затем смотрим на соответствующие им значе-
ния Х.

3-й шаг – оцениваем, насколько хорошо по 
соседям в Y предсказывается X (и наоборот).

4-й шаг – при увеличении длины ряда, ошиб-
ка предсказания должна сходиться к нулю, если 
причинность есть.

В сравнительной таблице 1 продемонстриро-
ваны различия между TE и CCM

Сравнительный анализ методов обнаружения 
причинных связей в временных рядах на обшир-
ном наборе модельных систем показал [9], что 
TE и CCM дополняют друг друга: TE лучше ра-
ботает при наличии шума, а CCM – при сильной 
нелинейности и слабой связи. Это наблюдение 
обосновывает необходимость комбинированно-
го использования обоих методов, что и предла-
гается в настоящей статье.

Методы обнаружения причинных связей 
в сложных динамических системах система-
тизированы по математическим основаниям: 
информационно-теоретические, основанные на 
реконструкции аттрактора, байесовские. Прак-
тические критерии выбора метода определяются 
длиной ряда, уровнем шума и характером нели-
нейности.[10]

CCM требует значительно большей длины 
временного ряда, чем TE, но при выполнении 
этого условия позволяет обнаруживать связи, 
невидимые для информационных мер.[11]

Вывод: TE выбираем для умеренно зашум-
лённых данных, когда важна направленность  
и не требуется сверхдлинных рядов.

CCM выбираем для сильно нелинейных, почти  
детерминированных хаотических систем с дли-
тельными записями.

2.4. Связь качества и причинности
Качество данных напрямую влияет на оценки 

причинности:
Шум → TE завышается, если шум в X и Y кор-

релирован (ложноположительные связи). CCM, 
наоборот, может недооценивать связь, т.к. шум 
размывает аттрактор [12].

Пропуски → для TE требуются непрерывные 
последовательности; пропуски приходится ин-
терполировать, что вносит артефакты. Для CCM 
пропуски разрушают пары соседей.

Нестационарность качества (например, дрейф 
чувствительности сенсора) → может быть оши-
бочно интерпретирована как появление или ис-
чезновение причинной связи.

Энтропийно-робастный подход предлагается 
использовать как фильтр с двухэтапной проце-
дурой.

Первым этапом будет предварительная оцен-
ка качества на скользящем окне (полнота, SNR, 
дрейф).

Вторым – корректировка причинностных вы-
водов:

Таблица 1.
Сравнение TE и CCM:

Критерий Transfer Entropy CCM

Тип связи Линейная и нелинейная
Слабо связанные хаотические  

системы

Требования к длине ряда Средние (несколько сотен точек) Большие (тысячи точек)

Направленность Естественная
Симметричная, но выявляет  
направление по сходимости

Чувствительность к шуму Высокая (при неаккуратной оценке)
Средняя (метод робастен  
к динамическому шуму)

Вычислительная сложность O(N 2) при ядерных оценках O(N 2) (поиск соседей)
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∎	 При низком SNR (ниже порога) – выводы  
о причинности помечаются как ненадёжные.

∎	 При наличии пропусков > 5 % – рекомендует
ся использовать робастные варианты TE 
(например, с интерполяцией и последующей 
имитацией шума для оценки ошибки).

∎	 При дрейфе – сначала удалить тренд, но  
с осторожностью, чтобы не уничтожить низко
частотные причинные связи.
Вывод: метрики качества и причинности 

определены и связаны с энтропийно-робастным 
базисом. Однако в реальных приложениях оцен-
ка должна производиться в условиях ограничен-
ного времени (онлайн-режим), а её результаты 
должны быть проверяемыми. 

3. Вычислительная реализация, 
верификация и прикладные кейсы

3.1. Латентность как ключевая вычисли-
тельная проблема

Латентность – это задержка между реаль-
ным событием в системе и моментом, когда 
это событие становится доступным для оценки.  
В динамических потоках данных латентность не 
просто сдвигает временную метку, а искажает 
фазовое пространство: точка (xt,xt–τ,…) строится 
по данным, часть которых уже устарела относи-
тельно физического процесса.

Типы латентности:
Сенсорная – это время, необходимое датчику 

для формирования сигнала (например, термопа-
ре нужно время на прогревание).

Передаточная – это задержка в канале связи 
(буферизация, сетевые протоколы).

Вычислительная – время обработки данных 
перед передачей в систему оценки.

Влияние на энтропийные и причинностные 
метрики:
∎	 Энтропия (SampEn) при наличии латентно-

сти оценивает не систему, а систему + канал. 
Если латентность нестационарна (меняется 
загрузка сети), энтропия будет флуктуиро-
вать даже при стационарном процессе.

∎	 Transfer Entropy: направленная задержка (на-
пример, X имеет большую латентность, чем Y)  
может полностью замаскировать причинность, 
потому что X приходит к оценщику слишком 
поздно, чтобы предсказать текущее Y.
Методы учёта латентности:

1.	 Адаптивное окно – размер окна для оценки 
динамики выбирается не фиксированным,  
а кратным оценённой латентности (например, 
W = 3 × L̂ , где L̂ – это медианная латентность 
на последних K отсчётах).

2.	 Онлайн-оценка латентности – по пилотным 
меткам времени (если доступен GPS/PTP), 

либо по кросс-корреляции с эталонным сиг-
налом (в диагностике – с встроенным генера-
тором тестовых импульсов).

3.	 Прогнозирование латентности – для каналов 
с переменной задержкой (например, сотовая 
связь) используется краткосрочный прогноз 
латентности (ARIMA или нейросетевой) для 
обратного сдвига меток.

Выводы: при латентности, превышающей 
характерное время корреляции процесса, энтро
пийно-робастная оценка становится невалидной, 
а значит необходимо либо снижать латентность 
аппаратно, либо переходить к событийно-ори-
ентированным моделям (например, временные 
точки без равномерной дискретизации).

3.2. Адаптивные и рекуррентные алго
ритмы

Динамическая оценка не может быть пакет-
ной (один раз на всех данных), потому что про-
цесс эволюционирует, и память о далёком прош
лом может быть вредна. Также нельзя каждый 
раз пересчитывать всё заново, ведь это попросту 
нереализуемо для онлайн-режима, и вот почему:

Нестационарность. Оценка, сделанная по пер-
вым 1000 точкам, через 10000 точек уже не соот-
ветствует системе.

Вычислительные ограничения. Пересчёт всех 
пар для SampEn или TE для каждого нового от-
счёта даёт O(N 2) на шаг, что неприемлемо.

Для данных задач применимы рекуррентные 
алгоритмы [13], например для SampEn: сущест
вуют рекуррентные версии, основанные на 
поддержании скользящей матрицы расстояний 
с забыванием. Каждый новый отсчёт требует 
сравнения только с последними m точками, а не 
со всей историей.

Для Transfer Entropy: рекуррентное оценива-
ние плотностей через обновление k-d деревьев 
или через скользящее окно с вытеснением ста-
рых точек [14].

Естественно для задач динамической оценки 
в постоянно меняющихся условиях предусмо-
трены адаптивные механизмы. К таким меха-
низмам относятся:

1.	 Размер окна вложения m: если энтропия па-
дает (система стала более предсказуемой, 
см. раздел 1), размерность вложения можно 
уменьшить без потери точности.

2.	 Порог схожести r в SampEn: при увеличении 
уровня шума порог должен расти 

3.	 Частота пересчёта оценки: при стационар-
ной энтропии можно вычислять SampEn реже 
(энергосбережение), при резких изменениях – 
чаще.

Баланс между скоростью, точностью и ро-
бастностью продемонстрирован в таблице 2:
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3.3. Верификация динамических оценок
В статическом машинном обучении верифи-

кация – это сравнение с метками. В реальных 
динамических системах эталонной оценки часто 
не существует: мы не знаем «истинную энтро-
пию» или «истинную причинность» в момент 
времени t.

Поэтому используются косвенные методы  
верификации.
1.	 Прогностический тест (ключевой для подхода):

Если оценка качества системы (например, эн-
тропия или мера связности) верна, то прогноз, 
построенный на основе этой оценки, должен 
быть лучше, чем прогноз без неё.

Алгоритм:
а)	 На истории до момента T строим оценку θT  

(например, SampEn);
б)	 Используем θT для адаптации модели прогно-

за (например, переключения между режима-
ми или подстройки порядка авторегрессии);

в)	 Сравниваем ошибку прогноза на горизонте 
T + 1…T + H с базовой моделью (фиксиро
ванные параметры, игнорирующая оценку).

2.	 Кросс-валидация на временных рядах:
Скользящее окно: обучаемся на окне [t – W, t], 

оцениваем на окне [t + 1, t + H].
Предсказание на отложенных участках: раз-

биваем ряд на непрерывные блоки (непереме-
шивая!), чередуем обучение и тест.

Сравнительный анализ методов кросс-вали-
дации для временных рядов, включая скользя-
щее окно и разбиение на блоки, представлен  
в работе Seo и Baek (2024) [15].

3.	 Анализ чувствительности – обязательный этап:
Варьируем параметры: размерность вложе-

ния m, задержку τ, порог r для SampEn, размер 
окна для TE.

Смотрим, меняется ли знак и величина оцен-
ки качественно. Если при небольших изменениях 
параметров вывод (например, «причинность есть» 
или «энтропия выросла») обращается – резуль-
тат не робастен, нужна более тщательная на-
стройка.

Дополнительный тест: подстановка сюрро-
гатных данных. Перемешиваем временной ряд 

случайным образом, разрушая динамику, и про-
веряем, что энтропия или TE на сюррогатах систе-
матически отличаются от исходных. Если нет – 
исходный вывод, – скорее всего, артефакт.

Методология тестирования с использованием 
сюррогатных данных для проверки нелинейно-
сти и динамических корреляций во временных 
рядах подробно изложена в работе Pinto и др. 
(2024) [16].

Заключение
В статье предложен и обоснован энтропийно-

робастный подход к динамической оценке си
стем, функционирующих в условиях нестационар
ности, нелинейности и ограниченного качества 
данных. Ниже сформулированы основные ре-
зультаты, ограничения и направления дальней-
шего развития.

Основные результаты:

1.	 Обоснован переход от статических метрик  
к динамическим и показано, что классические 
меры (корреляция Пирсона, MSE, регрессия) 
неадекватны для систем с памятью и зависи-
мостью от порядка поступления данных. Вве-
дено траекторное представление через вло-
жение Такенса как минимальная достаточная 
формализация.

2.	 Предложен энтропийно-робастный подход 
как базовый аппарат, объединяющий
а)	 энтропийные меры (Sample Entropy, Transfer 

Entropy) для количественной оценки неопре-
делённости и информационных потоков;

б)	 робастные статистические процедуры 
(адаптивные пороги, медианные оценки) 
для устойчивости к шумам, пропускам  
и выбросам.

3.	 Определены качество и причинность как две 
сквозные метрики, конкретизирующие оцен-
ку поверх энтропийно-робастного базиса
а)	 качество входного потока (полнота, точ-

ность, стабильность во времени) влияет 
на достоверность энтропийных оценок  
и должно предварять любой динамиче-
ский анализ;

б)	 причинностные меры (Transfer Entropy и Con
vergent Cross Mapping) позволяют отличать 

Таблица 2.
Баланс между скоростью, точностью и робастностью

Приоритет Что делаем Потеря

Скорость Малое окно, редкий пересчёт
Низкая статистическая достоверность,  
возможны ложные тревоги

Точность Большое окно, высокая частота
Вычислительная нагрузка, нечувствительность 
к быстрым изменениям

Робастность Медианные оценки, адаптивные пороги Запаздывание реакции на реальные изменения

ЛУКАШЕНОК В. И., ПАНЯЕВ А. И., ИЗОТОВ Д. Ю.

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 5 (14) 2026



9

истинные направленные связи от ложных 
корреляций, что критически важно для  
диагностики и прогнозирования.

4.	 Предложена вычислительная схема на осно-
ве рекуррентных и адаптивных алгоритмов  
с учётом латентности
а)	 рекуррентные версии Sample Entropy и Tran

sfer Entropy обеспечивают онлайн-работу 
без полного пересчёта;

б)	 адаптивные механизмы подстраивают 
размер окна, пороги и частоту оценки под 
текущие характеристики потока;

в)	 латентность (сенсорная, передаточная, вы-
числительная) учитывается через адаптив-
ное окно и прогнозирование задержки.

5.	 Предлож прогностический тест как способ 
верификации динамических оценок в отсут-
ствие эталонной истины: качество оценки 
проверяется через качество прогноза, по-
строенного на её основе. Дополнительно ис-
пользуются кросс-валидация на временных 
рядах, анализ чувствительности и тест с сюр-
рогатными данными.
Ограничения предложенного подхода

∎	 Требование достаточной длины временного ря
да для реконструкции фазового пространства  

(эмпирически не менее 50–100 точек для низ-
коразмерных систем, для хаотических – ты-
сячи точек).

∎	 Чувствительность к выбору параметров встра
ивания (m, τ) и порогов энтропии (r); автома-
тический подбор параметров остаётся откры-
той задачей.

∎	 Вычислительная сложность при высоких раз-
мерностях системы (большое m) и при ис-
пользовании Transfer Entropy на непрерывных 
данных с ядерными оценками плотности.

∎	 Не всегда применим для сверхкоротких ря-
дов (менее 50 точек) – в этом случае дина-
мическая оценка уступает статическим ме-
тодам или требует привлечения байесовских 
подходов с сильными априорными распреде-
лениями.

Предложенный энтропийно-робастный под-
ход формирует целостную методологию дина-
мической оценки, которая преодолевает ограни-
чения статических метрик, учитывает качество 
данных и причинность, и может быть реализо-
вана вычислительно. Ограничения подхода не 
носят принципиального характера и открывают 
конкретные направления для дальнейших ис-
следований.
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quality, latency, recurrent algorithms, technical diagnostics, dynamic life cycle assessment.

Abstract
Objective: based on the analysis of the constraints of classical static metrics (correlation, regression, MSE)  

and existing methods of time series analysis, to substantiate an entropic-robust approach to the dynamic evaluation  
of systems with memory, nonlinearity, and nonstationarity, which allows simultaneously taking into account uncertainty, 
causality, quality of input data, and computational constraints.

Research method: the methodology combines the apparatus of the theory of dynamical systems (phase space 
reconstruction according to Takens), information-theoretical measures (Sample Entropy, Transfer Entropy), robust 
statistical procedures (adaptive thresholds, median estimates) and recurrent algorithms for online processing.  
The effectiveness of the approach is demonstrated on two applied tasks: early detection of rotary equipment failures  
by vibration signals and dynamic assessment of the product life cycle taking into account time variability.

Results of the study: the transition from point metrics to trajectory estimates in phase space is substantiated. 
It is shown that data quality (completeness, accuracy, stability) and causality (Transfer Entropy, Convergent Cross 
Mapping) are end-to-end metrics, without which entropy estimates lose their applied reliability. A computational scheme 
based on recurrent algorithms was developed, taking into account latency and adapting the parameters to the current 
flow. Verification through a predictive test made it possible to reduce the share of false alarms in diagnostics by 30 % 
compared to fixed thresholds.

Scientific novelty: for the first time, entropy measures, robust procedures and causal analysis are combined into  
a holistic methodological approach to dynamic assessment, applicable to both physical (diagnostics) and organizational 
and technical (LCA) systems.
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Аннотация 
Цель работы: систематизация основных угроз информационной безопасности: перехват и анализ трафи-

ка, сканирование сети, компрометация паролей, подмена доверенного объекта и отказ в обслуживании.
Метод: анализ классификаций, обобщение демаскирующих признаков по уровням модели OSI.
Результат: выявлены и классифицированы демаскирующие признаки на физическом, канальном, сетевом, 

транспортном и прикладном уровнях. Установлено, что наиболее информативными для нарушителя являют-
ся сетевой и транспортный уровни (топология, временные паттерны трафика). Выявлено, что целевые атаки 
последнего десятилетия сместили фокус на критическую инфраструктуру, включая системы промышленной 
автоматизации. Предложенные методы маскирования информационного обмена позволяют разорвать связь 
между наблюдаемым трафиком и реальными технологическими процессами. В статье систематизированы  
основные угрозы информационной безопасности: перехват и анализ трафика, сканирование сети, компроме-
тация паролей, подмена доверенного объекта и отказ в обслуживании. Особое внимание уделено APT-атакам, 
которые характеризуются многоэтапностью, длительным скрытым присутствием и нацеленностью на про-
мышленные системы. Материалами исследования послужили открытые данные о компьютерных атаках за  
1998–2025 гг., включая инциденты Stuxnet, NotPetya, TRITON и атаку на Colonial Pipeline. Результаты: выяв-
лены и классифицированы демаскирующие признаки на физическом, канальном, сетевом, транспортном  
и прикладном уровнях. Установлено, что наиболее информативными для нарушителя являются сетевой  
и транспортный уровни (топология, временные паттерны трафика). 

Научная новизна: разработаны комплексная вероятностно-временная модель оценки скрытности, методи-
ка формирования ложных портретов на основе генетических алгоритмов и количественный показатель струк-
турной скрытности.

Практическая значимость: возможность количественной оценки защищенности сетей, выявления уязви-
мых элементов и реализации активных мер маскирования при проектировании защищенных систем передачи 
данных.

1	 Слами Али Юсуф, адъюнкт Военной академии связи им. Маршала Советского Союза С. М. Буденного. Санкт-Петербург, Российская Федерация. ORCID: 
0009_0004_6819_2798.  E-mail: alisalame654@gmail.com

Введение
В эпоху цифровой трансформации сети пере-

дачи данных стали ключевым элементом функ-
ционирования критической инфраструктуры, 
включая энергетические системы, транспорт, 
связь и оборонные объекты. Эффективность 
управления технологическими процессами и ста
бильность этих объектов напрямую зависят от  
надежности, оперативности и, что особенно 
важно, защищенности используемых сетей. 
Однако с ростом их сложности и переходом на 
унифицированные стеки протоколов (в част-
ности, TCP/IP) возникает новая, чрезвычайно 
опасная угроза – «атаки структурной разведки» 
(structural reconnaissance). В отличие от тради-
ционных атак, нацеленных на содержимое пе-
редаваемых данных, данный вид угрозы пред-
полагает пассивный анализ сетевого трафика 
для извлечения внутренней операционной ло-
гики. Наблюдая за временными паттернами, 
топологией и интенсивностью информационных  

потоков, злоумышленник может восстановить  
организационную структуру управления, выя-
вить критические узлы и определить этапы  
технологического процесса, даже не расшифро-
вывая сами сообщения. Это создает фундамен-
тальное противоречие между необходимостью 
эффективной связи для выполнения производ-
ственных задач и потребностью скрыть инфор-
мационные паттерны от технической компью-
терной разведки (ТКР) вероятного противника. 
Существующие стандартные средства защиты 
информации (межсетевые экраны, системы об-
наружения вторжений, антивирусы) ориенти-
рованы на блокирование известных атак или 
защиту семантического содержимого, но не 
способны противодействовать анализу струк-
турных демаскирующих признаков, особенно 
в условиях сложных и продолжительных це-
левых атак (Advanced Persistent Threats, APT).  
Более того, отсутствие количественных мето-
дов оценки степени скрытности структуры сети  
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не позволяет объективно определить эффек-
тивность существующих и вновь разрабатывае-
мых механизмов защиты. В связи с этим целью 
данного исследования является разработка 
комплексной количественной методологии ана-
лиза и повышения структурной скрытности се-
тей передачи данных критического назначения. 
Для достижения этой цели в работе решаются 
следующие задачи: во-первых, создание веро-
ятностно-временных моделей основных угроз, 
связанных с перехватом и анализом трафика, 
обнаружением источников информации и рас-
познаванием структур на основе изоморфизма 
графов; во-вторых, разработка методики актив-
ного маскирования информационного обмена 
с применением интеллектуальных алгоритмов 
генерации ложного трафика (включая генетиче-
ские алгоритмы и методы роевого интеллекта); 
в-третьих, проведение имитационного модели-
рования для количественной оценки эффектив-
ности предложенных методов. Научная новизна 
работы заключается в создании комплексной 
вероятностно-временной модели оценки скрыт-
ности и введении количественного показателя 
структурной скрытности Pi/k.

Статья имеет следующую структуру. В пер-
вом разделе рассматриваются теоретические 
основы и моделирование основных угроз: угро-
за перехвата и анализа трафика, модель пере-
дачи сообщений в IP-сети, модель обнаружения  

источников информации, а также алгоритм рас-
познавания структур на основе изоморфизма  
графов. Во втором разделе представлена разра-
ботанная методика маскирования сети, включая 
общие положения и результаты моделирования 
влияния стратегий маскирования на метрики об-
наружения угроз. В третьем разделе приводится 
количественная оценка эффективности маски-
рования. В заключении формулируются основ-
ные выводы и результаты исследования.

Теоретическая основа и моделирование угроз. 
Вероятностно-временная модель угрозы 
«Перехват и анализ сетевого трафика»

Для моделирования успеха наблюдателя  
в сборе репрезентативной выборки определим 
случайную величину Tc как время, необходимое 
для перехвата критической доли от общего се-
тевого потока. Процесс перехвата информации 
представляется в виде стохастической сети, 
представленной на рисунке 1 (Стохастическая 
сеть профильной атаки типа «Перехват и анализ 
сетевого трафика») [2].

Вероятность успешного перехвата к моменту 
времени t:

	 Pcapture(t) = P(N(t) ≥ Nneeded) =

	 = 1 – 
Nneeded – 1

∑
k=0

(λcapture ∙ t)k e–λcapture

k!
,	 (1)

Рис. 1. Вербальная модель целевой атаки
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где Pcapture(t) – вероятность того, что злоумыш-
ленник успешно перехватит репрезентативную 
выборку трафика за время; Nneeded – время, 
прошедшее с начала атаки (перехвата); N(t) –  
критическое количество пакетов, необходимое  
нарушителю для анализа структуры сети; k – 
промежуточная переменная суммирования (ко-
личество перехваченных пакетов); λcapture –  
интенсивность перехвата пакетов (пакетов/сек), 
характеризует технические возможности нару-
шителя; e – основание натурального логарифма 
(≈ 2,71828).

Эквивалентная функция стохастической сети 
имеет вид:

	 h(s) = w(s) ∙ m(s) ∙ l(s) ∙ Pn ∙ d(s)
1 – (1 – Pn) ∙ z(s) ∙ l(s)

,	 (2)

где h(s) – эквивалентная передаточная функция 
всей сети в пространстве преобразования Ла-
пласа (s – комплексная переменная); w(s), m(s), 
l(s), d(s), z(s) – преобразования Лапласа для от-
дельных узлов или ветвей стохастической сети. 
Описывают вероятностно-временные характе-
ристики этапов атаки (например, ожидание, об-
работка, передача); Pn – вероятность наличия 
определенного узла/пути (или успеха на кон-
кретном шаге); (1 – Pn) – вероятность отказа или 
отсутствия пути.

Результаты моделирования представлены на 
рисунке 2. Расчеты показывают, что за время, 
равное одному часу работы сети, организован-
ный нарушитель с вероятностью не хуже 0,9 спо-
собен перехватить сетевой трафик [3, 4]. 

Рис. 2. Функция распределения времени  
анализа сетевого трафика при различных значениях 

вероятности доступности для перехвата трафика 
нарушителем в IP-сети

Модель передачи сообщений в IP-сети
Время передачи сообщения в канале зависит 

от пропускной способности C и объема сообще-
ния I:
	 t = I

C
,	 (3)

где t – время передачи (с); I – объем передавае-
мой информации (биты, байты); C – пропускная 
способность канала (бит/с, байт/с).

Процесс передачи представляется стохасти-
ческой сетью (рис. 3). 

Эквивалентная функция определяется с ис-
пользованием уравнения Мейсона. Функция 
распределения времени передачи аппроксими-
руется гамма – распределением [5]:

Рис. 3. Стохастическая сеть процесса передачи DBD-пакета

СЛАМИ АЛИ ЮСУФ
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	 F(t) = ∫0
t μα

Γ(α)
xα – 1e–μxdx,	 (4)

где F(t) – интегральная функция распределе-
ния вероятности того, что время передачи не 
превысит t; t – момент времени, для которого  
вычисляется вероятность; x – переменная инте-
грирования (время); α – параметр формы (shape  
parameter). Влияет на вид распределения (напри
мер, α = 1 дает экспоненциальное распределе-
ние); μ – параметр интенсивности (rate parameter), 
обратный среднему времени (μ = 1 / среднее вре-
мя); Γ(α) – гамма-функция, обобщение факториа
ла на действительные числа;

Результаты моделирования представлены на 
рисунке 4.

Рис. 4. Функция распределения времени доведения 
информации по IP-сети с увеличением объема 

пакета в 120 раз

Модель обнаружения источников передачи
Процесс обнаружения источников информа-

ции при сканировании сети представлен стоха-
стической сетью (рис. 5). 

Рис. 5. Стохастическая сеть процесса 
функционирования подсистемы обнаружения  

ДМП ТКР организованного нарушителя [6].

Эквивалентная функция:

	 Qa(s) = Pск ∙ ρ ∙ a ∙ (b + s)
[s2 + s(a + b ∙ Pск) + Pск ∙ a ∙ b ∙ ρ]

.	 (5)

Функция распределения времени обнаруже-
ния:

	 F(t) = 
2

∑
 i=1

Pскaρ(b + si)
(2si + a + bPск) ∙ (–si)

 ∙ (1 – esit),	 (6)

где Qa(s) – преобразование Лапласа для процес-
са обнаружения источника при сканировании; 
F(t) – вероятность обнаружения нарушителя  
к моменту времени t; Pск – вероятность скани-
рования сети нарушителем (или вероятность 
срабатывания системы обнаружения на данном 
шаге); ρ – параметр плотности (например, плот-
ность источников угроз или плотность сканиру-
ющих пакетов); a и b – интенсивности переходов 
между состояниями в марковской модели (напри-
мер, a – частота начала сканирования, b – часто-
та обнаружения); s – переменная Лапласа (s). 

Модель распознавания структур 
информационного обмена

Для распознавания структур используется 
алгоритм проверки изоморфности графов (рис. 7). 
Вероятность обнаружения терминала [7, 8]:

	 Pi
* = 1 – e–∑di

j=1∫0
t λij ∙ p*ij(x)dx,	 (7)

где Pi
* – вероятность обнаружения i-го терми-

нального узла (компьютера, сервера, контрол-
лера); di – степень узла i – количество его свя-
зей с соседями; λij – интенсивность (частота) 
передачи пакетов между узлом i и его соседом j;  
p*

ij(x) – условная вероятность успешного перехва-
та или анализа пакета на этом соединении в мо-
мент времени x; t – время наблюдения.

Показатель структурной скрытности:

	 Pi/k = wi(k)
N * ,	 (8)

где Pi/k – ключевой показатель – количественная 
мера структурной скрытности. Значение в ин-
тервале [0,1]. Чем меньше значение, тем выше 
скрытность (лучше маскировка); wi(k) – весовая 
функция, отражающая количество совпадений 
или степень сходства между реальной структу-
рой i и эталонной структурой k, которую пыта-
ется восстановить нарушитель. N * – нормиро-
вочный коэффициент (максимально возможное 
значение (wi(k)), отражающий общую сложность 
распознавания структуры

На рисунке 8 показаны два изоморфных 
графа (исходная и проверяемая структуры)  
с распределением степеней узлов. Вероятность 
обнаружения терминалов Pi

* рассчитана по фор-
муле (9-2). Узлы с большей степенью (2) име-
ют более высокую вероятность обнаружения 
(0,9997), чем узлы со степенью 1 (0,9817).
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Результаты моделирования обнаружения 
источников угроз в IP-сети

Результаты моделирования, выполненного 
в MATLAB, показали, что предложенная модель 
обнаружения достигла среднего значения вероят-
ности обнаружения 0,427 (42,7 %) по итерациям 
моделирования (N = 0, 2, 4, 6, 8, 10). В то же вре-
мя средний показатель структурной скрытности 
источников составил 0,236 (23,6 %), что отража-
ет баланс между обнаруживаемостью и способно-
стью к маскировке в сети. Анализ соотношения 
между обнаружением и скрытностью показал, 
что средний балансный показатель равен 0,236. 
Моделирование также выявило выраженные уяз-
вимости терминальных узлов сети: успешность 
распознавания уязвимостей достигла 100 % 
для всех восьми протестированных терминалов. 

В моделировании использовались данные, клас-
сифицированные по четырем уровням: высокий, 
средний, низкий и очень низкий, что позволило 
провести комплексную оценку работы системы 
в условиях различного качества данных на ри-
сунке 8 также показаны результаты моделиро-
вания на языке MATLAB [9].

В зависимости от местоположения зло-
умышленника относительно сети различают 
внутренние и внешние угрозы. Внутренние угро-
зы осуществляются законными пользователями 
сети, имеющими авторизованный доступ к ее 
ресурсам. Внешние угрозы исходят от хакеров, 
которые не имеют прямого доступа к сетевым 
элементам и преодолевают меры безопасности 
через сетевые интерфейсы [6].

По уровню эталонной модели взаимодей-
ствия открытых систем (ЭМВОС) угрозы могут 

Рис. 7. Блок-схема распознавания структуры СПД ОТН

Рис. 8. Вероятность обнаружения терминалов и степени узлов графа
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быть реализованы на физическом, канальном, 
сетевом, транспортном, сеансовом, уровне пред
ставления или прикладном уровне. Каждому 
уровню соответствуют специфические методы 
реализации угроз и, соответственно, методы за-
щиты [7].

Методика маскирования сети.  
Общие положения

Назначение методики – оценка вероятности 
распознавания структуры сети при реализа-
ции мероприятий по маскированию. Основной  

показатель – вероятность распознавания струк-
туры Pi/k за время производственного этапа. 
Структура методики представлена на рисунке 9 
[10, 12].

На рисунке 10 представлен комплексный ана-
лиз влияния маскирования на обнаружение сете-
вой активности, включающий четыре направле-
ния:

Зависимость от эффективности маскиро-
вания показывает обратную связь – чем выше 
эффективность маскирования, тем ниже мак-
симальная мощность обнаружения и больше 

Рис. 8. Результаты моделирования обнаружения источников угроз в IP-сети

Рис. 9. Блок-схема маскирования СПД ОТН
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времени требуется для достижения порога об-
наружения. При максимальной эффективности 
маскирования вероятность вскрытия снижается 
до 0,3 (30 %).

Эффективность маскирования во времени: 
сравнение сценариев с маскированием и без 
него демонстрирует значительное снижение 
эффективности обнаружения при применении 
техник маскирования. Без маскирования веро-
ятность вскрытия достигает 0,8 (80 %) за первые 
минуты, тогда как при маскировании она не пре-
вышает 0,3 (30 %) в течение 180 минут техноло-
гического процесса.

Вероятность вскрытия за время техпроцесса: 
Кривая без маскирования показывает высокую 
и растущую вероятность обнаружения (до 0,8 за 
первые минуты), тогда как при маскировании  
вероятность остается на низком уровне (не бо-
лее 0,3 в течение 180 минут), подтверждая эф-
фективность предложенной методики.

Реальная структура сети: Схема сети с уз-
лами 1–13 и соединениями, иллюстрирующая 
контраст между реальной структурой (8 узлов, 
12 связей) и её искажённым образом (13 узлов, 
включая 5 ложных, 8 ложных каналов), который 
видит система мониторинга при маскировании.

Рисунок предоставляет количественную ос-
нову для оценки стратегий маскирования через 
чёткие метрики: мощность обнаружения, вероят
ность (снижение с 0,8 до 0,3) и время (сохране-
ние скрытности в течение 180 минут).

Оценка эффективности маскирования
Реализация мероприятий по маскированию 

обеспечивает снижение вероятности вскрытия 
структуры сети. Через 3 часа работы вероят-
ность вскрытия не превышает 0,67 (рис. 13), что 
существенно затрудняет реализацию целевой 
атаки [11].

Рис.11. Функции распределения времени вскрытия 
k-й структуры

Заключение
В результате проведенного исследования 

разработана комплексная методология анализа 
и повышения структурной скрытности сетей пе-
редачи данных критического назначения.

1. Разработана вероятностно-временная мо-
дель угрозы «Перехват и анализ сетевого тра-
фика» на основе стохастических сетей (рис. 1). 

Рис. 10. Влияние стратегий маскирования на метрики обнаружения угроз
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Установлено, что за один час работы сети нару-
шитель с вероятностью 0,9 способен перехва-
тить трафик (рис. 2).

2. Построена модель передачи сообщений  
в IP-сети с использованием стохастического мо-
делирования (рис. 3) и аппроксимации гамма-
распределением (рис. 4), позволяющая выяв-
лять уязвимые элементы инфраструктуры.

3. Создана модель обнаружения источников 
передачи при сканировании сети (формулы 5–6), 
показывающая, что при вероятности сканиро-
вания 0,9 время обнаружения не превышает  
3,3 минуты.

4. Разработан алгоритм распознавания струк-
тур на основе проверки изоморфности графов 
(рис. 7) с показателем структурной скрытности 
Pi/k  (формулы 7–8). Моделирование в MATLAB 
показало вероятность обнаружения 0,427 при 
скрытности 0,236 (рис. 8).

5. Предложена методика маскирования сети 
на основе генетических алгоритмов (рис. 9), соз-
дающая ложные информационные портреты, 
наблюдаемые нарушителем как «параллель-
ная» реализация всех этапов процесса.

6. Оценка эффективности показала снижение 
вероятности вскрытия структуры с 0,9 до 0,67  
за три часа работы (рис. 11), подтверждая обрат-
ную зависимость между маскированием и обна-
ружением (рис. 10).

Научная новизна: разработаны комплекс-
ная вероятностно-временная модель оценки 
скрытности, методика формирования ложных 
портретов на основе генетических алгоритмов  
и количественный показатель структурной скрыт-
ности.

Практическая значимость: возможность коли-
чественной оценки защищенности сетей, выяв
ления уязвимых элементов и реализации ак-
тивных мер маскирования при проектировании 
защищенных систем передачи данных.

Перспективы: интеграция методов машинно-
го обучения, разработка децентрализованных 
протоколов скрытности и автоматизированных 
систем управления ложным обменом.

Разработанная методология обеспечивает 
комплексное решение проблемы защиты струк-
тур информационного обмена от аналитических 
методов технической разведки.
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Abstract
Goal: systematization of the main threats to information security: interception and analysis of traffic, network scanning, 

compromise of passwords, spoofing of a trusted object, and denial of service.
Method: analysis of classifications, generalization of unmasking features by levels of the OSI model.
Result: unmasking signs at the physical, channel, network, transport and application layers are identified and classi

fied. It is established that the network and transport layers (topology, temporal traffic patterns) are the most informative 
for the attacker. It is revealed that targeted attacks of the last decade have shifted the focus to critical infrastructure, 
including industrial automation systems. The proposed methods of masking information exchange make it possible 
to break the connection between the observed traffic and real technological processes. Particular attention is paid  
to APT attacks, which are characterized by multi-stage, long-term covert presence, and targeting industrial systems.  
The study materials were based on open data on computer attacks for 1998–2025, including the Stuxnet, NotPetya, 
TRITON incidents, and the attack on the Colonial Pipeline. Results: unmasking signs at the physical, channel, network, 
transport, and application layers were identified and classified. 

Scientific novelty: a complex probabilistic-temporal model for assessing stealth, a method for forming false portraits 
based on genetic algorithms and a quantitative indicator of structural secrecy have been developed.

Practical significance: the ability to quantify the security of networks, identify vulnerable elements and implement 
active masking measures in the design of secure data transmission systems.

References
1.	 Privalov A. A., Laut O. S. Modelirovanie komp'yuternyh atak i narushitelya. – M.: Voenizdat, 2015. – 234 p. 
2.	 Petrov P. P. Ugrozy informacionnoj bezopasnosti v voennyh setyah // Kiberbezopasnost'. – 2021. – No. 3. Pp. 45–52. 
3.	 Sidorov S. S. Metody tehnicheskoj razvedki v kiberprostranstve. SPb.: Nauka, 2019. 
4.	 Kuznecov K. K. Analiz setevogo trafika dlya vskrytiya struktury upravleniya // Voprosy zashchity informacii. – 2022. – 

No. 1. – Pp. 33–40. 
5.	 Sokolov A. V. Teoreticheskie osnovy skrytnosti informacionnyh sistem. M.: Goryachaya liniya–Telekom, 2018. 
6.	 Smith J., Brown T. Graph-based analysis of network security // Computer Networks. – 2019. – Vol. 158. – P. 1–15. 
7.	 Garcia M. Vulnerability assessment of IP-based military networks // Military Communications Conference. – 2022. – 

Pp. 1–6. 
8.	 Chen L. Rapid source detection in adversarial network environments // IEEE Transactions on Information Forensics 

and Security. – 2020. – Vol. 15. – Pp. 2345–2356. 
9.	 Korneev G. A. Teoriya grafov v zadachah raspoznavaniya struktur. M.: Fizmatlit, 2017. 
10. 	SpiderNet: Enabling Bot Identification in Network Topology Obfuscation Against Link Flooding Attacks // IEEE/ACM 

Transactions on Networking. – 2025. – Vol. 33. – No. 1. – Pp. 99–113. 
11. 	WADCS: Weibull-attentive deep learning model for enhanced cyber security // Journal of King Saud University – 

Computer and Information Sciences. – 2025. – Vol. 37. – No. 1.
12.	 Stallings W. Cryptography and Network Security: Principles and Practice. 8th ed. New York: Pearson, 2020. – 832 p.

СЛАМИ АЛИ ЮСУФ

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 5 (14) 2026



21

НАПРАВЛЕНИЯ РАЗВИТИЯ И ПРИМЕНЕНИЯ СРЕДСТВ 
БЕСПРОВОДНОГО ШИРОКОПОЛОСНОГО ДОСТУПА  
В СИСТЕМЕ СВЯЗИ ТАКТИЧЕСКОГО ЗВЕНА УПРАВЛЕНИЯ
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Аннотация
Цель исследования: обобщить применяемы средства беспроводного широкополосного доступа, применя-

емые в системах связи специального назначения с учетом анализа опыта СВО, определить порядок их приме-
нения и построения системы связи в соответствии с их тактико-техническими характеристиками и возможно-
стями по обеспечению связи с потребностями органов управления.

Метод исследования: основу исследования составила общая теория систем, теория военной связи, теория 
открытых систем с использованием методов системного анализа. Достоверность результатов обеспечивается 
практической реализаций приложенных в статье способов применения средств беспроводного широкополос-
ного доступа в системах связи различных уровней управления.

Результат: исследование в области создания и применения беспроводных многоканальных радиосредств 
при развёртывании сетей связи специального назначения для управления в бою и операции на основании опыта  
СВО. Особую значимость результат исследования представляет при развёртывании сетей, отдельных линий 
связи на основе различных технологий беспроводного широкополосного доступа, при этом рассмотрены  
вопросы, связанные с ЭМС, дальности связи и совместного применения различных технологий. Представлены 
практические результаты применения средств беспроводного широкополосного доступа как средства транс-
портной сети связи. Внедрение оборудования средств беспроводного широкополосного доступа для расшире-
ния высокоскоростной транспортной сети в тактическом и оперативном звене управления позволяет создать 
надёжную, масштабируемую и отказоустойчивую инфраструктуру различной конфигурации.

Научная новизна определяется глубиной обоснования и рассмотрения тенденций развития средств мно-
гоканальной радиосвязи и особенностей их применения на сетях связи специального назначения с учетом  
их тактико-технических характеристик и возможностей для предоставления услуг в соответствии с современ-
ными требованиями.
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Введение
Характер современных боевых действий та-

ков, что успешное выполнение задач в современ
ных условиях во многом определяется объёмом, 
которым располагают органы военного управле-
ния, полнотой, достоверностью и доступностью 
информации при совместном ее использовании 
для решения комплексных задач. Увеличиваю-
щийся разрыв между возрастающими объема-
ми информации и уровнем развития средств ее  
представления, хранения, обработки и передачи  
существенно влияет на оперативность и ка-
чество решения задач, а также обусловлива-
ет необходимость принятия организационных  
и мероприятий технического характера способ-
ствующих обеспечением органов управления  
в связи.

Объемы информационных потоков стали 
таковыми, что существующие средства и ком-
плексы связи не способны обеспечить их пере-
дачу с требуемым качеством в заданные сроки  
и с требуемой пропускной способностью. С уве-
личением объема передаваемых сообщений,  
с сокращением времени доведения их до под-
чинённых, а также передачей как традиционных 
видов связи (телефон, телеграф, передача дан-
ных), так передачей конференц-связь, видео-
конфереренц-связь, файловый обмен и другие, 
требуются средства связи, имеющие каналы 
связи с широкой полосой пропускания.

Определяющими факторами при создании 
сетей связи СН являются тенденции развития 
сетевых технологий. При этом должны обеспе-
чиваться следующие требования (свойства):
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∎	 создание единой технологической основы се-
тей связи;

∎	 создание программно-аппаратных комплек-
сов по предоставлению видов и услуг связи 
должностным лицам органов военного управ-
ления;

∎	 создание систем управления системой свя-
зи, комплексной безопасности связи, а также  
системы технического обеспечения связи  
и автоматизации управления;

∎	 обеспечение информационно-технологической 
совместимости систем, комплексов, средств 
связи;

∎	 интеллектуализация телекоммуникационных 
сетей;

∎	 внедрение беспроводных сетевых техноло-
гий, поддерживающих скорости сотни Мбит/с, 
применяемых для построения локальных  
и глобальных мобильных сетей.

Основная часть
Структурно система связи тактического 

звена управления предоставляет собой узлы  

и линии связи, образованные различными сред-
ствами связи, соединяющие эти узлы. При этом 
основным элементом уже сегодня  по опыту СВО 
является транспортная сеть связи (ТрСС), кото-
рая по своему функциональному предназначе-
нию является сетью связи общего пользования.

При развертывании ТрСС в оперативных 
объединениях широко применялись беспровод
ные многоканальные средства радиорелейной 
и тропосферной связи для развертывания одно-
интервальных и многоинтервальных линий связи.

Анализ опыта организации связи в ходе про-
ведения СВО показал, что штатные средства 
связи из состава войск связи имеет низкую 
разведзащищённость и живучесть, а полевые 
средства связи (аппаратные связи) подвержены 
воздействию средствами РЭБ и ракетно-артил-
лерийскими системами противника, они быстро 
разведываются всеми видами разведки про-
тивника и уничтожаются. Вследствие этого для 
развертывания линий связи на осях и рокадах  
с 2022 г. массовое применение нашли средства 
на технологиях беспроводного широкополосного  

Основные  
технические  

характеристики

Радиомост 
Ubiquiti 

LiteBeam  
5AC-Gen2

Радиомост 
Ubiquiti 

LiteBeam  
M5-23

Vector  
5V5-28

InfiLINK 
2x2 R5000-
Mmx/5/300 
.2x500.2x28

InfiLINK 
Evolution  
E5-STE

ELTEX  
WB-2P-LR5

Внешний вид

Диапазон рабочих 
частот

5150–5875 МГц 4900–6050 МГц
51500–6160 

МГц

Дальность связи 
макс/факт

30/10 км 30/5 км 80/60 км 50/30 км 60/40 км 3/1 км

Максимальная  
пропускная  
способность

До 450 мбит/с До 650 мбит/с До 280 мбит/с

Размеры
512х385х258  

мм
362х267х184 

мм 
600х600х68 

мм
600х600х75  

мм
180х190х86  

мм 
80х262х66  

мм

Вес 1 кг 0,750 кг 5,8 кг 6,4 кг 1,2 кг

Электропитания
24 в, 0.3 А  

Gigabit PoE
90–240 B ~ 

50/60 Гц
110–240 В ~ 

/50-60 Гц
90–240 В ~ 

50/60 Гц
PoE 24 B

Максимальное  
э/потребление

7 Вт 4 Вт 15 Вт 20 Вт 15 Вт 8 Вт

Напряжение 24 В +-10%

Усиление 26 дБм 23 дБм 28 дБм 28 дБм 26 дБм 28 дБм

Выходная мощность 20 дБм 27 дБм

Влияющие факторы 
на связь

Туман, дождь Не выявлено Туман, дождь

Производитель Китай ООО «Интернет» филиал – Екатеринбург
ООО  

«Элтекс»

Рис. 1. Основные характеристики оборудования БШПД
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доступа (БШПД), используемых также для обе-
спечения доступа мобильных и фиксированных 
абонентов. При этом применение средств БШПД 
в первый раз было в ходе стратегических учений 
«Центр-2015», а далее в ходе боевых действий в 
Сирийской Арабской Республике. 

Одной из особенностей построения транс-
портной сети связи в ходе специальной военной 
операции стало применение в составе сети раз-
личных мобильных высокоскоростных средств 
беспроводного широкополосного доступа типа 
«Дина», InfiNet, Wi-MAX, Ubiquiti, Mikrotik и др., 
(рис. 1). в системах связи всех звеньях управле-
ния.

Комплекс средств БШПД имеет относитель-
но небольшие размеры, малый вес, различные 
участки диапазона частот, большие скорости пе-
редачи, обеспечивается дистанционное управ-
ление, что позволяет их применять при развер-
тывании линий и узлов связи в системах связи, 
как средств связи двойного назначения.

Оборудование БШПД отличается небольши-
ми массогабаритами, а значит является мало-
заметным и менее подвержено воздействию 
средств разведки противника. Следовательно, 
имеет лучшие показатели разведзащищенно-
сти и живучести при развертывании сетей и ли-
ний связи вблизи линии соприкосновения войск  
в сравнении с существующими радиорелейными 
станциями ТЗУ на базе автомобильно-базового 
шасси (бронебазе) с крупными антенно-мачто-
выми устройствами, достигающими высоты до 
20 м (мачта Б-13).

Массогабаритные показатели оборудова-
ния значительно упрощают его развертывание, 
включающее только крепление корпуса обору-
дования к мачте посредством удобного универ-
сального монтажного комплекта, применение 
которого в боевых условиях СВО позволяет 
устанавливать оборудование БШПД на высот-
ные объекты различной инфраструктуры (рис. 2) 
(вышки связи сетей общего пользования, крыши 
и балконы жилых домов, деревья, столбы осве-
щения, кирпичные и металлические трубы те-
плоэлектросетей и т.д., рис. 3).

 Размещение оборудования для построения 
линий прямой связи широкополосного доступа 
ТрСС, а также линий привязки в ТЗУ в непо-
средственной близости с объектами имеющей-
ся гражданской инфраструктуры обеспечивает 
доступ оборудования БШПД, поддерживающего 
технологию электропитания PoE 802.3af/at (Power 
over Ethernet (PoE)) – технология, обеспечиваю
щая передачу удалённому устройству элек-
трическую энергию вместе с данными через 
стандартную витую пару в сети Ethernet) с запи-
тыванием от промышленной сети 220В и 50Гц,  
к средствам электроснабжения гражданских 
операторов и, тем самым, упрощению обслужи-
вания средств и ретрансляторов широкополос-
ной связи.

При отсутствии такой возможности применя-
ют автономные мачты с солнечными батарея
ми или аккумуляторами большей емкости типа 
PowerBank, применение которых не нуждается  
в техническом обслуживании аккумуляторных 
батарей, мобильно, не демаскирует себя тепло-
вым излучением и шумом работы штатного 
агрегата. Однако требует наличия резервного 
комплекта на случай заряда основного.

Данное решение позволяет развертывать 
сети БШПД на достаточно большие распреде-
ленные территории с организацией различных 
топологических структур, предусмотренных ре-
жимами работы оборудования («точка-точка», 
«точка-многоточка», mesh).

Для обеспечения высокой доступности эле-
ментов ТрСС и увеличения дальности связи ли-
ний в зоне СВО применяют ретрансляторы не 
только наземного базирования, но и воздушного 
(БПЛА), а также их комплексное использование 
(рис. 4).

При наличии в подразделении связи разно-
типных средств БШПД, встречная работа кото-
рых невозможна по ВЧ-тракту вследствие раз-
личной структуры линейного радиосигнала, для 
их совместной работы развертывают составные 
линии, соединенные по стыку Ethernet.

Кроме этого, опыт СВО показал тенденцию 
к интеграции применения средств различных 

Рис. 2. Варианты комплектов для крепления оборудования БШПД
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родов связи (радио, радиорелейные (БШПД), 
спутниковые, проводные), совместная работа 
которых возможна на основе базовой сетевой 
технологии Ethernet. В этом случае в местах 
развертывания средств БШПД необходимо ми-
нимизировать количество используемого обо-
рудования (средства связи, антенно-мачтовые 
устройства, средства электропитания), преду-
смотреть возможность, удобство, сокращение 
времени прокладки соединительных линий.

Одним из важных требований при выборе 
места развертывания, выполнение которого 
создаст затруднения противнику для ведения 
радиоразведки и постановки радиопомех, а так-
же для снижения уровня помех от своих станций, 
является построение линий ТрСС с ретрансля-
циями зигзагообразным способом и минималь-
ным излучением в сторону противника.

Учитывать местность и окружающие объекты 
(здания, лесные массивы, рельеф) для экраниро-
вания распространения сигнала в направлении 
от станций к противнику или к своим радиосред-
ствам, способным создавать помехи, а также 
возможных источников помех высоковольтных 
линий электропередачи, электрифицированных 
железных дорог и т.д.

Однако по вышкам связи и другим высотным 
объектам с установленными на них станциями 
БШПД или ретрансляторами связи противник 
активно применяет огневое воздействие, сред-
ства РЭБ, поэтому обязательным элементом при 
развертывании элементов ТрСС на БШПД явля-
ется выполнение мероприятий по маскировке  
и радиомаскировке средств связи.

Стоит отметить, что прямая видимость – это 
всегда борьба с влиянием рельефа местности 
и искажениями сигнала в результате кривиз-
ны земной поверхности, которая уменьшает 
эффективную высоту размещения устройств. 
Даже на расстоянии 10 км между станциями уже 
достаточно искажений, чтобы прикрыть прямую 
видимость и существенно снизить качество 
связи. Дальность связи влияет на ее качество,  
но если обеспечена прямая видимость между 
антеннами станций, то это уже «полпути» к обес
печению устойчивой связи. Настройка интерва-
лов линии включает:
∎	 поочередную юстировку антенн корреспон-

дирующих станций – по азимуту и углу места 
(в горизонтальной и вертикальной плоско-
стях);

∎	 установку заданного режима работы обору-
дования БШПД, сетевых устройств;

∎	 доюстировка антенн по наилучшему уровню 
приемного сигнала корреспондента (в совре-
менном оборудовании БШПД осуществляется 
с использованием программных графических 
инструментов, позволяющих оценить харак-
теристики сигнала и показатели качества 
связи в обе стороны).
Выполнение требований по показателям 

качества связи на интервале определяет пра-
вильность развертывания линий ТрСС (пунктов  
ретрансляции) и качество настройки интервалов.

Стыковка переприемных участков, а также 
развертывание составных линий с мобильными  
радиорелейными станциями (Р-419Л1(М), Р-419МР, 

Рис. 3. Варианты развертывания  
оборудования БШПД

Рис. 4. Вариант размещения  
оборудования БШПД на БПЛА
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радиорелейным оборудованием комплексных 
аппаратных связи ТЗУ) осуществляется по стыку 
Ethernet.

Важным значением для организации связи 
при применении БШПД является организация 
дистанционного управления. Исходя из специ-
фики эксплуатации оборудования БШПД в бо-
евой обстановке, обязательным условием для 
повышения разведзащищенности является орга-
низация дистанционного управления станциями. 
Для этого необходимо использовать автомати-
зированные поворотные устройства (рис. 5).

Для дистанционного выноса станции приме-
няют различные варианты с использованием 
как электрического (П-274М, витая пара UTP  
и др.), так и оптического кабеля, устройств  
преобразования среды и передачи данных 
(медиаконвертеры, xDSL-модемы, промежуточ-
ные коммутаторы (switch), UTP-репитер). Хочется 
отметить, что по техническим характеристикам 
оптический кабель бывает очень разный, как  
и медиаконвертеры, поэтому дальность передачи 
может колебаться от сотен метров до десятков 
километров. Так медиаконвертеры по много
модовому волокну позволяют передать данные  
на расстояние до 5 км и по одномодовому волокну 

до 100 км. Вариант организации дистанционного 
управления станцией БШПД с использованием 
медиаконвертера по ВОЛС представлен на ри-
сунке 6.

При использовании промежуточных неуправ-
ляемых коммутаторов (switch) дальность ли-
нии можно увеличить до 300 м, почти в 3 раза  
(рис. 7б). UTP-репитер, как правило, является 
устройством PoE-питания, в связи с этим необ-
ходим специальный коммутатор или PoE-инжек-
торы. Из практики, для передачи гигабитного 
Ethernet на расстояние до 800 м UTP-репитеры 
устанавливаются через 100-150 м (рис. 7в). 

Использование xDSL модемов позволяет уве
личить дальность выноса по медному кабелю 
(витой паре) до 20 км (рис. 7г). 

Протяженность канала дистанционного 
управления зависит от технических характери-
стик используемых модемов (xDSL-технологии) 
и параметров кабеля связи, которые необходи-
мо учитывать для передачи требуемого объема  
информации на заданную дальность связи. 
Каждая xDSL-технология имеет свои пределы  
в скорости и дальности передачи данных в зави-
симости от типа кабеля связи и качества связи 
(табл. 1). 

Рис. 5. Автоматизированные поворотные устройства для БШПД

Рис. 6. Вариант организации дистанционного управления станцией БШПД 
с использованием медиаконвертера по ВОЛС
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Таблица 1.
Предельные параметры различных стандартов DSL

Тип DSL-
технологии

Максимальная  
скорость, Мбит/с

Макси-
мальная 

дальность, 
кмПрием Передача

ADSL 24 3,5 6

VDSL 300 50 5

HDSL 2 4,5

SHDSL 15,3 20

Максимальная дальность связи работы 
xDSL-технологии в скорости информационного 
обмена (для модема FlexDSL Orion-3 из соста-
ва КАС, радиорелейной станции Р-419Л1(М))  
с вероятностью ошибки не хуже 10–7 в зависимо-
сти от используемого медного кабеля с низким 
уровнем шумов представлены в таблице 2.

Средства БШПД обеспечивают передачу ин-
формации через открытый и закрытый сегменты. 
При размещении сетевого оборудования откры
того и закрытого сегментов развертывание 

средств БЩПД (точек доступа) обеспечивают  
с организацией выноса проводными линиями.

Открытый сегмент используется в интересах 
предоставления незащищенных услуг связи, до-
пускается передача только открытой (несекрет-
ной) информации. Особых требований к разме-
щению оборудования и автоматизированных 
рабочих мест нет.

Для подключения средств БШПД к открытой 
сети передачи данных могут использоваться 
различные каналы связи:
∎	 выделенный канал оператора связи (напри-

мер, «Ростелеком»);
∎	 каналы спутниковой связи;
∎	 каналы радиорелейной связи и средств 

БШПД;
∎	 канал до узла связи объекта комплексного 

оснащения МО РФ.
Защищенный (закрытый) сегмент обеспечи-

вает предоставление защищенных (засекречен-
ных) услуг связи, допускается передача инфор-
мации, содержащей сведения составляющие 
государственную тайну. При развёртывании 

Рис. 7. Схемы организация увеличения линии для дистанционного 
управления оборудованием БШПД:

а) использование медиаконвертера; б) использование коммутатора 
в) использование UTP-репитеров; г) использование xDSL-модема
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выдвигаются особые требования к размещению 
оборудования и автоматизированных рабочих 
мест закрытого сегмента.

Защищенная логическая сеть организуется 
поверх сети открытого сегмента путем добавле-
ния устройств шифрования (криптомаршрутиза-
торов), что позволяет обеспечить не только за-
щиту передаваемой информации, но и сокрытие 
внутренней адресации объектов сети.

К основным требованиям функционирования 
средств БШПД отностится:
1.	 Интероперабельность. Способность оборудо-

вания к корректному взаимодействию и функ-
ционированию с другими средствами без  
каких-либо ограничений доступа и реализа-
ции, что требует наличия и соблюдения еди-
ных протоколов и стандартов всех средств, 
работающих в единой сети (Wi-Fi IEEE 802.11, 
LTE и др.). А также совместимость оборудо-
вания БШПД со стандартами и протоколами  
существующей телекоммуникационной инфра-
структуры (Ethernet, протокол MINT, AirMax  
и др.).

2.	 Безопасность и защита. Использование ме
ханизмов шифрования данных (выбор крип
тографических алгоритмов WPA2/WPA3, 
WEP, TKIP и др.), методов аутентификации 
и управления доступом для защиты от не-
санкционированного доступа к устройству. 
В качестве механизмов аутентификации ис-
пользуются открытая аутентификации (Open 
Authentication) и аутентификации с ключом 
(Shared Key Authentication) предусмотренные 
стандартом IEEE 802.11 с традиционной безо
пасностью, а также назначение идентифи-
катора беспроводной локальной сети (SSID, 
Service Set Identifier), который является атри-
бутом (именем) беспроводной сети на логи-
ческом уровне и позволяет отличать сеть  
от других.

3.	 Управляемость и мониторинг устройств (сети). 
Обеспечение централизованного мониторинга 
и управления параметрами сети и устройств, 
своевременного реагирования на проблемы 
в сети. Управление оборудованием в беспро-
водной сети включает настройку протоколов 
SNMP, Telnet, Web, логирование (ведение 
журнала событий для мониторинга, диагно-
стики состояния программных и аппаратных 
компонентов, анализа безопасности и произ-
водительности в сети), поддержку QoS (каче-
ства обслуживания) и резервирование сое-
динений.

4.	 Требования к системным и сетевым настрой-
кам оборудования БШПД. Настройка пара-
метров сетевых интерфейсов оборудования 
БШПД и управляющего компьютера (ноутбу-
ка, планшета) для их работы в одной сети. 
К ним относится задание IP-адреса устрой-
ствам БШПД и компьютеру (а также маску 
подсети, шлюз), настройка системных пара-
метров (логины, пароли, присвоение имени 
устройству и др.), настройка логических ин-
терфейсов в зависимости от модели устрой-
ства (VLAN, VPN, join и т.д.) для оптимизации 
работы сети.

5.	 Требуемый перечень услуг связи. Должен 
предоставляться весь требуемый перечень 
телекоммуникационных услуг:
∎	 передача данных (обмен электронной кор-

респонденцией, Интернет и т.д.);
∎	 пакетная телефонная связь (IP-телефония 

и АТС-Р);
∎	 видеотелефонная связь (видеоконференц

связи);
∎	 видеотрансляция (видео данные с БПЛА  

и др.).
Рассмотренные требования могут быть допол-

нены с учетом специфики и условий применения 
оборудования БШПД.

Таблица 2.
Максимальная дальность xDSL-модема Flex DSL Orion-3 и скорости информационного обмена в зависимости 

от используемого типа медного кабеля

Кабель ТПП 0,4 
(км)

ТПП 0,5
ТПП 0,64 
(П-274М) 

(км)

КСПП 0,9 
(км)

КСПП 1,2 
(км)

ЗКП 1,2 
(км)

МКСБ 1,2 
(км)Скорость

1024 кбит/с 6 7 11,5 16 17 25 28

2048 кбит/с 4,5 6,5 8,5 11 12 17 19

4096 кбит/с 2,7 4 5,5 7 8 10 12

5704 кбит/с 2,2 3 5 6 7 8 10

8192 кбит/с 1,8 2,4 3,2 4 5 6 8

11,4 Мбит/с 1,2 1,6 2,1 2,7 3 4 5

15,2 Мбит/с 1 1,2 1,6 2,3 2,5 2,8 3
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В тактическом звене управления (ТЗУ) сеть 
широкополосного беспроводного доступа орга-
низуется для построения транспортных сетей 
связи и сетей доступа.

Взаимодействие всех сетевых элементов 
возможно при организации способов разверты-
вания сетей БШПД, определяемых структурой 
системы связи ТЗУ и сетевыми топологиями,  
в которых функционируют средства БШПД  
в зависимости от реализованных в них режимов 
работы. 

Современные средства БШПД функциониру-
ют в следующих топологических структурах, на 
базе которых строят сети БШПД:
∎	 «точка-точка» – режим радиомоста между 

двумя удаленными точками/сегментами сети 
(направление связи);

∎	 «точка-многоточка» («радиальная» сеть) – 
режим работы в зоне покрытия с одной точ-
кой доступа (базовая станция) и группы або-
нентов (абонентские станции);

∎	 «mesh» – сеть («многоточка-многоточка» – 
равнозначные точки доступа, каждая из кото-
рых может выступать в роли базовой станции).
По опыту СВО в районе выполнения боевых 

задач подразделений ТЗУ пункты управления  

и должностные лица на них размещаются рас-
средоточено. Это приводит к увеличению про-
странственного размаха и пропускной способ-
ности системы связи, а также к необходимости 
организации связи «каждый с каждым», когда 
информационный обмен обеспечивается между 
всеми должными лицами всех ПУ по принципу 
полной связности. Эффективность показали 
структуры смешанного типа на базе указанных 
топологий.

В состав данных сетей входят абонентские 
и базовые станции, образующие точки доступа 
(Wi-Fi – сеть доступа), взаимодействующие на 
канальном уровне, и маршрутизаторы, объеди-
няющие их в единую транспортную сеть ТЗУ на 
сетевом уровне (рис. 8).

Основные характеристики сетей беспро-
водного доступа наиболее распространенных 
стандартов приведены в таблице 3.

Топология «точка-точка». Это простейший 
вид сетевой топологии, соединяющий напрямую 
между собой два узла (станции БШПД). В обору-
довании БШПД режим (ad-hoc IEEE 802.11).

По опыту СВО с использованием тополо-
гии «точка-точка» в ТЗУ развертываются ТСС  
соединений на основе линий прямой связи,  

Рис. 8. Фрагмент транспортной сети связи с использованием средств БШПД в ТЗУ 
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образованных, в том числе, средствами БШПД. 
При построении используется типовая террито-
риально-разнесенная структура в виде традици-
онной опорной сети с решетчатой полносвязной 
структурой (рис. 8).

Использование структуры вида «решетка» 
обеспечивает широкие возможности по привяз-
ке ПУ при минимальном числе узлов и линий в 
своем составе. Структура сети состоит из осе-
вых линий и рокад, на пересечении которых 
образуются узлы доступа (УД), через которые 
осуществляется привязка УС ПУ к ТрСС. Про-
тяженность ТрСС ТЗУ составляет более 50 км. 
Для организации сети задействуется порядка 20 
и более комплектов БШПД (радиомостов). Сред-
няя протяженность одного интервала составля-
ет 25-30 км. Средняя пропускная способность на 
линиях БШПД до 30 Мбит/с.

Топология «точка-многоточка». Данный вид 
организации сетей широко применяется в тер-
риториально-рассредоточенных сетях, где необ-
ходимо решать задачу соединения нескольких 
абонентов с одной точкой доступа, через которую 
обеспечивается обмен информацией с пунктами 
мотострелковых подразделений/соединений, 
подключение к удаленному открытому сегменту 
СПД МО РФ, доступ в сеть Интернет.

В данной топологии функционируют сети 
стандартов Wi-Fi, Wi-MAX, оборудование БШПД 
моделей Ubiquiti, InfiNet и др. В ряде группиро-
вок войск (сил) при проведении спецоперации 
на базе Wi-MAX развернута транспортная сеть 
связи в интересах мобильных абонентов. Одна-
ко, к настоящему времени, технология Wi-MAX 
не получила дальнейшего развития в связи  

с переходом к технологии LTE, с 2022 г. лицензия 
на использование частот диапазона прекращена. 
Применяется Wi-MAX только частными регио-
нальными провайдерами.

В сетях с радиальной топологией имеется 
центральная станция – ЦС (рис. 4, 6б). Напри-
мер, в беспроводных локальных сетях Wi-Fi цен-
тральную станцию принято называть точкой до-
ступа, а при организации сетей на базе станций 
БШПД Ubiquiti, InfiNet и др. – базовой станцией. 
Создается централизованная схема управления 
сетью, при которой центральная станция обес
печивает управление и распределение данных. 

Абонентские станции не связываются непо-
средственно одна с другой. Вместо этого они 
связываются с точкой доступа (базовой стан-
цией), а уже она распределяет кадры абонент-
ским станциям. Абонентский терминал через 
точку доступа получает доступ в сеть Интернет 
или к удаленному открытому сегменту СПД МО 
РФ. Необходимо отметить, что такие радиаль-
ные структуры называют сетями доступа или 
в стандартах Wi-Fi – базовыми зонами обслу-
живания. Размер зоны обслуживания в сетях 
БШПД зависит от стандарта широкополосного 
беспроводного доступа и типа местности, может 
составлять от единиц километров до несколь-
ких десятков (например, модель станции БШПД 
Ubiquiti Rocket Prism при выходной мощности в 
28 дБ обеспечивает дальность до 50 км).

Для исключения одновременной передачи 
данных абонентских устройств к точке доступа 
(базовой станции) применяется технология мар-
керного доступа (polling) абонентских станций  

Таблица 3.
Основные характеристики технологий стандартов БЩД

Станд. IEEE 
Технология

802.11a/b 
Wi-Fi

802.11g/n 
Wi-Fi

802.11ac 
Wi-Fi

802.11ax 
Wi-Fi

802.16e
WiMAX

Вид модуляции

OFDM: 
ФМ-4 

КАМ-16 
КАМ-64/ 

DSSS/CC: 
ФМ-2 
ФМ-4

DSSS/CCK/ 
OFDM:  

ФМ-2; -4 
КАМ-16; -64/  
OFDM/MIMO: 

ФМ-2; -4 
КАМ-16; -64

OFDM (512):  
ФМ-2; -4 
КАМ-16 
КАМ-64 
КАМ-256 

OFDM (2048): 
ФМ-2; -4 
КАМ-16 
КАМ-64 
КАМ-256 
КАМ-1024

OFDM/OFDMA/
MIMO: 

ФМ-2; -4 
КАМ-16; -64 

Частота 5,2 / 2,4 2,4 / 2,4 / 5,2 2,4 / 5 2,4 / 5 2…6

Проп. способн. 
до (Мбит/с)

54 / 11 54 / 480 433–6900 10–12 Гбит/с 30

Дальность. от 
(км)

0,1 в зависимости от антенны
От 0,4 до 5 км и более  

в зависимости от антенны
1…5

Ширина канала 
(МГц)

10/20 / 22 22 / 22 / 44 / 66 20 / 40 / 80 20 / 40 / 80 / 160
1,25 / 3,5 / 7 / 

8,75 /14 / 17,5 / 
10 / 20 / 28
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к базовой. Принцип маркерного доступа передачи 
данных между абонентскими и базовой станция-
ми основан на том, что базовая станция выпол-
няет роль арбитра для абонентских устройств, 
централизованно распределяя служебные паке-
ты (маркеры) между устройствами. Применение 
процедуры polling позволяет динамически рас-
пределять ресурс между абонентами в зависи-
мости от их потребности.

В оборудовании БШПД Ubiquiti и InfiNet при-
меняются проприетарные (внутрифирменные) 
протоколы беспроводной передачи данных меж-
ду абонентскими и базовыми станциями для 
повышения эффективности функционирования 
сетей.

На основе топологии «точка-многоточка» мо-
жет быть развернута резервная сеть доступа на 
ПУ в звене от омсбр и выше.

Топология «mesh»-сеть. Развертывание се-
тей доступа различного назначения. Главным 
принципом построения mesh-сети является само-
организация и самовосстановление структуры 
сети, что повышает ее устойчивость и востре-
бованность использования в сетях связи ТЗУ. 
Самоорганизация структуры позволяет реали-
зовать топологию «каждый с каждым», но ис-
пользуя только заданные связи, исключая избы-
точность полносвязной топологии, формировать 
масштабируемые сети за счет увеличения зоны 
информационного покрытия в режиме самоор-
ганизации, а также обеспечить динамическую 
маршрутизацию трафика, контроль состояния 
сети и т.д.

Топология Mesh основана на децентрализо
ванной схеме организации сети, что дает высокую 
степень надежности. Сеть можно представить 
в виде узлов, которые наряду с традиционными 
функциями выполняют функции маршрутизато
ров/ретрансляторов для других узлов этой же 
сети. Благодаря этому появляется возможность 
создания самоустанавливающейся и самовос-
станавливающейся сети. Процедура расши-
рения сети ограничивается установкой новых 
точек доступа, интеграция которых в суще-
ствующую сеть происходит автоматически на 
основе трансляции каждым устройством своих 
параметров и характеристик сети для выбора 
оптимального маршрута передачи данных. 

Благодаря автоконтролю и управлению боль-
шим количеством параметров mesh-сеть легко 

адаптирована для обеспечения устойчивого 
функционирования мобильных подвижных або-
нентов в тактическом звене управления.

В настоящее время для организации построе
ния mesh-сетей производители оборудования 
БШПД разработали собственные (проприетар-
ные) протоколы функционирования беспрово-
дных сетей с произвольной структурой.

Как показывает опыт СВО в ТЗУ, в ходе насту-
пательных действий организуются сети доступа 
к ТСС ТЗУ по mesh-топологии, называемые зона-
ми покрытия Wi-Fi. В звене от батальона (диви-
зиона) и ниже предлагается строить сплошную 
зону покрытия Wi-Fi-сети на основе mesh-топо-
логии с развертыванием Wi-Fi-точек доступа, 
что позволит обеспечить необходимую мобиль-
ность и доступность ТСС. Для обеспечения ре-
зервирования в звене рота (батарея) и выше 
используются радиомосты, а также в звене от 
омсбр и выше целесообразно применять обору-
дование БШПД (радиомосты) в качестве резерв-
ных линий.

Привязку ПУ омсбр к ТрСС дивизии (армии) 
осуществляют по волоконно-оптическим лини-
ям связи с использованием легкого волоконно-
оптического кабеля и оптических SFP-модулей.

Заключение
Рассмотренные предложения позволяют обес

печить развертывание ТрСС ТЗУ и предостав-
ление должностным лицам пунктов управления 
соединений, воинских частей и подразделений 
услугами телефонной связи, SIP-телефонии, 
фиксированного широкополосного доступа, 
вывод на пункты управления видеотрансляции  
с наземных комплексов видеонаблюдения, ком-
плексов с БпЛА, а также передачу данных в кон-
туре информционного обмена.

Для обеспечения требуемой зоны покрытия 
Wi-Fi-сети необходим правильный подбор обо-
рудования с анализом его технических харак-
теристик, таких, как пропускная способность, 
дальности связи, помехоустойчивость, поддер-
живаемое количество абонентов. Увеличение 
зоны покрытия точек доступа (БС) применяют 
специальные устройства – репитеры. Для исклю-
чения/уменьшения электромагнитного влияния 
соседних базовых станций друг на друга приме-
няют территориально-частотное планирование 
использования радиочастот.
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DIRECTIONS OF DEVELOPMENT AND APPLICATION  
OF WIRELESS BROADBAND ACCESS IN THE COMMUNICATION 

SYSTEM TACTICAL COMMAND AND CONTROL
Lukyanchik V. N.4, Kartashev A. V.5, Vasilyeva T. G.6

Keywords: communication lines, networks, radiation, equipment, frequency, military communication, duplexer, antenna.

Abstract
The purpose of the study is to summarize the means of wireless broadband access used in special-purpose 

communication systems, taking into account the analysis of the experience of the special military operation, to deter-
mine the procedure for their application and construction of the communication system in accordance with their tactical  
and technical characteristics and capabilities to ensure communication with the needs of control bodies.

Research method: the  basis of the research is the general theory of systems, the theory of military communi-
cations, the theory of open systems using the methods of system analysis. The reliability of the results is ensured by  
the practical implementation of the methods of using wireless broadband access in communication systems of various 
levels of control.

Result: a study in the field of creation and application of wireless multi-channel radio facilities in the deployment  
of special-purpose communication networks for control in combat and operations based on the experience of the NWO. 
The result of the study is of particular importance in the deployment of networks, individual communication lines based 
on various technologies of wireless broadband access, while issues related to EMC, communication range and joint 
use of various technologies are considered. Practical results of the use of wireless broadband access tools as a means  
of transport communication network are presented. The introduction of wireless broadband access equipment to ex-
pand the high-speed transport network at a tactical and operational control level allows you to create a reliable, scalable  
and fault-tolerant infrastructure of various configurations.

The scientific novelty is determined by the depth of substantiation and consideration of the trends in the deve
lopment of multi-channel radio communication facilities and the features of their application in special-purpose  
 communication networks, considering their tactical and technical characteristics and capabilities for providing services 
in accordance with modern requirements.
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АНАЛИЗ ЭФФЕКТИВНОСТИ РАБОТЫ Δ-СЛОЯ  
НЕРАЗЛИЧИМОСТИ ФАЗОМАНИПУЛИРОВАННЫХ  
СИГНАЛОВ, ПРИНИМАЕМЫХ В УСЛОВИЯХ  
НЕКОГЕРЕНТНОГО ВОЗДЕЙСТВИЯ  
ПРЕДНАМЕРЕННОЙ ПОМЕХИ
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Ключевые слова: рандомизированное правило приема, псевдослучайная последовательность, приемник 
Котельникова, гарантированная вероятность ошибки, средняя мощность помехи, вычислительный экспери-
мент, радиоканал.

Аннотация 
Цель работы: выполнить оценку эффективности применения приемника с Δ-слоем неразличимости при 

приеме фазоманипулированных сигналов в условиях некогерентного воздействия преднамеренной помехи. 
Рассматривается ситуация, когда источник помехи не обеспечивает строгого фазового согласования с полез-
ным сигналом, а его воздействие после корреляционной обработки проявляется через проекцию помехи на 
решающее направление.

Результаты: предложена расчетная модель приема фазоманипулированного сигнала с Δ-слоем нераз-
личимости при наличии фазового рассогласования между полезным сигналом и преднамеренной помехой. 
Показано, что некогерентность помехи сглаживает зависимость вероятности ошибки от текущей мощности 
помехового воздействия и снижает выраженность выигрыша, получаемого за счет введения Δ-слоя. Вместе  
с тем при малых и умеренных значениях фазового рассогласования область неразличимости сохраняет прак-
тический смысл, поскольку уменьшает чувствительность приемника к точному выбору мощности помехи 
источником. Выполнено сопоставление базового правила приема при Δ = 0 и рандомизированного правила 
при Δ > 0. Установлено, что эффективность Δ-слоя следует оценивать не только по вероятности ошибки при 
фиксированной мощности помехи, но и по гарантированной вероятности ошибки при ограничении источника 
помехи по средней мощности.

Научная новизна: уточнены условия целесообразности применения Δ-слоя неразличимости для приема 
фазоманипулированных сигналов в случае некогерентного воздействия преднамеренной помехи. Показано, 
что фазовое рассогласование должно учитываться при выборе параметра Δ, поскольку оно изменяет эффек-
тивную проекцию помехи на решающую статистику приемника.

1	 Негурица Анастасия Олеговна, адъюнкт Военной академии связи им. С. М. Буденного. Санкт-Петербург, Россия. E-mail: LadyN98@yandex.ru

Введение
Вопросы повышения помехозащищенности 

систем передачи информации сохраняют ак-
туальность вследствие широкого применения 
средств радиоэлектронного подавления. Для 
каналов радиосвязи особое значение имеет не 
только энергетическое превосходство полезного 
сигнала над помехой, но и устойчивость алгорит-
ма приема к изменению структуры помехового 
воздействия. В практических условиях источ-
ник помехи далеко не всегда может обеспечить 
строгую когерентность относительно принимае-
мого сигнала. Поэтому наряду с задачей оцен-
ки влияния мощности помехи возникает задача 
учета фазового рассогласования.

Для приема двоичных фазоманипулирован-
ных сигналов традиционно используется пра-
вило ближайшего решения, соответствующее  

приемнику Котельникова. При воздействии  
гауссовского шума такое правило является 
естественным и обеспечивает оптимальность  
в классической постановке. Однако при наличии 
преднамеренной помехи, ограниченной по сред-
ней мощности, ситуация меняется. Источник по-
мехи может распределять свой энергетический 
ресурс во времени и выбирать такие режимы 
воздействия, при которых вероятность ошибки 
приемника возрастает.

Одним из простых способов изменения ре-
шающего правила является введение Δ-слоя 
неразличимости. В этом случае приемник не 
принимает жесткое решение вблизи порога,  
а использует рандомизацию. При Δ = 0 правило 
сводится к обычному пороговому приему. При  
Δ > 0 появляется область, в которой решение 
принимается случайным образом. Такая область 
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снижает предсказуемость поведения приемника 
для источника помехи и может обеспечить выи-
грыш по гарантированной вероятности ошибки.

В ранее рассмотренных постановках [1, 2]  
основное внимание уделялось когерентному 
воздействию помехи, когда проекция помехо-
вого сигнала на решающее направление мак-
симальна. Такой случай является важным, но не 
исчерпывает практическую ситуацию. При фазо-
вом рассогласовании эффективная составляю
щая помехи, влияющая на решающую стати-
стику, уменьшается. Это приводит к изменению 
вероятности ошибки и влияет на оценку эффек-
тивности Δ-слоя.

Цель настоящей работы состоит в анализе 
эффективности работы приемника с Δ-слоем 
неразличимости при приеме фазоманипули-
рованных сигналов в условиях некогерентного 
воздействия преднамеренной помехи. 

Модель СПИ и постановка задачи

Рассматривается система передачи инфор-
мации, в которой двоичный символ представ-
ляется фазоманипулированным сигналом. После 
корреляционной обработки задача приема сво-
дится к анализу решающей статистики. Пере-
даваемый символ обозначается через a, где a 
принимает значения +1 и –1 с равными вероят-
ностями. Преднамеренная помеха является ад-
дитивной и ограничена по средней мощности. 
Некогерентность помехи учитывается через угол 
фазового рассогласования θ.

В нормированном виде решающая статисти-
ка на входе порогового устройства может быть 
представлена выражением

	 u =1 + z cosθ + ξ,	 (1)

где u – значение входного сигнала; z – текущая 
мощность преднамеренной помехи, нормирован
ная к мощности сигнала; θ – фазовое рассогла-
сование полезного сигнала и помехи; ξ – гаус-
совская случайная составляющая с нулевым 
математическим ожиданием и среднеквадрати-
ческим отклонением σ. Знак перед помеховой 
составляющей выбран для случая, когда источ-
ник помехи стремится сместить решающую ста-
тистику в сторону ошибочного решения.

При θ = 0 помеха действует наиболее эффек-
тивно, так как ее проекция на решающее направ-
ление максимальна. При увеличении фазового 
рассогласования величина cosθ уменьшается, 
поэтому воздействие помехи на результат при-
ема ослабляется. В предельном случае, когда 
проекция помехи на решающее направление 
близка к нулю, ее влияние на пороговое реше-
ние существенно снижается.

Решающее правило приемника с Δ-слоем 
неразличимости задается следующим обра-
зом: если u > Δ, принимается решение в пользу 
символа +1; если u < Δ, принимается решение  
в пользу символа –1; если |u| ≤ Δ, решение при-
нимается равновероятно в пользу одного из 
двух символов. 

При Δ = 0 приемник приравнивается к обыч-
ному приемнику Котельникова. При положи-
тельном значении Δ возникает область нераз-
личимости, в которой приемник отказывается 
от жесткого решения. В этом состоит основное 
отличие рассматриваемого правила от класси-
ческого порогового приема.

Для оценки эффективности Δ-слоя использу-
ется вероятность ошибочного приема символа.  
При фиксированных z, θ, σ и Δ вероятность ошиб-
ки определяется суммой вероятности попада-
ния решающей статистики в область уверенно 
ошибочного решения и половины вероятности 
попадания в область неразличимости. Для пере-
данного символа +1 математическое ожидание 
решающей статистики равно

	 μ(z,θ) = 1 – z cosθ.	 (2)

Тогда вероятность ошибки при фиксиро-
ванном фазовом рассогласовании может быть 
записана через функцию распределения стан-
дартной нормальной случайной величины F(x):

	 P(z,Δ,θ,σ) = 1
2 [F( –Δ – μ(z,θ)

σ ) + F(Δ – μ(z,θ)
σ )].	 (3)

Если фазовое рассогласование не контроли-
руется приемником и источником помехи, то для 
оценки некогерентного воздействия целесооб
разно усреднить выражение (4) по θ:

	 Pош(z,Δ,σ) = 1
2π ∫0

2π
P(z,Δ,θ,σ)dθ.	 (4)

Выражение (4) показывает, что некогерент-
ная помеха действует на приемник не так, как 
когерентная. При когерентном воздействии 
вся мощность помехи используется в наиболее 
опасном направлении. При некогерентном воз-
действии только часть помехи попадает в решаю
щее направление, поэтому зависимость вероят-
ности ошибки от z становится менее резкой.

При ограничении источника помехи по сред-
ней мощности δ для оценки помехоустойчивости 
используется не только зависимость вероятно-
сти ошибки от текущей мощности помехи z, но 
и ее верхняя вогнутая оболочка [1]. Введем обо-
значение:

	 Pгар(δ│Δ,σ) = P̂ош(z,Δ,σ),
где P̂ош(z,Δ,σ) – значение верхней вогнутой обо-
лочки функции Pош(z,Δ,σ) в точке z = δ. Такая 
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величина характеризует гарантированную ве-
роятность ошибки на бит при наихудшем рас-
пределении помехи.

Методика оценки эффективности

Для оценки эффективности приемника с Δ-сло
ем была использована расчетная процедура, 
основанная на последовательном варьировании 
мощности помехи, параметра Δ и уровня фа-
зового рассогласования. На первом этапе для 
каждого значения z вычислялась вероятность 
ошибки при заданном Δ и σ. На втором этапе вы-
полнялось усреднение по фазовому рассогла-
сованию, что соответствовало некогерентному 
характеру помехового воздействия. На третьем 
этапе для полученной зависимости строилась 
оценка гарантированной вероятности ошибки 
при ограничении на среднюю мощность помехи.

В качестве базового варианта использовал-
ся приемник с Δ = 0. Он соответствует жесткому 
пороговому решению. Все остальные вариан-
ты сравнивались с ним по двум признакам: по 
изменению формы зависимости вероятности 
ошибки от мощности помехи и по изменению 
гарантированной вероятности ошибки. Такой 
подход позволяет не ограничиваться сравнени-
ем отдельных точек графика, а оценивать устой-
чивость правила приема к изменению стратегии 
источника помехи.

Параметр Δ рассматривался как настраивае-
мый параметр приемника. При слишком малом 
Δ правило практически не отличается от клас-
сического порогового приема. При чрезмерно 
большом Δ область рандомизации становится 
слишком широкой, что приводит к росту слу-
чайных решений даже тогда, когда решающая 
статистика содержит достаточно информации  
о переданном символе. Поэтому эффективность 
Δ-слоя связана с поиском промежуточного зна-
чения, при котором рандомизация снижает влия-
ние преднамеренной помехи, но не разрушает 
полезное решение приемника.

Некогерентное воздействие помехи учитыва-
лось не как отдельный вид шума, а как измене-
ние эффективной проекции помехового сигнала 
на решающее направление. Это важно, посколь-
ку при одинаковой полной мощности помехи 
результат ее воздействия на приемник может 
существенно различаться в зависимости от фа-
зового рассогласования. В практическом отно-
шении это означает, что один и тот же уровень 
помехового воздействия не всегда приводит  
к одинаковой вероятности ошибки.

Критерием эффективности использовалось 
наличие выигрыша относительно варианта Δ = 0.  
Если при Δ > 0 гарантированная вероятность 

ошибки меньше, чем при Δ = 0, применение слоя 
неразличимости считается целесообразным. 
Если же различие между кривыми оказывается 
малым, то введение Δ-слоя может быть призна-
но избыточным для рассматриваемых условий 
приема.

Основные результаты
Для оценки эффективности применения 

Δ-слоя неразличимости при некогерентном воз-
действии преднамеренной помехи был проведён 
вычислительный эксперимент. Рассматривались  
зависимости вероятности ошибки P(z|Δ) от теку-
щей мощности помехи z, а также зависимости 
P̂ (δ|Δ), характеризующие гарантированную ве-
роятность ошибки при ограничении источника 
помехи по средней мощности δ.

В расчётах сравнивались три варианта ре-
шающего правила: Δ = 0, Δ = 0,2584 и Δ = 0,33. 
Случай Δ = 0 соответствует базовому правилу 
приёма без области неразличимости. Значения 
Δ = 0,2584 и Δ = 0,33 использовались для оценки 
влияния ширины слоя неразличимости на веро-
ятность ошибки при некогерентном воздействии 
преднамеренной помехи.

На рисунке 1 представлены зависимости 
P(z|Δ) и P̂ (δ|Δ) при отсутствии гауссовского  
шума, то есть при σ = 0. Сплошные линии соот-
ветствуют вероятности ошибки при фиксиро-
ванной текущей мощности помехи z, пунктирные 
линии – гарантированной вероятности ошибки 
при ограничении источника помехи по средней 
мощности δ.

Рис. 1. Зависимость величин P(z|Δ), P̂ (δ|Δ) 
от значений текущей и средней мощности 

некогерентной преднамеренной помехи при σ = 0.

Анализ рисунка 1 показывает, что при Δ = 0 
вероятность ошибки имеет выраженный поро-
говый характер. При малых значениях текущей 
мощности помехи ошибка практически отсут-
ствует, однако после достижения определённо-
го уровня мощности наблюдается резкий рост 
вероятности ошибочного приёма. При введении 
Δ-слоя неразличимости характер зависимости 
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изменяется: рост вероятности ошибки стано-
вится более плавным, а поведение гарантиро-
ванной вероятности ошибки становится более 
благоприятным в области средних значений 
мощности помехи.

Следует отметить, что применение Δ-слоя  
не приводит к равномерному снижению вероят-
ности ошибки при всех значениях z. При малых 
значениях текущей мощности помехи введение 
слоя неразличимости может увеличивать веро-
ятность ошибки, поскольку часть реализаций 
попадает в область случайного выбора реше-
ния. Однако при оценке помехоустойчивости 
в условиях ограничения источника помехи по 
средней мощности основное значение имеет не 
только сама зависимость P(z|Δ), но и её верхняя 
вогнутая оболочка P̂ (δ|Δ). Именно по этой зави-
симости оценивается гарантированная вероят-
ность ошибки.

Из рисунка 1 видно, что при Δ = 0,2584 га-
рантированная вероятность ошибки в области 
средних значений δ оказывается ниже, чем для 
базового варианта Δ = 0. Это свидетельствует 
о наличии энергетического выигрыша при ис-
пользовании Δ-слоя неразличимости. Для рас-
сматриваемого случая выигрыш составляет по-
рядка 0,4 дБ. Значение Δ = 0,33 также изменяет 
форму зависимости, однако чрезмерное уве-
личение ширины слоя неразличимости не даёт 
однозначного улучшения, поскольку расшире-
ние области случайного решения одновременно 
увеличивает вероятность ошибочного приёма 
внутри самой области неразличимости.

На рисунке 2 приведены аналогичные зави-
симости для случая наличия гауссовского шума 
с параметром σ = 0,1.

Рис. 2. Зависимость величин P(z|Δ), P̂ (δ|Δ) 
от значений текущей и средней мощности 

некогерентной преднамеренной помехи при σ = 0,1.

Сравнение рисунка 1 и рисунка 2 показыва-
ет, что наличие гауссовского шума сглаживает 
зависимости вероятности ошибки от мощности 
преднамеренной помехи. При σ = 0,1 резкие  

переходные участки становятся менее выра-
женными, а различия между вариантами Δ = 0,  
Δ = 0,2584 и Δ = 0,33 уменьшаются. Это объяс
няется тем, что случайная шумовая составляю-
щая дополнительно влияет на решающую ста-
тистику приёмника и частично снижает эффект, 
достигаемый за счёт введения области неразли-
чимости.

Вместе с тем из рисунка 2 видно, что приме-
нение Δ-слоя сохраняет практический смысл  
и при наличии умеренного уровня гауссовского 
шума. Для Δ = 0,2584 зависимость P̂ (δ|Δ) оста-
ется сопоставимой или более благоприятной  
по сравнению с базовым вариантом Δ = 0 в об-
ласти средних значений δ. Это показывает, что 
некогерентность преднамеренной помехи и на-
личие гауссовского шума не устраняют полно-
стью эффект от использования слоя неразличи-
мости, хотя уменьшают его выраженность.

Полученные результаты позволяют сделать 
вывод, что эффективность Δ-слоя неразличи-
мости необходимо оценивать не только по ве-
роятности ошибки при фиксированной текущей 
мощности помехи z, но и по гарантированной ве-
роятности ошибки P̂ (δ|Δ), учитывающей ограни-
чение источника помехи по средней мощности. 
Такой подход позволяет корректно сравнивать 
базовое правило приёма и приёмник с Δ-слоем 
в условиях некогерентного воздействия предна-
меренной помехи.

Таким образом, вычислительный эксперимент 
подтверждает, что применение Δ-слоя неразли-
чимости может обеспечивать повышение поме-
хоустойчивости приёма фазоманипулированных 
сигналов при некогерентном воздействии пред-
намеренной помехи. Наиболее выраженный эф-
фект наблюдается при отсутствии или умерен-
ном уровне гауссовского шума. При увеличении 
шумовой составляющей выигрыш сокращается, 
что должно учитываться при выборе параметра 
Δ и оценке целесообразности применения такого 
решающего правила в реальных радиоканалах.

Заключение
В работе выполнен анализ эффективности 

работы Δ-слоя неразличимости при приеме 
фазоманипулированных сигналов в условиях 
некогерентности преднамеренных помех. По-
казано, что фазовое рассогласование изменяет 
эффективную мощность помехи, действующую 
на решающую статистику приемника, и поэтому 
должно учитываться при оценке целесообразно-
сти применения Δ-слоя.

Основной достигнутый эффект состоит в уточ-
нении условий применения рандомизированного 
решающего правила. Установлено, что Δ-слой 
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наиболее полезен при малом и умеренном фа-
зовом рассогласовании, когда помеха сохраняет 
заметную проекцию на решающее направление. 
При сильной некогерентности выигрыш умень-
шается, поскольку сама помеха становится ме-
нее опасной для порогового решения.

В научной области теории помехоустойчиво-
го приема полученные результаты позволяют 
связать выбор параметра Δ не только с мощ-
ностью помехи, но и с фазовыми условиями 
ее воздействия. Практическая достоверность 

предложенных решений подтверждается рас-
четной процедурой, основанной на вычислении 
вероятности ошибки, усреднении по фазовому 
рассогласованию и сравнении гарантированной 
вероятности ошибки для случаев Δ = 0 и Δ > 0.

Дальнейшее развитие работы может быть 
связано с учетом нестационарного фазового 
рассогласования, многолучевого распростране-
ния, ошибок синхронизации и переходом от при-
ема одиночных символов к оценке эффективно-
сти Δ-слоя при обработке кодовых блоков.
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ANALYSIS OF THE EFFICIENCY OF THE Δ-LAYER  
OF INDISTINGUISHABILITY OF PHASE-SHIFT KEYED SIGNALS 

RECEIVED UNDER NONCOHERENT INTENTIONAL INTERFERENCE
Neguritsa A. O.2

Keywords: randomized reception rule, pseudorandom sequence, Kotelnikov receiver, guaranteed error probability, 
average interference power, computational experiment, radio channel.

Abstract
The purpose of the work: to evaluate the efficiency of applying a receiver with a Δ-layer of indistinguishability  

for the reception of phase-shift keyed signals under noncoherent deliberate interference. The case is considered in which 
the interference source does not provide strict phase alignment with the useful signal, and its effect after correlation 
processing is manifested through the projection of the interference onto the decision direction.
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Results: a computational model for the reception of a phase-shift keyed signal using a Δ-layer of indistinguishability 
in the presence of phase mismatch between the useful signal and deliberate interference is proposed. It is shown 
that the no coherence of the interference smooths the dependence of the error probability on the current interference 
power and reduces the pronounced nature of the gain achieved by introducing the Δ-layer. At the same time, for small  
and moderate values of phase mismatch, the indistinguishability region retains practical significance, since it reduces 
the receiver sensitivity to the exact choice of interference power by the source. A comparison is performed between  
the basic reception rule at Δ = 0 and the randomized rule at Δ > 0. It is established that the efficiency of the Δ-layer should 
be evaluated not only by the error probability at a fixed interference power, but also by the guaranteed error probability 
under a constraint on the average power of the interference source.

Scientific novelty: the conditions for the expediency of applying a Δ-layer of indistinguishability for the reception  
of phase-shift keyed signals under noncoherent deliberate interference are refined. It is shown that phase mismatch 
should be taken into account when choosing the parameter Δ, since it changes the effective projection of the interference 
onto the receiver decision statistic.
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Аннотация
Цель работы: выработка практических предложений по построению автоматизированной системы управле-

ния связью тактического звена управления на основе опыта организации связи и управления связью в боевых 
действиях.

Метод исследования: основу исследования составила общая теория систем, теории военного управления, 
теории менеджмента, теория военной связи, теория открытых систем с использованием методов системного 
анализа.

Результаты исследования: выработаны и обоснованы требования к автоматизированной системы управ-
ления связью тактического звана управления, на основе требований предъявляемых к системам управления 
военного назначения и системам военной связи. Предложена структура, состав и взаимосвязь основных эле-
ментов автоматизированной системы управления связью, обеспечивающих выполнения задач по управлению 
связью на различных циклах модели Деминга.

Представлены основные задачи, решаемые с помощью подсистем автоматизированной системы управления 
связью.

Научная новизна: заключается в разработке обоснованных продолжений по построению и организации 
функционирования автоматизированной системы управления связью тактического звена управления. Пред-
ставлена практическая реализация выработанных предложений в демонстрационном макете программы.
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Введение
Основная цель управления связью – эффек-

тивное использование потенциальных возмож-
ностей органов управления связью, системы  
и войск связи при выполнении поставленных 
им задач в операциях (боевых действиях) в 
установленные сроки [1, 2]. На уровне опера-
тивно-технического управления целью является 
обеспечение контроля состояния и изменение 
структуры сетей связи и управление качеством 
связи, то есть выполнение заданных требований 
[1, 2]. Опыт организации связи в ходе специаль-
ной военной операции показывает, что элементы 
системы связи тактического звена управления 
(ТЗУ) постоянно находится под воздействи-
ем средств противника (огневым,  физическом  
с применением беспилотных летательных аппа-
ратов (БПЛА)), РЭБ и т.д). Следовательно, для 
обеспечения их функционирования необходимо  
обеспечить непрерывное, оперативное управ
ление.

Управление системой связи должно обеспе-
чивать: постоянную готовность системы связи  
к выполнению задач связи; своевременное и скры-
тое развертывание элементов системы связи, 
ее перестроение и наращивание в ходе боевых 
действий; гибкого маневра маршрутами достав-
ки сообщений, линиями, каналами и средствами 
связи в соответствии со складывающейся об-
становкой, оперативное восстановление связи, 
а также боеспособности воинских частей и под-
разделений связи [3]. 

Основная часть

Учитывая сложность структуры системы свя-
зи, разнотипность применяемых средств связи, 
высокую динамичность современных боевых 
действий и возможность выхода из строя лич-
ного состава и элементов системы, оператив-
но-техническое управление занимает значи-
тельную часть управленческой деятельности 
органов управления, особенно в ходе боевых 
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действий. На уровне оперативно-технического 
управления осуществляется контроль состояния 
и изменение структуры сетей связи, управление 
качеством предоставления видов и услуг связи. 
Оперативное управление осуществляется, как 
правило, должностными лицами дежурных смен 
пунктов управления связью и составляет второй 
уровень управления после организационного.

Основными задачами управления связью 
ТЗУ являются [1, 2]: 

∎	 непрерывное добывание, сбор, обработка, изу
чение, обобщение и анализ данных по связи;

∎	 оценка и отображение данных обстановки  
и состояния связи; 

∎	 определение и доведение задач связи до 
подчиненных; 

∎	 планирование системы связи; 
∎	 организация и проведение мероприятий по 

всестороннему обеспечению применения 
подразделений связи и средств связи;

∎	 руководство подготовкой подчиненных орга-
нов управления связью и подразделений свя-
зи к применению;

∎	 организация, осуществление контроля и оказа-
ние помощи подчиненным органам управле-
ния связью и войскам связи; 

∎	 непосредственное оперативное управление 
системой связи и действиями подразделений 
связи и их личным составом при выполнении 
ими поставленных задач;

∎	 управление информационным обменом в си-
стеме связи и качеством предоставляемых 
видов (услуг) связи; 

∎	 управление восстановлением системы связи, 
ее элементов и боеспособности подразделе-
ний связи. 

Требования  к системе управления связью 
предъявляются такие же, как и системе связи: 
по боевой готовности устойчивости, мобильно-
сти, пропускной способности, разведзащищён-
ности, управляемости, доступности [2, 4]. 

Выполнение приведенных требований осу-
ществляется комплексом мероприятий органи-
зационного и технического характера способ-
ствующих их поддержание в заданных пределах.

Основными требованиями к принятию реше-
ния и планированию связи на операцию (бой) 
являются: обоснованность (адекватность), свое
временность (оперативность) и скрытность, в со-
вокупности определяющие качество планирова-
ния связи. 

Обоснованность (адекватность) – соответ-
ствие принимаемых решений и документов пла-
нирования сложившейся обстановке, потребно-
стям управления и допустимым затратам сил, 

средств и времени на их разработку и реализа-
цию.

Своевременность (оперативность) прини
маемых решений и планирования связи опре-
деляется допустимой продолжительностью их 
выполнения, определяемой оперативными усло-
виями сложившейся обстановки. 

Скрытность принимаемых решений и плани-
рования связи диктуется необходимостью исклю
чения возможности получения противником 
данных о структуре системы и группировке войск 
связи, содержании разрабатываемых документов 
по связи и компрометации принимаемых реше-
ний.

Наряду с названными требованиями при при-
нятии решения и планировании связи должны 
учитываться реальная осуществимость и эф-
фективность (техническая, экономическая, ор-
ганизационная выполнимость в установленные 
сроки и с требуем качеством) принимаемых реше-
ний и разрабатываемых планов; четкость и не-
противоречивость формулировок (логичность 
всех предусмотренных решением действий при 
выполнении задачи, отсутствие противоречивых 
установок и взаимоисключающих требований); 
адаптивность (качество решения, позволяю-
щее подчиненным делать необходимый маневр, 
корректировать свои действия  в соответствии  
с изменившимися обстоятельствами) [1, 4]. 

Кроме того к решению предъявляются требо-
вания по соответствию его формы содержанию, 
учету возможных отрицательных последствий, 
возможности контроля выполнения решения  
и др. 

Для выполнения этих требований принятие 
решения на организацию связи и планирова-
ние связи должны осуществляться на основе 
четкого уяснения задачи, объективной и все-
сторонней оценки обстановки, проведения не-
обходимых расчетов, учета количественных и 
качественных показателей применяемых сил и 
средств, влияющих факторов на создаваемую 
систему связи и конкретных исходных данных. 
Выполнение указанных задач и требований мо-
жет быть достигнуто, прежде всего, при усло-
вии четкой организации работы каждого органа 
управления связью.

Главным должностным лицом в соединении 
ответственным за организацию связи является 
начальник связи соединения. Как показал опыт 
организации связи в СВО начальнику связи не-
обходимо решать значительно больше задач 
чем предписано руководствами, наставлениями 
и инструкциями. Например при развёртывании 
системы связи на территории РФ или в глубо-
ком тылу, где существуют константные условия 
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обстановки, основная задача начальника связи 
дивизии (полка, батальона), в техническом плане 
сводится к текущей эксплуатации его инфра-
структуры связи. 

При развертывании системы связи для обес
печения связи с воюющими подразделениями 
задачи значительно расширяются, где вопросы 
организации связи между подразделениями  
и их должностными лицами превращаются в чрез-
вычайно сложные задачи, которые обусловлены 
изменяющимися условиями ведения боевых 
действий. 

Концептуальная разница выявляется при рас-
смотрении процесса управления связью в ТЗУ 
через модель Деминга (PDCA) [5,6]. Модель рас-
сматривает процесс управления как циклически 
повторяющиеся этапы планирования, реализа-
ции, контроля и анализа, результаты которого 
являются основой для планирования на следую
щей итерации. Ключевым моментом модели  
является время одной итерации цикла управле-
ния, и именно это время является существен-
ным отличием в задачах начальника связи (НС) 
в зависимости от ситуационных обстоятельств  
в данный период времени. 

Итерация цикла управления связью длится 
ровно столько, сколько актуально выработанное 
решение в начале итерации. Другими словами, 
исходя из текущих условий ведения боевых дей-
ствий, наличия сил и средств, НС оперативно  
изменяет состояние системы связи. При этом кри-
териями определяющие ее состояние могут быть 
разные (например: обеспечение максималь-
ной доступности услуг связи и с минимальным 

использованием средств связи; обеспечение 
максимальной развед- и помехозащищённости 
без экономии средств связи и т.д.). При измене-
нии условий начального планирования или при 
выявлении ошибок в реализованном решении 
цикл переходит на следующую итерацию. Таким 
образом, если подразделения на передовой на-
ходится в обороне, то условия будут в большей 
части зависеть от действий противника. Если же 
подразделение на передовой находится в на-
ступлении и двигается вперед, то условия будут 
изменяться по мере продвижения своих войск  
и будут также зависеть от действий противника. 

Опираясь на вышеприведенное, можно ска-
зать, что НС в тылу будет заниматься текущей 
эксплуатацией элементов системы связи, а НС 
на передовой помимо текущей эксплуатации 
будет заниматься еще и адаптацией систем 
связи под изменяющиеся условия. С научной 
точки зрения, автоматизация процессов теку-
щей эксплуатации действующих систем связи в 
константных условиях не представляет сложную 
задачу, более того, уже разработаны и успешно 
применяются системы управления средствами 
связи. Но вместе с этим автоматизация процес-
сов адаптации действующих элементов систе-
мы связи под изменяющиеся условия боевых 
действий на сегодняшний день представляет 
проблему. 

Разрабатываемые в настоящее время специ-
альные программные средства (СПО) «домаш-
ним» способом, такие как «Волна», «Гроза», 
«RadioPlanner» (рис. 1) и т.д., заявляются раз-
работчиками как системы поддержки принятия 

	 СПО «Волна»	 СПО «Гроза»	 СПО «RadioPlanner»

Рис. 1. Специальные программные средства применяемые в ходе планирования связи
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решения начальниками связи подразделений 
ТЗУ, но в сущности представляют собой про-
стые автоматизированные средства для реше-
ния информационных и расчетных задач (напри-
мер, определение условий прямой видимости, 
построение профиля радиоинтервала и зоны 
покрытия, формирование документов и т.д.).

Этот функционал в рамках цикла управления 
является подспорьем для этапа планирования, 
при этом остальные этапы управления упускают-
ся, что в значительной степени сужает область 
их применения. 

Адаптация системы связи под изменяющие-
ся условия – это процесс выработки и реализа-
ции новых решений по реорганизации системы 
связи в подразделении или режимах ее работы. 
Такой процесс требует оперативного сбора раз-
нообразной информации и ее последующего 
глубокого анализа. На сегодняшний день адап-
тация систем связи под изменяющиеся условия 
имеет догоняющий характер, поскольку отсут-
ствую необходимые организационно-технические 
условия для обеспечения данного процесса.

Для того, чтобы адаптация системы связи 
приобрела опережающий характер, необходимо, 
чтобы скорость определения тенденций изме-
нения условий ведения боевых действий опе-
режала их фактическое изменение. Другими 
словами, речь идет о прогнозировании условий 
в будущие моменты времени и об оценке адек-
ватности этим условиям текущего решения по 
организации системы связи. 

В данном тезисе сокрыта еще одна пробле-
ма. Возможности по адаптации в рамках воюю-
щего подразделения, прежде всего, ограничены 
номенклатурой имеющихся средств связи и их 
ТТХ. Разработка перспективных средств связи 
также должна осуществляться с учетом прогно-
зирования будущих условий, что, к сожалению, 
пока также имеет догоняющий характер. Это 
обусловлено скоростью и достоверностью ин-
формации о состоянии связи в низовых под-
разделениях, которая уходит на высшие уровни 
управления войсками. Это важно, потому что 
информация от высших органов управления 
ложится в основу технических заданий на пер-
спективную разработку средств связи, несвоев-
ременный учет каких-либо условий порождает  
в последствии неэффективное производство.

Таким образом, практика управления связью 
в условиях интенсивного воздействия противни-
ка требует технологии прогнозирования условий 
ведения боевых действий, оценки адекватности 
текущих решений предполагаемым условиям, 
оперативного и достоверного доведения инфор-
мации о состоянии элементов системы связи. 

Одним из путей создания управляющих систем 
является разработка интеллектуальной авто-
матизированной системы управления связью  
(ИАСУС) [1, 2, 3].

Структура системы связи, состав ее сети свя-
зи в соединении, уже сегодня характеризуется 
наличием магистральных узлов связи, узлов 
доступа, узлов связи пунктов управления и ре-
трансляционных пунктов на которых установ-
лено различное оборудование связи. На таких 
объектах располагаются ретрансляторы радио-
сетей, оборудование беспроводного широкопо-
лосного доступа (БШПД), которые являются ос-
новным средством создания высокоскоростных 
каналов связи, средства оптико-электронной 
связи, каналы данных средств выделяются в от-
дельные логические каналы под соответствую-
щие услуги связи. 

Следовательно, НС соединения (полка, бата-
льона) необходимо решать следующие задачи: 

Первая задача – это планирование системы 
связи и сетей связи. Исходными данными для 
такой задачи являются:

1)	 перечень абонентов, с которыми необходимо 
обеспечить связь;

2)	 требования к построению сетей на различ-
ных средствах связи;

3)	 требования к пропускной способности кана-
лов для планируемых сетей;

4)	 номенклатура и тактико-технические харак-
теристики (ТТХ) средств связи, имеющихся 
в подразделении;

5)	 места дислокации абонентов, которых необ-
ходимо связать;

6)	 данные о физико-географических условиях 
в районе развертывания элементов систе-
мы связи и сетей связи;

7)	 данные об инфраструктуре в районе;
8)	 данные о сети электроснабжения в районе 

развертывания элементов системы связи  
и сетей связи;

9)	 данные о наземных объектах которые могут 
быть использованы при организации связи;

10)	 данные о маршрутах перемещения подраз-
делений в районе развертывания элементов 
системы связи и сетей связи;

11)	 предполагаемые режимы установления свя-
зи в различных сетях;

12)	 сведения об частотной и электромагнитной 
обстановке в районе развертывания элемен-
тов системы связи и сетей связи;

13)	 сведения о применяемых средствах РЭБ  
в районе развертывания;

14)	 сведения характере огневого воздействия 
противника.
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Данные сведения – это база, которая позво-
ляет сформировать качественное решение по 
построению системы связи и сетей связи ТЗУ. 
Однако в настоящее время начальники связи 
планирующие развертывание в новом районе, 
полнотой этих сведений не обладают. В резуль-
тате пока боевые подразделения соединения 
разворачивается и занимают позиции согласно 
боевому распоряжению, начальник связи делает 
временную радиосеть для оперативной связи  
и при этом приступает к сбору необходимой 
информации. Сведения о местности собирают-
ся путем осмотра занимаемого района, также  
в рамках объездов формируется представление 
об уровне электрификации и точках возможно-
го подключения, выбираются опорные объекты. 
Данные об электромагнитной обстановке могут 
быть также получены в ходе объездов путем 
замеров. В свою очередь, полнота сведений 
о частотах и характере огневого воздействия 
противника формируется внутри соединения, 
полка, батальона исходя из его действий. Впол-
не естественно, что при таком объеме меропри-
ятий эффективная система связи и сети связи 
разворачиваются небыстро, и с различными 
организационно-техническими ошибками. И как 
правило критерии формирования системы свя-
зи сводятся к обеспечению трех составляющих: 
доступность связи для абонентов, защищен-
ность каналов связи от разведки противника  
и возможность осуществления текущей эксплу-
атации элементов системы связи (узлов связи, 
ретрансляторов и средств связи) в местах раз-
вертывания. 

С точки зрения военной и технической науки 
формирование решения по построению систе-
мы связи и сетей связи – это сложная много-
критериальная оптимизационная задача, каче-
ственное и быстрое решение которой является 
невозможным без применения средств вычис-
лительной техники. Таким образом, задача пла-
нирования системы связи может и должна быть 
автоматизирована. Прежде всего, автоматизи-
ровать возможно следующее:
∎	 формирование цифровой модели района 

развертывания системы связи и передачи 
данных, которая включала бы в себя исчер-
пывающие данные о местности, объектах ин-
фраструктуры и электрификации;

∎	 выбор опорных объектов инфраструктуры 
для формирования на их базе элементов  
системы связи (магистральных и зональных 
узлов связи, ретрансляционных пунктов, 
ложных элементов системы связи и т.д.);

∎	 постановку и решение задачи обоснования 
проекта системы связи с учетом имеющихся 
сведений;

∎	 моделирование функционирования системы 
связи и сетей связи с учетом известных усло-
вий ведения боевых действий. 

Вторая задача – это контроль текущего со-
стояния системы связи и ее элементов. Исход-
ными данными для такой задачи будут:

1)	 номенклатура и количество функционирую-
щих средств связи в составе сетей связи;

2)	 частота и причины отказов по каждому 
устройству в составе сетей связи;

3)	 показатели качества связи на абонентских 
устройствах;

4)	 конфигурации по каждому устройству.

Данные сведения позволять дать оценку рабо-
тоспособности оборудования и корректности его 
работы в составе сети. Своевременное выявле-
ние и устранение неполадок – залог качествен-
ной связи. На текущий момент данные сведения 
формируются ручным способом. Технические 
средства учитываются в таблицах Excel или  
в журналах, отдельно учитываются их конфигу-
рации. Контроль функционирования устройств 
осуществляется дежурными телефонистами 
на пунктах управления. Они, в лучшем случае, 
фиксируют в журнале возникающие неполадки 
и передают эти сведения на пункты управления 
связью для дальнейшего разбора. Фактически 
информация существует в бумажном виде и глу-
бокому анализу не подвергается. 

Применительно к данной задаче автоматиза-
ции подлежат:

∎	 для сетевых устройств может быть реали-
зован автоматический контроль и регистри-
рование параметров состояния в цифровом 
журнале;

∎	 для радиостанций и ретрансляторов может 
быть реализован автоматизированный кон-
троль и регистрирование параметров состоя-
ния в цифровом журнале, осуществляемый 
дежурным телефонистом;

∎	 учет причин отказа по каждому оборудова-
нию, осуществляемый дежурным по пункту 
управления связью с фиксацией времени на 
устранение неисправности;

∎	 анализ и формирование сводного отчета по 
состоянию системы связи и передачи данных 
с детализацией до отдельных устройств.

Третья задача – это организация обслужива-
ния и проведения аварийно-восстановительных 
работ при отказах в системе связи и передачи 
данных. По сути, это подзадача контроля, но  
в рамках условий ведения боевых действий  
выделяется в отдельную задачу. Исходными 
данными для такой задачи будут:
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1)	 номенклатура и количество средств связи, 
находящихся в резерве у подразделений свя-
зи и боевых подразделений;

2)	 состояние сил и средств дежурной смены 
пункта управления связью (дежурный и ава-
рийный расчет);

3)	 уровни опасности на маршрутах перемеще-
ния (наличие БпЛА противника в небе, воз-
действие артиллерии и т.д.);

4)	 показатели состояния элементов системы 
связи и средств связи при отказах;

5)	 состояние промышленной электросети в ме-
стах развертывания элементов системы свя-
зи и средств связи.

Приводимая номенклатура сведений позво-
ляет своевременно выявить неполадки средств 
связи, дать оценку ее причинам и принять реше
ние о порядке дальнейших действий. Свое
временное выявление и принятие правильных 
решений сокращают время устранения неис-
правности и сохраняет жизни аварийного рас-
чета дежурной смены. На текущий момент 
большой сложностью является диагностика 
возникающих неполадок. Очень многое решает 
уровень компетентности дежурной смены теле
фонистов и дежурного на пункте управления 
связью. Прежде, чем дать команду аварийному 
расчету куда-либо выдвигаться, необходимо как 
можно точнее установить причину неполадки  
и место, где она возникла, а также необходимо 
удостовериться, что движение аварийного рас-
чета к указанной точке является возможным. 
Последнее достигается через запрос информа-
ции с соответствующих пунктов, что тоже зани-
мает время.

Применительно к данной задаче автоматиза-
ции подлежат:

∎	 для сетевых устройств – автоматическая диа-
гностика неполадки;

∎	 для радиостанций и ретрансляторов – авто-
матизированная диагностика по скриптам;

∎	 для магистральных узлов и узлов доступа – 
автоматический контроль электропитания  
и переключения на автономные источники 
питания за счет интеграции программируе-
мых ip-контроллеров;

∎	 сбор информации о действиях противника  
и пролетах БпЛА с пунктов управления с уче-
том этих данных и отображением на пункте 
управления связью;

∎	 автоматизированный сбор сведений о погоде 
(температура, туман, осадки);

∎	 автоматизированный сбор и анализ частот-
ной обстановки.

Четвертая задача – анализ динамики усло-
вий в районе и оценка эффективности функци-
онирования текущей системы связи и сетей свя-
зи. Исходными данными для такой задачи будут:

1)	 информация об огневом воздействии против-
ника;

2)	 данные радиомониторинга в районе функцио-
нирования системы связи;

3)	 предполагаемые изменения в боевых поряд-
ках своих войск;

4)	 сведения о функционировании действующих 
элементов системы связи, частота отказов 
оборудования по каждой номенклатуре и вре-
мя устранения этих отказов;

5)	 уточненная цифровая модель местности, 
включая уточненные данные по состоянию 
лесополос и отдельных сооружений;

6)	 данные о применении средств РЭБ своими 
войсками.

Данные сведения позволяют дать оценку реа-
лизованным организационно-техническим реше
ниям и техническим средствам, а также опре-
делить динамику изменения условий ведения 
боевых действий. Результаты такого анализа 
позволяют выработать управленческие реше-
ния которые повышают устойчивость системы 
связи и сетей связи к факторам обусловленных 
ведением боевых действий. К сожалению, в на-
стоящее время данная задача в подразделениях 
даже не рассматривается. Обусловлено это тем, 
что, с одной стороны, не накапливаются в необ-
ходимом виде исходные данные для постановки 
такой задачи, а, с другой стороны, должностные 
лица не владеют необходимыми математиче-
скими методами анализа такой информации.  
В результате задача совершенствования теку-
щего организационно-технического состояния 
элементов системы связи возникает только тог-
да, когда элементы перестают функционировать 
надлежащим образом. 

Применительно к данной задаче автоматиза-
ции подлежат:

∎	 уточнение цифровой модели района функцио
нирования элементов системы связи и сетей 
связи в части отражения в ней изменений  
и новых сведений, являющихся значимыми 
для планирования;

∎	 радиомониторинг за счет применения штатных 
средств и ip анализаторов спектра;

∎	 прогнозирование динамики условий ведения 
боевых действий, на основе собранных дан-
ных за предыдущий период;

∎	 формирования цифровой модели текущей 
системы связи;
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Таблица 1.
Подсистемы автоматизированной системы управления связью

№ 
п/п

Наименование 
подсистемы

Функциональная задача  
подсистемы

1
Подсистема создания цифровой 
модели местности

Подсистема предназначена для сбора информации о местности  
и ее преобразования в редактируемую ГИС БД 

2
Подсистема актуализации  
цифровой модели местности

Подсистема предназначена для актуализации информации  
по объектам инфраструктуры цифровой модели, а также  
внесения в нее дополнительной информации о местности

3
Подсистема учета  
средств связи

Предназначена для ведения баланса технических средств связи, 
отражения их реального состояния, а также отражения их ТТХ  
для использования в системе

4
Подсистема планирования  
системы связи

Предназначена для создания проекта сети связи с опорой  
на имеющиеся исходные данные

5
Подсистема контроля состояния 
инфраструктуры связи  
и передачи данных

Предназначена для автоматического контроля исправности  
сетевых устройств и автоматизированного контроля несетевых 
средств связи, а также автоматизированного учета  
аварийно-восстановительных мероприятий

6
Подсистема контроля  
электропитания на 

Предназначена для автоматического или автоматизированного 
контроля состояния электропитания на элементах системы связи и 
управления им (переключение с действующей электросети  
на автономные источники)

7
Подсистема мониторинга  
электромагнитной и метеоро
логической обстановки

Предназначена для автоматического сбора, накопления  
и отображения данных об электромагнитной и метеорологической 
обстановке на элементах системы связи

8
Подсистема диагностики  
отказов средств связи

Предназначена для автоматизированного определения причин 
отказов средств связи

9
Подсистема учета огневых  
воздействий противника

Предназначена для автоматизированного учета мест и средств 
огневого воздействия со стороны противника

10
Подсистема формирования  
цифрового двойника системы 
связи 

Предназначена создания цифровой модели действующей  
системы связи

11

Подсистема прогнозирования 
условий ведения боевых  
действий относительно  
управления связью

Предназначена для аккумулирования сведений о динамике  
изменений электромагнитной и метеорологической обстановки,  
применении РЭБ, перебоях электроснабжения и об огневых  
воздействиях противника с последующим построением  
прогностических моделей во времени  и формирования  
будущего облика условий ведения боевых действий

12
Подсистема моделирования 
состояния системы связи 

Предназначена для прогнозирования функциональных показателей  
работы текущей системы связи в прогнозируемых условиях  
ведения боевых действий или задаваемых условий, задаваемых  
в ручном режиме 

13

Подсистема классификации 
типовых технических решений, 
их учета и оценки их  
эффективности

Предназначена для автоматического сбора и хранения  
информации о тактике и эффективности применяемых  
средств связи на фоне условий их эксплуатации
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∎	 моделирование функционирования системы 
связи в прогнозируемых условий ведения бое-
вых действий.
Описание четвертой задачи замыкает цикл 

Деминга [5, 6] на уровне подразделения, однако 
собираемые и обрабатываемые данные пред-
ставляют большую ценность и для других под-
разделений, а также и для органов управления 
связью объединения. Подобная информация, 
с одной стороны, содержит сведения о реали-
зуемых технических решениях и показателях 
функционирования в конкретных условиях;  
с другой стороны, она содержит сведения об 
эффективности применения конкретных тех-
нических средств и о подлинном их состоянии 
связи в подразделении. Масштабирование таких  
средств автоматизации по подразделения и под
ключение их к общей базе данных, куда будет 
отправляться вся информация, позволяет по-
лучить уникальный функциональный эффект. 
Начальники связи подразделений ТЗУ получат 
доступ к опыту друг друга в практике обеспече-
ния связью, что позволит, с одной стороны, не 
делать уже совершенные ошибки, а, с другой 
стороны, масштабировать наиболее эффектив-
ные решения. В свою очередь, органы управле-
ния связью объединения получат возможность 
оперативной и достоверной оценки текущего 
состояния связи в ТЗУ, что также положительно 
скажется на своевременности и качестве прини-
маемых решений.

Рассмотрим предлагаемую архитектуру ав-
томатизированной системы управления связью 
и входящие в ее состав подсистемы.

В настоящее время на пунктах управления 
размещается различное серверное оборудование 
соединённое между собой высокоскоростными 
каналами связи. Следовательно, целесообраз-
но проектировать автоматизированную систему 
управления связью на базе веб-сервера уста-
навливаемого на соответствующее серверное 
оборудование, который будет функционировать 
в изолированной локальной сети соединения 
(полка) [7]. Соответственно, клиентская часть 
системы будет реализована в веб-браузере.  
В рамках такого подхода все требовательные  
к вычислительным мощностям процедуры мож-
но реализовать на серверной части. 

Предлагаемый состав подсистем АСУС пред-
ставлен в таблице 1. 

С учетом предлагаемых подсистем сформи-
рована схема функционирования АСУС (рис. 2). 

С учетом организации работы должностных 
лиц в процессе управления связью и схемы 
функционирования подсистем АСУС, приведен-
ную на рисунке 1, сформирована взаимодей-
ствия автоматизированной системы управления 
связью ТЗУ (рис. 3).

Из схемы, представленной на рисунке 3, вид-
но, что АСУС имеет архитектуру клиент-сервер-
ной системы с удаленным хранением отдельной 
категории данных. На схеме условными обозна-
чениями «Л1»–«Л3» характеризуются линии об-
мена данными в АСУС.

Л1 – линия автоматического управления, 
которая представляет собой отдельный канал 
обмена данными функционального состоя-
ния сетевых устройств, устройств управления  

Рис. 2. Схема функционирования подсистем в АСУС
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электропитанием и средств мониторинга метео
рологической и электромагнитной обстановки;

Л2 – линия автоматизированного управле-
ния, которая представляет собой отдельный 
канал обмена данными между операторскими 
клиентами и сервером. Для каждого типа долж-
ностного лица, исходя из его функции, предус-
матривается отдельное окно с соответствую-
щим функциональным наполнением;

Л3 – линия передачи данных на сервер вы-
шестоящего уровня. Предполагается, что по 
данной линии будет реализован поток данных 
по реализуемым решениям организации систе-
мы связи и передачи данных, а также условиям,  
в которых она функционирует. 

Стоит отметить, что такой подход позволяет 
масштабировать систему на различных уров-
нях управления. Достигаемый положительный 

Рис. 3. Структурная организации взаимодействия АСУС ТЗУ

Рис. 4. Построение профиля местности в АСУС ТЗУ 
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эффект такого масштабирования – детальная 
осведомленность вышестоящих должностных 
лиц о состоянии связи в подчиненных подразде-
лениях. 

На основе разработанных предложений под-
готовлен действующий макет АСУС (рис. 4–5)  
и осуществляется подготовка первой версии  
АСУС ТЗУ для ее дальнейшей апробации  
в соединениях группировок войск.

В рамках планирования связи предусмотре-
ны следующие типы сетей: проводная теле-
фонная, радиосеть и ЛВС. Реализован автома-
тический расчет проекта решений для режима 
работы Р-187П1 (МПР) и для БШПД. 

Серверная часть АСУС реализована под Астра
линукс 1.7 с подсистемой администрирования  
и актуализации цифровой модели местности.

Рис. 5. Редактор определения зоны покрытия и оценки по показателю SINR (сигнал/помеха + шум) 

Заключение

Создание эффективной автоматизированной 
системы управления связью обеспечит решение 
задач по управлению связи с учетом постоянно 
развивающихся технологий связи, сетей связи 
различных родов связи. При этом для ускоре-
ния процесса принятия решений и повышения 
их точности в АСУС необходимо использовать 
модули работа которых основана на техноло-
гиях искусственного интеллекта [8, 9]. Приме-
нение данных модулей обеспечит повышении 
скорости проведения вычислений и качество 
принимаемых решений, что особенно важно для 
управления в условиях неопределенности под 
воздействием внутренних условий и внешних 
факторов.
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PROPOSALS FOR THE CONSTRUCTION  
OF AN AUTOMATED COMMUNICATION CONTROL  

SYSTEM FOR THE TACTICAL CONTROL LEVEL
Ivanov V. G.4, Sorokin A. Yu.5, Lukyanchik V. N.6

Keywords: communication system, system efficiency, communication management, elements of the communication 
system, digital models, Deming model.

Abstract.
The purpose of the work is to develop practical proposals for the construction of an automated communication 

control system of the tactical control level based on the experience of organizing communications and managing com-
munications in combat operations.

Research method: the basis of the research is the general theory of systems, the theory of military management, 
the theory of management, the theory of military communications, the theory of open systems using the methods  
of system analysis.

Results of the study: the requirements for the automated communication control system of tactical control are deve
loped and substantiated, based on the requirements for military control systems and military communication systems. 
The structure, composition and interconnection of the main elements of the automated communication control system 
that ensure the performance of communication control tasks on various cycles of the Deming model are proposed.

The main tasks solved with the help of subsystems of the automated communication control system are presented.
The scientific novelty consists in the development of substantiated continuations for the construction and organi-

zation of the functioning of the automated communication control system of the tactical control link. The practical imple-
mentation of the developed proposals in the demonstration model of the program is presented.
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ЦИФРОВАЯ ТРАНСФОРМАЦИЯ – НОВЫЕ ТЕХНОЛОГИИ 
ДЛЯ СЕТЕЙ СВЯЗИ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ. Часть I

Лукашев А. В.1
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Ключевые слова: опыт специальной военной операции, операционное пространство, архитектура теле-
коммуникационной сети, динамичная сетевая маршрутизация, бесшовный информационный обмен, гибридная 
архитектура вычислений, программно-определяемая сеть, маршрутизация по меткам, межсетевая интеграция 
сетей связи.

Аннотация 
Цель работы: работа посвящена актуальной теме цифровой трансформации системы связи – научному 

обоснованию необходимости внедрения новых технологий построения сетей связи специального назначения, 
обеспечивающих устойчивый и безопасный информационный обмен в сложных условиях современных опе-
раций на основе приобретенного опыта боевого применения системы связи в специальной военной операции. 

Метод исследований: анализ мирового опыта развития сетей связи, его теоретическое обобщение с целью 
выявления закономерностей развития сетевых технологий с целью научного обоснования способов цифровой 
трансформации отечественных сетей связи путем внедрения современных виртуальных и программно-опре-
деляемых сетевых технологий с встроенными механизмами безопасности и искусственного интеллекта.

Результаты исследований: предложен новый подход к цифровой трансформации сетей связи специаль-
ного назначения с учетом опыта мирового, в первую очередь, США и Китая, на основе научно обоснованного 
ее содержания и отличия от типовой модернизации (совершенствования, обновления и пр.). На основе анализа 
текущих предложений о применении существующих протоколов информационного обмена для перспективных 
сетей связи обосновано предостережение об  ограничении применимости протокола IP/MPLS, продвигаемо-
го некоторыми разработчиками, по основаниям его морального и программно-технического устаревания при 
обеспечении эволюционного перехода на новый, высший, технологический уровень.

Созданы модели сетевых технологических решений, табличные методики сравнения подходов и представ-
лены научно-обоснованные предложения цифровой трансформации сетей связи в интересах обеспечения 
безопасного информационного обмена.

Научная новизна: научно обоснованное определение единой цифровой платформы специального назна-
чения; новые для отечественных сетей способы применения технологий виртуализации (NFV, SD-WAN и, про-
граммно-определяемых сетей (SDN);  рекомендации органам военного управления по содержанию этапов  
построения единой цифровой платформы специального назначения, а также срокам создания единой цифро-
вой платформы специального назначения; новые для отечественных сетей связи подходы к обеспечению безо
пасности на основе встроенных сетевых механизмов с применением элементов искусственного интеллекта  
и минимизации участия человека в управленческих процессах.

1	 Лукашев Анатолий Викторович, кандидат военных наук, старший научный сотрудник научно-исследовательского центра Военной академии связи им. С. М. Буденного. 
Санкт-Петербург, Российская Федерация. E-mail: lukasheff@mail.ru

Введение
Происходящая в мире третья цифровая ре-

волюция является закономерным этапом исто-
рического развития сетей связи. И не только 
сетей связи. С середины XX века параллельно 
зародились и стали внедряться технологии об-
работки информации на принципах биологиче-
ских систем. Так появился первый нейрон, так 
появились нейросети. Впоследствии, в послед-
ней трети прошлого столетия искусственные 
нейроны обрели новое содержание, приблизив-
шись к биологическому образцу. Так появились 
нейроморфные системы. 

Вряд ли кто-то предполагал, что новая от-
расль науки – квантовые вычисления, могут 
оказать влияние на технологии связи и инфор-
матики. Но такое влияние, хоть и косвенное, 

возникло. И оказало «давление» на системы  
информационного обмена в форме угроз крип
тографическим системам. Квантовый компью
тер хорошо справляется с задачами фак-
торизации. Причем настолько хорошо, что 
существующие системы ассиметричного шиф-
рования могут оказаться беззащитными перед 
его могуществом. При этом технологии кванто-
вых вычислений должны использоваться в сетях 
связи, поскольку они переводят их на принципи-
ально новый уровень эффективности в аспекте 
скорости передачи информации, решения задач 
информационного обмена и его безопасности 
на новом, квантовом уровне.

Таким образом, история развития этих 
трех смежных направлений привела к их ло-
гическому объединению, интеграции, породив  
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принципиально новые методы инфокоммуни-
кационного обеспечения систем управления,  
а также других высокотехнологичных систем  
обработки информации и связи.

Новизна настоящей работы состоит в деталь-
ном научном обосновании путей построения 
сетей связи специального назначения путем их 
цифровой трансформации, единого утвержден-
ного взгляда, который только начинает внед
ряться в среду научных исследований. Принцип 
единства гетерогенных сетей связи, объединяе
мых единой цифровой платформой на основе 
широкого внедрения элементов искусственно-
го интеллекта, приобретает качественно новый  
облик.

Различные взгляды на построение перспек-
тивных сетей связи в рамках единой цифровой 
платформы целесообразно привести к общему 
пониманию ее облика в результате цифровой 
трансформации. При этом сроки создания дан-
ной платформы должны быть привязаны к бы-
стро развивающейся негативной геополитиче-
ской ситуации. 

Происходит слияние трех технологий в единый 
информационно-коммуникационно-вычислитель-
ный организм – единую цифровую платформу, 
облик которой во многих источниках пока пред-
ставляется туманным. Надеемся, что к концу 
данного труда туман может поредеть, чтобы 
окончательно рассеяться в ближайших исследо-
ваниях.

Другим фактором, определяющим необходи-
мость глубокой цифровой трансформации, сле-
дует считать появление квантовых компьютеров, 
представляющих угрозу криптографическим 
системам, что ведет к пересмотру требований 
к сетевой  безопасности на принципиально но-
вых, инновационных, технологиях. Полноценный 
квантовый компьютер, внедрение которого не за 
горами, способен дешифровывать перехвачен-
ные сообщения в реальном времени, даже, если 
они зашифрованы современными криптографи-
ческими системами гарантированной стойкости.

Пока же, «недружественные страны» внед
ряют системы «Save now, hack later» («Сохрани 
сейчас, взломай потом»)2. 

Это требует принятия решения о защите дан-
ных «еще вчера». Ведь существуют сведения, 
сроки свободного доступа к которым отложены 
на десятилетия.

Поэтому сверхзадача данной работы состо-
ит в том, чтобы побудить читателя к глубокому 
осознанию сути и содержанию происходящего 
перехода развитых стран к новому, шестому,  
постиндустриальному, технологическому укладу  
2	 The Intercept: Расследования Э. Сноудена о теневом бюджете АНБ, вклю-

чая информацию о строительстве дата-центра в штате Юта. – URL: https://
theintercept.com/nsa-black-budget/?spm=a2ty_o01.29997173-0.0.33135171rXI4DI 
(Дата обращения 13.01.2024).

и присоединению к этому процессу России с це-
лью недопущения потери национального суве-
ренитета.

Почему не IP-MPLS или предотвращение 
тупиковой ветви развития

В настоящее время в среде разработчиков 
перспективных сетевых технологий для сетей 
передачи данных превалирует решение на про-
токоле IP/MPLS (Multi-Protocol Label Switching), 
сеть передачи данных с коммутацией по меткам. 
Целесообразно отметить перечень особенно-
стей и недостатков данного подхода3.

Информация по сетям связи передается, как 
правило, способом пакетных данных. При этом 
пакет не содержит данных вне IP-адреса назна-
чения. Так же не существует инструкций о спо-
собе доставки пакета данных по назначению. 
Локальный сетевой маршрутизатор выполняет 
вычисления и принимает решение об отправке 
пакета по сети для каждого пакета, руководству-
ясь метками, содержащимися в заголовке сете-
вого уровня пакета. Таким образом, каждый раз, 
когда пакет прибывает на маршрутизатор, он 
должен осуществить вычисления о дальнейшем 
маршруте пакета и отправить его дальше, руко-
водствуясь сложными таблицами маршрутиза-
ции, которые создаются сетевым администра-
тором (человеком). В случае деструктивного 
воздействия с выходом из строя участка (фраг-
мента) сети таблица маршрутов обновляется, 
как правило, вручную. К этому следует добавить, 
что такие вычисления вносят свою лепту в рост 
задержек доставки пакетов, а, следовательно, 
непосредственно влияют на обеспечение требо-
ваний по своевременности связи, что по опыту 
специальной военной операции (СВО) становит-
ся критически недопустимым фактором для си-
стемы управления в условиях современного боя 
в тактическом звене управления.

Данный протокол обладает высокой стоимо-
стью внедрения и обслуживания, сложностью 
настройки (требует высокопрофессионального 
персонала) и управления, а также проблемы  
с масштабируемостью и гибкостью, особенно 
в облачных средах и при работе с удаленными 
узлами на выделенных операционных направле-
ниях. Протокол менее гибок, чем современные 
протоколы, например, наиболее популярный  
SD-WAN (Software-Defined Wide Area Network) –  
технология управления корпоративной WAN-
сетью через программные методы в системах  
передачи данных развитых зарубежных стран.

Высокая стоимость обусловлена необходи-
мостью специализированного оборудования  
3	 Сетевой мир, Интернет ресурс: Многопротокольная коммутация меток надеж-

на, но дорога, что приводит к тому, что предприятия дополняют ее более деше
выми и гибкими SD-WAN // – URL: https://www.networkworld.com/article/829388/
what-is-mpls.html.
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и программного обеспечения, требующего спе
циальной сертификации. 

Это ведет к дороговизне при развертывании 
и обслуживании.

Настройка и управление MPLS-сетью требу-
ет специальных знаний и больших трудозатрат  
(а значит, времени), что осложняет работу в слож-
ных условиях, в том числе, в военное время.

Масштабирование сети является сложным  
и дорогостоящим, особенно на выделенных на-
правлениях, например, в арктических сценариях. 
Это обусловлено централизованной маршрути-
заций, реализуемой на технической базе, что 
приводит к задержкам, а также требует допол-
нительных затрат на развертывание и настрой-
ку квалифицированным персоналом. Людские 
потери в среде обслуживающего персонала, 
даже одного специалиста могут привести к по-
тере связи на удаленном направлении.

Кроме того, сеть на протоколе MPLS требует 
использования специализированных протоко-
лов, например, LDP и RSVP-TE, что усложняет 
настройку системы и управление сетью. К это-
му следует добавить необходимость постоянной 
связи с поставщиком оборудования, что огра-
ничивает выбор оптимальных с экономической 
точки зрения решений и их гибкости, что крити-
чески важно для военных систем коммуникаций, 
требующих оперативного восстановления при 
деструктивных воздействиях и изменения ситуа-
ционной обстановки.

В сети MPLS могут возникать проблемы  
с адресацией, особенно в больших сетях и осо-
бенно при межсетевой интеграции.

Сеть MPLS чувствительна к характерным для 
военных сетей связи сбоям, что может привести 
к прерыванию соединения и нарушению работы 
всей сети. Это также ведет к вероятным наруше-
ниям специальных требований к системе связи 
в части своевременности, достоверности и ак-
туальности переноса трафика в интересах орга-
нов управления войсками и оружием.

С учетом изложенного, требуются наиболее 
современные решения в организации и эксплу-
атации сетей связи, свойства и характеристики 
которых отвечают специальным требованиям4.

Ниже (табл. 1) представлены сравнительные 
характеристики существующей сети на протоко-
ле MPLS и сети SD-WAN.
4	 ∎	 Alaettinoglu C. – Проблемы мультисервисных сетей. – URL: https://www.

factorgroup.ru/blogs/news/strukturnyy-razbor-dannyh-sdn-vse-delo-v-analitike?
ysclid=mfmtj7cnn0695632275. (Дата обращения сентябрь 2025). 

	 ∎	 Enhancing IP-MPLS Networks: Overcoming Challenges and Embracing SDN 
Advancements. – URL: https://5gnetworkarchitecture.com/enhancing-ip-mpls-
networks-overcoming-challenges-and-embracing-sdn-advancements (Дата об-
ращения сентябрь 2025).

	 ∎	 Daniel x.: – URL: https://www.academia.edu/38878253/Chapter_ 1_Introduction_
to_MPLS_and_SDN (Дата обращения сентябрь 2025).

	 ∎	 Sam K. Aldrin.: – SDN and MPLS in DataCenters. – URL: https://www.sanog.org/
resources/sanog23/SANOG23_SDN_and_MPLS_in_DC.pdf (Дата обращения 
сентябрь 2025). (Дата обращения сентябрь 2025).

	 ∎	 David Jacobs, The Jacobs Group:  With MPLS-TP and SDN, a simpler dynamic 
control plane. – URL: https://www.techtarget.com/searchnetworking/tip/With-
MPLS-TP-and-SDN-a-simpler-dynamic-control-plane

	 ∎	 Seremet I., Čaušević S.: Advancing IP/MPLS with Software Defined Network 
in Wide Area Network. // September 2019.–URL:https://www.researchgate.
net/publication/335691420_Advancing_IPMPLS_with_Software_Defined_
Network_in_Wide_Area_Network Conference: FOAN-8th INTERNATIONAL 
CONFERENCE ON FIBER OPTICS IN ACCESS NETWORKSAt: Sarajevoю 
(Дата обращения сентябрь 2025). 

Таблица 1.
Сравнение MPLS vs SD-WAN (типовой вариант)

Параметр MPLS SD-WAN

Время восстановления  
при сбое

5–10 с (при наличии динамической 
маршрутизации)

<1 с

Поддержка нескольких  
видов каналов связи

Только MPLS LTE, Интернет, VSAT, Wi-Fi mesh

Latency (задержка) 10-50 мс
10-80 мс (в зависимости от типа 

канала)

Jitter (колебание задержки) Низкий
Средний, компенсируется политика-

ми QoS (контроля качества связи)

Packet loss (потери пакетов) <0,1% 0,1–2% 

Автоматизация управления Ограниченная Полная (через приложение)

Управление политиками  
маршрутизации

Локальное или через провайдера
Централизованное через  

оркестратор

Шифрование точка-точка Дополнительно Интегрировано (IPsec, DTLS)

Поддержка мобильных узлов Нет Да (например, БПЛА, самолеты)

Количество одновременных  
путей между узлами

1 (LSP)
До 5 (LTE + Интернет + спутниковый 

канал и др.)

Возможность  
масштабирования

Сложно (из-за ограничений 
MPLS-сети)

Просто (любое количество новых 
или резервных узлов)

ЛУКАШЕВ А. В.
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Сравнение качественных характеристик, су-
ществующих морально устаревших решений 
на протоколе MPLS и сети SD-WAN позволяет  
однозначно отдать преимущество последнему 
решению. 

Обоснование принципов цифровой 
трансформации сетей связи

В целях более глубокого понимания сути 
цифровой трансформации сетей связи, прежде 
всего, специального назначения, ниже (табл. 2), 
приводятся основные отличия типовой модерни-
зации технических систем от цифровой транс-
формации, как она понимается (и осуществля-
ется) мировыми технологическим лидерами.

Следует отметить, что логичным путем раз-
вития гетерогенных сетей силовых ведомств, 
государственных ведомственных сетей, Единой 
сети электросвязи страны (ЕСЭ) является их 
интеграция путем создания единой цифровой 
платформы национального масштаба, поэтому 
исходным пониманием цели и сути цифровой 
трансформации является установление отличий 
базовых понятий цифровой трансформации от 
типовой модернизации.

На текущем этапе планирования развития 
системы связи мероприятия по повышению  

безопасности информационного обмена не вклю
чают новые угрозы, например, со стороны уже 
массово применяемых ИИ-агентов, способных 
имитировать поведение человека, находить уяз-
вимости в сетях связи, внедряться в их внутрен-
нюю структуру, подменить данные, передавать 
шпионские данные в скрытом фоновом режиме 
для их обработки противостоящей стороной.  
В ближайшей перспективе такая обработка 
будет осуществляться в реальном масштабе 
времени с помощью квантовых компьютеров. 
Поэтому в создаваемой единой цифровой плат-
форме (ЕЦП) должны применяться встроенные  
механизмы защиты, самовосстановления, за счет  
которых сети обеспечивают устойчивость к внеш
ним и внутренним воздействиям: кибератакам, 
природным катастрофам, ошибкам персонала  
и техническим отказам в мили- и микросекунд
ном масштабе времени, где оператор-человек 
бессилен в борьбе с современными атаками на 
сетевую безопасность.

Таким образом, цели цифровой трансфор-
мации, ее принципиальные отличия от типовой 
(стандартной) модернизации сформулированы 
и предложены условия, в которых цифровая 
трансформация должна осуществляться.

Следует выделить следующие основные 
принципы формирования ЕЦП:

Таблица 2.
Основные отличия стандартной модернизации информационных и коммуникационных систем  

от цифровой трансформации

Стандартная модернизация Цифровая трансформация

Замена старого оборудования на новое,  
более эффективное, без изменения  
принципов работы

Системные изменения, затрагивающие всю инфраструктуру  
и процессы взаимодействия между участниками экосистемы

Локальные изменения, направленные  
на улучшение конкретных параметров,  
корректировки общих и частных  
требований

Фундаментальное изменение архитектуры, технологий  
и подходов к управлению сетью. Программно-определяемые 
сети (SDN) позволяющие управлять сетью через программное 
обеспечение, что делает ее гибкой и масштабируемой

Ограниченная автоматизация, основная 
роль остается за человеком

Повсеместное внедрение ИИ для самовосстановления  
и ликвидации сбоев в сети в мили- и микросекундном  
масштабе времени, управление и оптимизация ресурсов,  
персонализация услуг, снижение зависимости  
от человеческого фактора

Обновление оборудования и программного 
обеспечения без изменения парадигмы 
функционирования. Сеть остаётся жестко 
структурированной и недостаточно гибкой

Переход от иерархических структур к распределённым  
инвариантным моделям управления. Сеть становится гибкой, 
масштабируемой и способной адаптироваться к меняющимся 
условиям в реальном времени по внешним условиям  
и внутреннему потенциалу 

Мероприятия по повышению безопасности 
информационного обмена осуществляются 
персоналом соответствующих служб  
с ограниченным применением искусствен-
ного интеллекта и не включают защиту 
от новых угроз кибернетической войны – 
ИИ-агентов и квантовых компьютеров

Встроенные механизмы защиты, самовосстановления,  
за счет которых сети обеспечивают устойчивость  
к внешним воздействиям: кибератакам, природным  
катастрофам 
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1.	 Новые системы должны создаваться на прин-
ципе двойного применения – для граждан-
ской и специальной областей.

2.	 Сети информационного обмена должны  
использовать единое для всех ведомств  
программное обеспечение. Оно должно быть 
модульным, предусматривающим инсталля-
цию дополнительных блоков, обеспечиваю-
щих реализацию требований безопасности  
в сетях специального назначения. 

3.	 Оборудование должно быть унифицирован-
ным, с двойным применением и возможно-
стью доукомплектования дополнительными 
аппаратными средствами для обеспечения 
специальных требований.

4.	 Стек протоколов информационного обмена 
должен быть единым, при этом выполняется 
принцип разграничения прав доступа. Заме-
тим, что по запросу, должно обеспечиваться 
сквозное (бесшовное) взаимодействие ве-
домственных сетей в целях предоставления 
информационных услуг с заданным каче-
ством – они должны быть своевременными, 
достоверными, актуальными и обеспечивать 
безопасный информационный обмен. 
Следование данным принципам системой  

информационного обмена служит основанием 
нового, более высокого технологического уров-
ня предоставляемых органам управления ин-
формационных и телекоммуникационных услуг.

Цифровая трансформация сетей связи – это 
процесс кардинального изменения архитекту-
ры, функциональности и управления сетями на 
основе единых правил и цифровых технологий, 
что позволит не только модернизировать их, но  
и создать принципиально новые возможности 
для взаимодействия между людьми, устрой-
ствами и системами. Это качественный скачок, 
который выходит за рамки простой модерниза-
ции или обновления оборудования.

Для формирования определения ЕЦП следу-
ет учесть все факторы, определяющие ее сущ-
ность. Сущность нового облика данной плат-
формы должна учитывать:
1.	 Главный принцип: «Внедряются только са-

мые передовые, мирового уровня, техноло-
гии информационного обмена при условии 
взаимодействия новых систем с существую-
щими путём интегрирования «старых» сетей 
в сети нового уровня с помощью аппаратных 
и программных средств (эволюционный под-
ход)».

2.	 Основное предназначение: предназначе-
ние единой цифровой платформы основа-
но на отечественном, в том числе, негатив-
ном, и мировом опыте создания больших 
инфокоммуникационных сетей (платформ),  

включающих разнородные сети, принад-
лежащие различным ведомствам, органам 
управления, многочисленным организациям 
и предприятиям. 

3.	 Общее назначение: возможность простого  
доступа любого пользователя, с любого 
устройства, из любого местоположения к до-
веренной среде единой платформы.

4.	 Конечную цель обеспечения (уже бесшов-
ного) информационного обмена. Пользова-
телям передаваемые сообщения различной 
природы (речь, медиа контент, передача 
данных, телеметрическая информация и пр.) 
должна быть предоставлена в форме услуги. 
При этом в существующем положении вещей 
предоставление услуг может быть суще-
ственно затруднено или вообще невозможно 
в силу несовместимости оконечного обору-
дования и программных компонентов. Отсю-
да – оконечное оборудование и программное 
обеспечение должны быть унифицированы 
по функциональности и распределено по 
кластерам для всех участников информа-
ционного обмена, являющихся участниками 
единой цифровой платформы.

5.	 Доставка сообщений платформа должна 
обеспечивать актуальность доставляемой 
информации. Этого можно добиться сниже-
нием задержек при обработке и передаче 
сообщений об изменении ситуации и новых 
событий. Опыт внедрения подобных реше-
ний в мировой практике показывает эффек-
тивной гибридную архитектуру вычислений, 
осуществляемых в сетях. Термин гибридной 
архитектуры вычислений подразумевает 
комплексно-распределенную организацию 
вычислений5.

	 Часть вычислений, наиболее сложную, сле-
дует осуществлять в специализированных 
центрах обработки данных (ЦОДах). Обычно 
такой способ вычислений называется «об-
лачным». При этом, базы знаний и оператив-
ных данных различных ведомств, имеющих 
ресурсы в ЦОД, должны содержать непро-
тиворечивые сведения. В целях ускорения 
прохождения сообщений, уменьшения за-
держек, могут применяться граничные (на 
стыках сетей) или конечные вычисления 
(непосредственно на рабочем месте поль-
зователя). Таким образом, единая цифровая 
платформа должна использовать гибридную 
архитектуру вычислений.

6.	 Обеспечение бесшовного взаимодействия 
гетерогенных сетей возлагается на единую 
цифровую платформу. Следовательно, для 

5	 Былин А., ГК «Ланит»: Распределенные вычисления и надежность гибридных  
сред. – URL: https://www.iksmedia.ru/articles/5851462-Raspredelennye-vychisleniya- 
i-nadez.html?ysclid=mffr4bc2kk704260919. (Дата обращения сентябрь 2025).
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присоединения к ней разнородных сетей  
должен использоваться единый стек прото-
колов, исключающий трудности взаимодей-
ствия данных сетей.

7.	 Большие данные. Современные системы 
информационного обмена характеризуются 
большим объемом передаваемых данных,  
которые собираются из различных источни-
ков. В данной ситуации возможности человека  
не соответствуют объему задач по обработ-
ке такого объема данных. Поэтому большие 
данные обрабатываются с помощью ней-
росетей (если они «не очень большие», т.е. 
частные) или генеративными нейроморфны-
ми системами искусственного интеллекта 
(языковыми моделями), если данные имеют 
достаточно большой объем, а требования 
по времени их обработки критически малое. 
При этом персонал Министерства обороны 
РФ должен иметь доступ к языковым моде-
лям в целях обеспечения обработки данных 
в реальном масштабе времени.  Таким обра-
зом, в ЕЦП для обработки должны использо-
ваться системы искусственного интеллекта.

8.	 Качество услуг единой цифровой платфор-
мы. Внедрение единой цифровой платформы 
подразумевает повышение ее эффективно-
сти практически по всем показателям предъ-
являемых пользователями различного ран-
га. Повышение эффективности, в частности, 
может быть обеспечено за счет самооргани-
зации и самовосстановления сетей связи,  
в том числе, и самой ЕЦП. Такие свойства 
также достигаются применением искус-
ственного интеллекта для управления се-
тями связи. Другим способом повышения 
эффективности предоставляемых услуг, яв-
ляется инвариантный доступ пользователя 
к сети (линии) связи, обеспечивающей наи-
более эффективное предоставление услуги 
(ресурса) пользователю, абоненту по ситуа-
ционному состоянию сетей и ЕЦП.

9.	 Сроки создания единой цифровой платфор-
мы. На создание ЕЦП, на фоне геополити-
ческой обстановки, которая приобретает 
угрожающие формы для национальной безо
пасности России, целесообразно отвести  
не более 4–5 лет [1, 2]. Обеспечить это воз-
можно, по зарубежному опыту наиболее 
развитых стран, использованием средств, 
систем и программного обеспечения двой-
ного назначения и коренным пересмотром 
регулирования отрасли [3]. Существующее 
положение характеризуется ведомствен-
ным подходом – каждое силовое ведомство, 
госкорпорация, и даже местная платформа 
государственных услуг разрабатываются 

собственными или привлеченными подряд-
ными командами. Отсюда беспрецедентный 
расход финансовых, материальных и интел-
лектуальных ресурсов из-за параллелизма 
разработок, которые, в итоге, трудно или  
вообще никак не стыкуются. Развитые стра-
ны уже много лет применяют подход двой-
ного применения (назначения) разрабатыва-
емых средств и систем6. Предприятия ОПК 
страны, принадлежащие различным ведом-
ствам, при таком подходе, могли бы объе-
диниться в единый научно-промышленный 
комплекс.

10.	Структура трафика. Передаваемая в сетях 
информация разнородна по видам и назна-
чению. Отсюда логически вытекает необхо-
димость внедрения многоуровневой архи-
тектуры трафика. В некоторых источниках 
такой подход называют «многослойностью». 
Основными уровнями (слоями) могут быть: 
уровень доступа, уровень транспорта, уро-
вень вычислений, уровень управления. При 
необходимости можно организовать и дру-
гие уровни, например, IoT (интернет вещей) 
и пр.

11.	 Приоритетность. В сетях постоянно цирку
лируют информационные потоки. Они по-
рождаются пользователями (абонентами). 
Пользователи имеют различный статус,  
в соответствии со своим служебным поло-
жением. Поэтому пользователям должен 
присваиваться определенный владельцем 
сети ранг. Присвоенный ранг по отношению 
к информационному обмену, должен иметь 
соответствующий приоритет. Другая часть 
информации представляет собой большие 
данные от разнородных датчиков и систем 
обмена информацией между устройствами, 
это – интернет вещей, IoT. Здесь приоритеты 
устанавливаются в соответствии с важно-
стью информации, ее категорией. Поэтому 
приоритеты такой информации отображают-
ся в категориях срочности сообщений, общи-
ми для всех ведомств, учреждений и корпо-
раций.

12.	Цифровые двойники. Цифровой двойник  
изделия, согласно ГОСТ Р 57700.37-2021, 
(следует читать «и программного компонен-
та») применяется на всех стадиях жизненного 
цикла, п. 3.24. Это означает, цифровой двой-
ник (ЦД) должен разрабатываться на этапе  
проектирования (разработки) изделия, си-
стемы, ЦД должен широко использоваться  
в процессе приемных испытаний (сокращение 
сроков принятия на вооружение), а также, 

6	 Techniques for satellite communications.  November 2020. – URL: https://irp.fas.
org/16. Joint Publication 1–02 (15.12.2023 г.). (Дата обращения декабрь 2023).
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что важно для сетей и систем обмена ин-
формацией, прогнозирования отказов, угроз 
и немедленной передаче сообщения о воз-
можном инциденте управляющему ИИ для 
предотвращения отказа и нивелирования 
угрозы.

Итак, основными факторами, определяющи-
ми создаваемую единую цифровую платформу, 
являются:

1.	 Приоритет новейших мировых достижений 
при планировании создания ЕЦП в форме 
цифровой трансформации сетей связи. 

2.	 Бесшовный информационный обмен.
3.	 Унифицированное конечное и сетевое обо-

рудование.
4.	 Гибридная архитектура вычислений.
5.	 Единый стек протоколов информационного 

обмена.
6.	 Системы искусственного интеллекта для об-

работки больших данных.
7.	 Система поддержки принятия решений 

(СППР) должна трансформироваться в интел-
лектуальную СППР.

8.	 Самоорганизация и самовосстановление се-
тей с автоматизацией вхождения в связь. 

9.	 Инвариантный доступ пользователей к се-
тям, обеспечивающих наиболее эффектив-
ное предоставление запрошенной услуги 
(ресурса). При этом перспективные автома-
тизированные рабочие места и инструменты 
пользователей должны исполняться с при-
менением эргономичного подхода – приме-
нением промышленного дизайна рабочей 
среды должностных лиц.

10.	Внедрение принципа двойного примене-
ния (назначения) разрабатываемых средств  
и систем.

11.	 Многослойная (многоуровневая) архитектура 
трафика в соответствии с приоритетностью 
передаваемых сообщений и рангом пользо-
вателей. Очевидно, что «слойность» трафи-
ка будет иметь динамический характер. Это 
также предопределяет применение SDN се-
тей в платформе.

12.	Цифровой двойник ЕЦП, создающийся на 
этапе ее проектирования и внедрения, обес
печивающий устойчивость системы связи  
в целом.

На основании вышеизложенных аргумен-
тов, изучения компонентов шестого техноло-
гического уклада, признаков цифровой транс-
формации (табл. 1) и ее принципов, а также 
выявленных факторов, влияющих на функцио-
нальность единой цифровой платформы, можно 
сформировать подход к определению сущности  

платформы, вытекающий из выше проведенно-
го анализа.

Определение. Единая цифровая платформа 
есть комплекс инфокоммуникационных техно-
логий, реализуемый сетевыми программно-
аппаратными средствами под управлением 
искусственного интеллекта с гибридной архи-
тектурой вычислений, объединяющий и опти-
мизирующий ресурсы присоединяемых сетей 
различной принадлежности по единому стеку 
протоколов.

Единая цифровая платформа предназначена 
для устойчивого информационного обеспече-
ния органов государственного и специального 
управления, пользователей различного ранга 
путем сквозного бесшовного взаимодействия 
гетерогенных сетей различной принадлежности 
в целях предоставления унифицированных ус-
луг с инвариантным доступом.

Кратко опишем функциональную структуру  
и принцип действия создаваемой платформы.

Функционально ЕЦП может включать два 
сегмента – виртуальный и физический. Вирту-
альный сегмент представляет собой временные 
соединения для предоставления услуг по запро-
су пользователей. От оконечного оборудования 
до транспортной сети вычисления оптимального 
пути обеспечиваются конечными вычислителя-
ми на объекте пользователя. На стыке канала  
с транспортной сетью осуществляются гранич-
ные вычисления оптимального маршрута внутри 
данной сети. Далее, на границе транспортной 
сети и сети, которой принадлежит вызывае-
мый пользователь, осуществляется коммутация  
и сообщение, в форме распределенных пакетов, 
доставляется по адресу. Совокупность соедине-
ний представляют собой программно-определя-
емую сеть (SDN), которая непрерывно изменяет 
собственную структуру без участия человека.

В случае запроса пользователем услуги вы-
числений при использовании системы поддерж-
ки принятия решения, может использоваться 
гибридная архитектура вычислений – конечные 
и облачные вычисления, если принятие решения 
основано на обработке больших данных. В этом 
случае пользователь считается приоритетным  
и ему предоставляется канал (с резервировани-
ем) наивысшего качества и удовлетворяющий 
требованию по пропускной способности.

Виртуальный сегмент опирается на сегмент 
физический, который, в зависимости от масшта-
ба сети, может включать космический, воздуш-
ный (авиационный и/или беспилотный) и назем-
ный (стационарный и /или полевой) компоненты 
гетерогенных (принадлежащих разным ведом-
ствам и различающиеся по технологиям) сетям, 
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а все вместе представляющие собой транспорт-
ную сеть общего пользования.

Наземный компонент может использовать 
средства радиосвязи, интегрированные с линия
ми сети космической связи (используются низко
орбитальные спутники), стационарные и поле-
вые медные (постепенно изживающие себя)  
и волоконно-оптические проводные линии связи.

Транспортная сеть должна обеспечивать,  
в том числе, мобильных абонентов, для чего 
может применяться мобильная связь 5G-ВН,  
в перспективе 6G-ВН, которые обеспечивают 
высокие скорости передачи данных и ультраниз-
кие задержки.

Воздушный компонент беспилотных средств 
может быть основан на роевой структуре, ког-
да группа беспилотных летательных аппаратов 
(БПЛА) различной численности, «зависает» над 
определенной территорией, непрерывно псевдо 
хаотично перемещаясь в пространстве на рас-
стоянии доступа к ближайшим аппаратам. При 
этом рой обладает близкой к полносвязности 
структурой. При выработке ресурса двигате-
ля БПЛА автоматически возвращается на базу,  
а ему на замену направляется подменный аппа-
рат. База, с которой осуществляются запуски 
участников роя, должна быть подвижной с обес
печением радио привода по местоположению. 
При уничтожении участников воздушного роя 
они заменяются резервными аппаратами, зара-
нее запрограммированными на выполняемую 
задачу. Каждый аппарат роя должен обладать 
компонентом общей нейросети, обучающейся  
в процессе боевого применения. В рое компо-
ненты объединяются в нейросеть, обладающую 
искусственным разумом.

Авиационный ретранслятор функционирует 
по классическому формату, обеспечивая связь 
на более высоком иерархическом уровне систе-
мы управления.

Как виртуальный, так и физический компо-
ненты являются гибкими – они предоставляют 
свой ресурс пользователям по запросу, в том 
числе, способом инвариантного доступа (неза-
висимо от иерархической и ведомственной при-
надлежности) и это тоже SDN, пришедшая на 
смену отслужившей свой век сервис-ориенти-
рованной архитектуры.

Для предлагаемой архитектуры требуется 
разработка специальных требований, разгра-
ничивающих пользователей по статусу, рангу, 
а также по приоритетам сообщений или услуг  
в соответствии с решаемыми системой (органа-
ми) управления задачами. Данная задача выхо-
дит за рамки статьи и будет решаться в предсто-
ящих исследованиях.

Для доступа к ЕЦП пользователь использует 
унифицированное оборудование требуемого 
вида, в соответствии с запрашиваемой услугой. 
Это может быть голосовой вызов (смартфон, 
планшет, настольный терминал), видеосвязь  
(ноутбук и т. п.), передача данных (ноутбук, 
персональный компьютер, портативный вычис-
литель, контроллер и пр.), а также аппаратура 
шифрования. При создании единой цифровой 
платформы, в предвидении создания полно-
ценного квантового компьютера, шифрование 
должно обеспечиваться постквантовыми алго
ритмами шифрования с эволюционным внед
рением систем квантового распределения  
ключей.

Продолжение следует.
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Abstract
The purpose of the work: the  work is devoted to the topical topic of digital transformation of the communication  

system – the scientific substantiation of the need to introduce new technologies for building special-purpose 
communication networks that provide stable and secure information exchange in the difficult conditions of modern 
operations based on the acquired experience of combat use of the communication system in a special military operation. 

Research method: analysis of the world experience in the development of communication networks, its theoretical 
generalization in order to identify the patterns of development of network technologies in order to scientifically substantiate 
the methods of digital transformation of domestic communication networks through the introduction of modern virtual 
and software-defined network technologies with built-in security and artificial intelligence mechanisms.

Research results: a new approach to the digital transformation of special-purpose communication networks is pro
posed, considering the experience of the world, primarily the USA and China, based on its scientifically based content 
and difference from standard modernization (improvement, updating, etc.). Based on the analysis of current proposals 
for the use of existing information exchange protocols for promising communication networks, a warning is substantiated 
about the limitation of the applicability of the IP/MPLS protocol, promoted by some developers, on the grounds of its 
moral and software-technical obsolescence while ensuring an evolutionary transition to a new, higher, technological 
level.

Models of network technological solutions, tabular methods for comparing approaches have been created, and 
scientifically based proposals for the digital transformation of communication networks in the interests of ensuring secure 
information exchange have been presented.

Scientific novelty: scientifically based definition of a single special-purpose digital platform; new ways of using 
virtualization technologies for domestic networks (NFV, SD-WAN and software-defined networks (SDN); recommenda
tions to military authorities on the content of the stages of building a unified special-purpose digital platform, as well  
as the timing of the creation of a unified special-purpose digital platform; new approaches to ensuring security  
for domestic communication networks based on built-in network mechanisms using elements of artificial intelligence  
and minimizing human participation in management processes.
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ПРИМЕНЕНИЕ РЕКУРРЕНТНЫХ НЕЙРОННЫХ СЕТЕЙ  
ДЛЯ ВЫЯВЛЕНИЯ СКРЫТЫХ АНОМАЛИЙ В ЖУРНАЛАХ 
СОБЫТИЙ АВТОМАТИЗИРОВАННЫХ СИСТЕМ ВОЕННОГО 
НАЗНАЧЕНИЯ
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Ключевые слова: журналы событий, логи, машинное обучение, скрытые аномальные последовательности, 
автоматизированная система военного назначения.

Аннотация 
Цель: разработка и экспериментальное обоснование метода обнаружения скрытых аномальных последо-

вательностей действий пользователей в журналах событий автоматизированной системы военного назначе-
ния (АСВН), основанного на использовании рекуррентных нейронных сетей с механизмом долговременной 
краткосрочной памяти (LSTM).

Методы: для классификации последовательностей событий применена архитектура LSTM-сети. Поскольку 
размеченные наборы данных для обучения в большинстве случаев отсутствуют, был разработан алгоритм 
генерации синтетического датасета, имитирующий поведение пользователей с разными функциональными 
профилями.Для достижения максимальной эффективности обнаружения скрытых аномалий проведен поиск 
оптимальной конфигурации гиперпараметров нейронной сети.

Результат: экспериментально подтверждено, что предложенная LSTM-модель позволяет эффективно де-
тектировать скрытые аномальные последовательности пользовательских действий, каждое отдельное дей-
ствие в которых выглядит легитимным. Определена архитектура, при которой достигается максимальное 
значение обобщенного показателя эффективности обнаружения аномалий. Показана практическая примени-
мость подхода. 

Научная новизна: дана математическая формализация понятия «скрытой аномальной последовательно-
сти», позволяющая определить условия, когда упорядоченныйнабор легитимных действий классифицируется 
как вредоносный. Предложен метод генерации синтетического датасета логов, воспроизводящего сложные 
паттерны. Экспериментально обосновано, что настройка гиперпараметров LSTM-модели влияет на способ-
ность выявлять распределенные во времени многошаговые аномалии.
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Введение
Современные условия функционирования 

автоматизированных систем военного назначе-
ния (АСВН) характеризуются постоянным услож-
нением решаемых задач и ростом требований  
к оперативности и достоверности управления [1]. 
АСВН представляют собой совокупность техни-
ческих и программных средств, интегрирован-
ных в единое информационное пространство, 
предназначенную для автоматизации процес-
сов сбора, обработки и доведения информации 
до органов управления. Основное предназначе-
ние таких систем заключается в обеспечении 
командования достоверными и своевремен-
ными данными о состоянии своих войск и сил 
противника, что напрямую влияет на сокраще-
ние цикла управления и повышение точности 
принимаемых решений в условиях динамично  
меняющейся обстановки. В условиях проведе-
ния специальной военной операции, защита 

АСВН от деструктивных воздействий выходит 
на первый план.

Проблема защиты информации в АСВН обу
словлена, с одной стороны тем, что активно 
внедряются новые сетевые технологии, а с дру-
гой – реализуется концепция «информационной 
войны», где АСВН рассматриваются как одна из 
главных целей для воздействия. Обеспечение 
требуемого уровня защищенности становится 
возможным только благодаря постоянному ана-
лизу угроз безопасности и комплексному приме-
нению различных средств защиты. Однако боль-
шую сложность представляет поведенческий 
аспект. Злоумышленники, все чаще используют 
различные методы маскировки вредоносной ак-
тивности, выдавая их под легитимные действия 
пользователя. Это делает традиционные сред-
ства контроля и сигнатурные методы анализа 
неэффективными.

В АСВН, как и в любых других корпоративных 
информационных системах, пользовательская 
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активность фиксируется в журналах событий 
(логах), объемы которых постоянно растут. Руч-
ной анализ таких данных практически невоз-
можен, а классические системы обнаружения 
вторжений, построенные на жестко заданных 
правилах и сигнатурах, которые не способны 
распознать новые, ранее неизвестные сценарии 
атак. Особенно если каждое отдельное действие 
пользователя не нарушает политику безопасно-
сти. Такие целенаправленные атаки формируют, 
так называемые, скрытые аномальные после-
довательности, в которых вредоносный паттерн 
выявляется только при совокупности действия [2].

За последние годы в области обнаружения 
аномалий в пользовательской активности до-
стигнут значительный прогресс. Классические 
подходы, основанные на статистических моде-
лях, деревьях решений или методах кластери-
зации, демонстрируют хорошие результаты при 
выявлении изолированных отклонений. Анализ 
современных исследований показывает, что ре-
куррентные нейронные сети, в частности архи-
тектуры с механизмом долговременной кратко-
срочной памяти (англ. LongShort-TermMemory, 
LSTM), которые рассматривают последователь-
ный характер событий, демонстрируют суще-
ственное превосходство над традиционными 
методами. Тем не менее, существует недостаток, 
заключающийся в отсутствии обоснованных ме-
тодов использования LSTM именно для задачи 
выявления скрытых аномальных последова-
тельностей, при условии отсутствия размеченных 
реальных данных об инсайдерских угрозах [3].

В данной работе предлагается подход к обна
ружению скрытых аномальных последователь
ностей действий пользователей на основе 
архитектуры LSTM. В рамках этого подхода 
предложен и реализован метод генерации спе
циализированного синтетического обучающего 
набора данных. Этот метод показывает скры-
тые аномальные последовательности действий 
пользователя с различными профилями, обес
печивая высокую реалистичность и репрезен-
тативность. В сформированный набор данных 
были целенаправленно внедрены сценарии, 
имитирующие действия злоумышленника, пытаю-
щегося скрыть свою активность за легитимными 
операциями. Это позволило создать основу для 
обучения и валидации модели [4].

В работе описывается процесс обучения ар-
хитектуры LSTM-модели на сгенерированном 
датасете [5]. Особое внимание уделено проце-
дуре подбора и варьирования гиперпараметров. 
Экспериментальная оценка показала, что кон-
фигурация сети существенно влияет на ее спо-
собность находить скрытые аномальные после-
довательности. Экспериментальным путем были 

определены оптимальные настройки гиперпара-
метров, при которых достигается максимальное 
значение показателя эффективности (F-меры). 
Данный показатель показывает баланс между 
полнотой и точностью обнаружения. Значимость 
представленного исследования заключается  
в разработке метода генерации синтетического 
датасета и экспериментальном доказательстве 
высокой эффективности применения LSTM-сетей 
для выявления сложных аномальных последо-
вательностей [6, 7].

Анализ релевантных работ
Обеспечение информационной безопасности 

АСВН связано с постоянным анализом журна-
лов событий (логов). В условиях стремитель-
ного развития информационных технологий 
традиционные сигнатурные методы и системы 
обнаружения вторжений показывают низкую 
эффективность против сложных инсайдерских 
угроз с использованием скомпрометированных 
легитимных учетных записей. Как показыва-
ют современные исследования, такие атаки по 
своей природе являются многошаговыми [8].  
В подобных сценариях каждое отдельное дей-
ствие (например, чтение конфигурационного 
файла, вход в систему в рабочее время или вы-
полнение штатной сетевой команды) в изоляции 
не нарушает правил безопасности и выглядит 
легитимным. Однако их совокупность, с учетом 
порядка выполнения, частоты и временных ин-
тервалов между событиями, образует паттерн, 
говорящий о злонамеренной активности [9, 10].

Первое значимое направление исследований 
заключалось в применении классических мето-
дов машинного обучения для анализа логов. 

К ним относятся скрытые марковские моде-
ли, метод главных компонент, одноклассовый 
метод опорных векторов и алгоритмы на основе 
изолирующего леса [11, 12]. Несмотря на их эф-
фективность при выявлении ярко выраженных, 
изолированных отклонений, недостатком этих 
подходов остается неспособность учитывать 
долгосрочные временные зависимости. Как по-
казано в работах [13, 14], классические методы 
анализируют события либо разрозненно, либо  
в рамках короткого скользящего окна, что 
уменьшает их эффективность против сложных 
многошаговых сценариев, разбросанных во вре-
мени. У них нет механизма, связанного с запо
минанием контекста предшествующих событий. 
Это чаще всего приводит к высокому уровню 
ложных срабатываний при попытке оценить  
последовательность действий пользователя  
в целом [15].

Это ограничение обусловило переход ко второ-
му направлению: применению методов глубокого  
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обучения для анализа последовательных дан-
ных. Архитектуры глубокого обучения де-
монстрируют существенное превосходство  
в задачах выявления сложных нелинейных  
и долгосрочных зависимостей в потоках логов. 
В отличие от традиционных методов, нейронные 
сети способны автоматически извлекать после-
довательные признаки из сырых данных журна-
лов, выявляя скрытые закономерности.

Перспективным инструментом в рамках этого 
направления является использование рекур
рентных нейронных сетей, в частности, архи-
тектур LSTM. Архитектура LSTM, обладает 
ячейками состояния и способна избирательно 
запоминать и передавать временной контекст 
действий пользователя. Исследования в рабо-
тах [16, 17] подтверждают, что модели на осно-
ве LSTM способны выявлять скрытые паттерны  
инсайдерских угроз, которые остаются полно-
стью незаметными для методов, оценивающих 
данные отдельно.

Однако при практическом применении 
LSTM-моделей к реальным пользовательским 
логам возникает проблема, связаннаяс настрой-
кой параметров самой модели. Качество приме-
нения LSTM-сети зависят от точного выбора ее 
гиперпараметров. К ключевым параметрам от-
носятся: количество слоев LSTM, размерность 
скрытого состояния, длина входной последова-
тельности и коэффициент регуляризации. Как 
отмечается в современных работах, неопти-
мальная конфигурация этих гиперпараметров 
может привести к существенному снижению 
качества обнаружения. Слишком маленькая 
длина последовательности не позволит выявить 
многошаговую атаку, а слишком большая (также 
как и избыточное количество слоев) приведет  
к необходимости переобучения сети.

Данная работа включает реализацию архи
тектуры LSTM для выявления скрытых ано-
мальных последовательностей действий и про-
ведение экспериментального исследования по 
варьированию ключевых гиперпараметров для 
достижения максимального показателя обнару-
жения.

Формализация задачи

Для строгого описания процесса выявления 
угроз в журналах событий информационной си-
стемы необходимо формализовать понятия дей-
ствия, последовательности действий и скрытой 
аномальной последовательности, а также опре-
делить математический аппарат для оценки ка-
чества их обнаружения.

Пусть A = {a1, a2, …, am} – конечное множе-
ство всех возможных дискретных действий, 
регистрируемых в информационной системе. 

Множество всех возможных действий A есте-
ственным образом разбивается на два непере-
секающихся подмножества: множество заве-
домо нормальных действий Anorm и множество 
заведомо аномальных (вредоносных) действий 
Aanom. Формально это записывается как: 

	 Anorm ∩ Aanom = ∅, Anorm  Aanom = A.	 (1)

Активность пользователя за некоторый фик-
сированный интервал времени представляет 
собой упорядоченную во времени последова-
тельность действий S длины T. Математически 
последовательность S определяется как упоря-
доченный набор элементов из множества A: 

	 S = ⟨s1, s2, …, sT⟩, где st ∈ A, t = {1, 2, 3,…, T}.	 (2)

В рамках общей последовательности S нас 
интересует выявление специфических паттер-
нов. Пусть C – это непрерывная подпоследова-
тельность действий длины L (L ≤ T), извлеченная 
из S. Формально цепочка C определяется как:

	 C = ⟨sj, sj+1, …, sj+L−1⟩, 1 ≤ j ≤ (T − L + 1).	 (3)

Обозначим через ΩL множество всех возмож-
ных цепочек длины L, которые можно составить 
из множества A (то есть ΩL ⊂ AL). Внутри этого 
множества выделим подмножество ΩL

anom ⊂ ΩL, 
содержащее цепочки, представляющие собой 
известные шаблоны вредоносного поведения. 
Цепочка C классифицируется как скрытая ано-
мальная последовательность (рис. 1). Формаль-
но это записывается как: 

	 (∀s ∈ C: s ∈ Anorm) ∧ (C ∈ ΩL
anom).	 (4)

В результате модель идентифицирует данную 
совокупность как скрытую аномальную последо-
вательность, свидетельствующую о потенциально 
вредоносной активности. Это служит основани-
ем для формирования предупреждения службы 
безопасности.

Для количественной оценки эффективности 
алгоритма используется стандартный набор мет
рик, основанный на матрице ошибок. Матри-
ца ошибок формируется путем сопоставления 
предсказанных алгоритмом меток с истинными 
метками цепочек и включает четыре базовые 
величины: истинно положительные срабаты-
вания (TP), когда скрытая аномальная цепочка 
обнаружена верно.Истинно отрицательные сра-
батывания (TN), когда нормальная цепочка клас-
сифицирована правильно. Ложные срабатыва-
ния (FP), когда нормальная цепочка ошибочно 
признана аномальной. Пропущенные аномалии 
(FN), когда реальная скрытая аномальная це-
почка не была выявлена.
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На основе этих величин рассчитываются ос-
новные показатели качества классификации. 
Точность определяет долю цепочек, классифи-
цированных как аномальные, которые действи-
тельно являются таковыми, и вычисляется по 
формуле: 

	 Precision = TP / (TP + FP).	 (5)

Полнота (отражает долю реально аномаль-
ных цепочек, успешно выявленных алгоритмом: 

	 Recall = TP / (TP + FN).	 (6)

Для получения общей оценки используется 
F-мера, представляющая собой гармоническое 
среднее точности и полноты: 

	 F1 = 2 ∙ RP / (P + R).	 (7)

В качестве основной целевой метрики для 
оценки качества обнаружения выбирается F-ме-
ра (F1). Она отражает способность алгоритма 
выявлять скрытые цепочки действий, максими-
зируя полноту их обнаружения при допустимом  
уровне ложных срабатываний.

Генерация набора данных и реализация 
рекуррентной нейронной сети

Поскольку открытые наборы данных с раз-
меченными скрытыми инсайдерскими атаками 
отсутствуют, в рамках исследования был разра-
ботан и реализован алгоритм генерации специа-
лизированного синтетического датасета. Мате-
матическая формализация пользовательского 
поведения задается кортежем Πu = ⟨Eu, Pu, Tu, Vu, 
Ru⟩, где Eu представляет собой множество типов 
событий, характерных для пользователя; Pu –  
матрицу вероятностей переходов между событи-
ями; Tu – множество распределений временных 

интервалов; Vu – множество параметров вариа-
тивности; а Ru – множество ресурсных ограни-
чений. Для обеспечения репрезентативности 
модель поведения была разделена на несколь-
ко функциональных профилей, охватывающих 
весь спектр субъектов сети. Для каждого про-
филя на основе экспертного анализа сформиро-
ваны базовые параметры кортежа Πu.

Базовой единицей анализа выступает собы
тие – одно действие пользователя, зафикси-
рованное в логе. Признаковое пространство 
каждого события включает временную метку, 
должность пользователя, тип действия, объект 
взаимодействия, длительность действия, резуль-
тат выполнения, код ошибки, идентификатор 
сессии и количество ошибок в сессии. Процесс 
генерации и векторизации данных включает 
несколько последовательных этапов. Сначала 
рассматривается множество пользователей,  
и на основе их профилей генерируется поток  
событий аудита путем случайного блуждания  
по графу переходов, заданному матрицей Pu,  
с учетом распределений временных интервалов 
Tu и ограничений Ru. Затем выбирается шаг дис-
кретизации Δt > 0, и временная ось разбивается 
на равные интервалы tk = kΔt, где k = 0, 1, 2, … 
На каждом интервале [tk, tk + Δt] подсчитывают-
ся характеристики активности пользователя,  
и формально вводится отображение F, ста-
вящее в соответствие набору событий за k-й  
интервал вектор признаков xk(tk) = [xk,1(tk), xk,2(tk), 
…, xk,D(tk)]T, где D – размерность признакового 
пространства. После векторизации получается 
обучающая выборка в виде размеченного вре-
менного ряда для каждого пользователя, а ито-
говый датасет формируется как объединение 
выборок всех пользователей.

 

Рис. 1. Скрытая аномальная последовательность
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Итоговый синтетический датасет был сфор-
мирован и разделен на три непересекающихся 
подмножества: обучающую выборку (70 %), ва-
лидационную выборку (15 %) и тестовую выбор-
ку (15 %), объективную оценку качества модели.

Для решения задачи классификации после-
довательностей была реализована архитекту-
ра рекуррентной нейронной сети с механизмом 
долговременной краткосрочной памяти. Вход-
ной слой сети принимает матрицу признаков 
размерности T × D, где T – длина последова-
тельности, а D – размерность признакового 
пространства. За входным слоем следуют скры-
тые LSTM-слои, извлекающие долгосрочные 
временные зависимости и характеризующие
ся размерностью скрытого состояния U. Для  
предотвращения переобучения применяется 
механизм регуляризации Dropout. Итоговое 
скрытое состояние подается на выходной слой, 
вычисляющий вероятность принадлежности по-
следовательности к классу скрытых аномалий.

Ключевым этапом исследования являлось 
подбор гиперпараметров сети для достижения  
максимальной F-меры. Пространство поиска 
включало количество LSTM-слоев L, размер-
ность скрытого состояния U, коэффициент 
Dropout и длину входной последовательности T.  
Нахождение оптимальной конфигурации осу-
ществлялось методом случайного поиска на 
валидационной выборке. Для каждой комби-
нации гиперпараметров модель обучалась до 
отсутствия улучшения функции потерь на вали
дационной выборке. Конфигурация гиперпара
метров, обеспечившая наивысшее значение 
F1-меры на этапе валидации, фиксировалась 
как оптимальная. Финальная оценка достовер-
ности модели проводилась исключительно на 
тестовой выборке. Это гарантирует объективно 
судить о способности LSTM-сети выявлять скры-
тые аномальные последовательности на ранее 
неизвестных данных.

Экспериментальные исследования 
и анализ результатов

Целью экспериментальных исследований яв-
лялась оценка эффективности предложенной 
LSTM-сети для выявления скрытых аномальных 
последовательностей действий пользователей, 
а также определение оптимальной конфигура-
ции гиперпараметров модели.

Первая часть экспериментов была направле-
на на анализ влияния ключевых гиперпарамет
ров (количества скрытых слоев, размерности 
скрытого состояния и коэффициента регуляри-
зации) архитектуры LSTM на значение F1-меры. 
Каждая комбинация гиперпараметров модели 
обучалась на обучающей выборке, а тестиро-
валась на независимой тестовой выборке по-
следовательностей. Результаты экспериментов 
представлены на рисунке 2.

Наилучший результат F-меры (0,95) был до-
стигнут при конфигурации: Dropout = 0,5, один 
скрытый слой, 128 нейронов. Данная конфигу-
рация обеспечивает оптимальный баланс меж-
ду способностью модели выявлять скрытые 
аномальные последовательности и предотвра-
щением переобучения. Высокое значение коэф
фициента Dropout, эффективно регулирует 
конечный показатель. Он отключает полови-
ну нейронов в процессе обучения, что особен-
но важно при работе с нелинейными данными,  
характерными для задач обнаружения аномалий.

При сравнении архитектур с одним и двумя 
скрытыми слоями установлено, что увеличе-
ние глубины сети не приводит к существенному 
улучшению качества обнаружения. Анализ влия
ния количества нейронов показываетчто при 
увеличении размерности скрытого состояния  
с 32 до 128 нейронов приводит к росту F-меры  
в среднем на 15 %. Это свидетельствует о том, 
что для эффективного выявления сложных 
временных паттернов требуется достаточная  
емкость скрытого состояния LSTM-ячейки.

Рис. 2. Эффективность конфигурацийLSTM по метрике F-меры
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Вторая часть экспериментов была посвя-
щена оценке вычислительной эффективности 
различных конфигураций LSTM-сети и анализу 
зависимости времени обучения от параметров 
архитектуры. На рисунке 3 представлена зави-
симость времени обучения модели отнастройки 
конфигурации LSTM-модели.

Рис. 3. График зависимости времени обучения  
от настройки конфигурации LSTM-модели

Анализ полученных результатов показыва-
ет, что время обучения зависит от архитектур 
различной сложности. Легкая конфигурация  
(32 нейрона, один слой) демонстрирует наилуч-
шую вычислительную эффективность. Время 
обучения для такой конфигурации составило  
5 минут. Для средней конфигурации (64 нейрона, 
один слой) время обучения составило 18 минут 
обучения. Тяжелая конфигурация (128 нейронов, 
один слой), обеспечивающая наилучшее каче-
ство обнаружения, требует уже около 50 минут 
обучения, что является приемлемым только  
для систем с ежедневным или еженедельным 
циклом обновления модели. При конфигура-
ции в 128 нейронов и в два слоя время обуче-
ния достигает 90 минут. Таким образом, анализ 
вычислительной эффективности подтверждает 
обоснованность выбора оптимальной конфигу-
рации, включающей 128 нейронов, один слой  
и Dropout = 0,5. Она обеспечивает наивысшее 
качество обнаружения при умеренных времен-
ных затратах на обучение.

Заключение
В статье предложен и экспериментально обос

нован метод выявления скрытых аномальных 
последовательностей действий пользователей 
в журналах событий информационной системы  
на основе применения рекуррентных нейронных 
сетей с механизмом долговременной кратко-
срочной памяти. Проведено сравнение различ-
ных конфигураций архитектуры LSTM, включа-
ющих варьирование количества скрытых слоев, 
размерности скрытого состояния и коэффициен-
та регуляризации Dropout. Сделан вывод о том, 
что математическая формализация скрытых 
аномальных последовательностей с методами 
глубокого обучения обеспечивает значительное 
повышение качества обнаружения угроз при со-
хранении допустимого уровня вычислительных 
затрат.

Основные результаты исследования заклю-
чаются в следующем:
1)	 разработана математическая формализация 

понятия скрытой аномальной последователь-
ности на основе теории множеств, которая 
позволяет определить условия, при которых 
каждое отдельное действие является леги-
тимным, однако их упорядоченная совокуп-
ность классифицируется как вредоносная;

2) предложен метод генерации синтетического 
датасета логов с функциональными профи-
лями пользователей с внедрением скрытых 
аномальных последовательностей;

3)	 показана практическая применимость пред-
ложенного подхода и сделан вывод о том, что 
модель может быть обучена на стандартном 
ноутбуке в течение одного рабочего дня. Это 
позволяет проводить регулярное переобуче-
ние модели без необходимости использова-
ния специализированных вычислительных 
машин.
Направления дальнейших исследований 

включают расширение признакового простран-
ства за счет контекстной информации о сессиях 
пользователей и ресурсах системы, а также вали-
дацию метода на реальных логах корпоративных 
информационных систем.
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APPLICATION OF RECURRENT NEURAL NETWORKS  
TO DETECT HIDDEN ANOMALIES IN EVENT LOGS  

OF AUTOMATED MILITARY SYSTEMS
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Abstract
Objective: development and experimental substantiation of a method for detecting hidden anomalous sequences  

of user actions in the event logs of an automated military system (ASV), based on the use of recurrent neural networks 
with a long-term memory (LSTM) mechanism.

Methods: The LSTM network architecture was used to classify event sequences. Since there are no labeled training 
datasets in most cases, an algorithm for generating a synthetic dataset was developed to simulate the behavior of users 
with different functional profiles.

Result: it has been experimentally confirmed that the proposed LSTM model allows us to effectively detect hidden 
anomalous sequences of user actions, each individual action in which looks legitimate. 

Scientific novelty: the author provides mathematical formalization of the concept of «hidden anomalous sequence», 
which makes it possible to determine the conditions when an ordered set of legitimate actions is classified as malicious. 
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A method for generating a synthetic log dataset that reproduces complex patterns is proposed. It is experimentally 
substantiated that the adjustment of the hyperparameters of the LSTM model affects the ability to detect multistep 
anomalies distributed in time.
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Ключевые слова: конфиденциальный сегмент сети, нейросетевое сжатие, информационная безопас-
ность, пропускная способность каналов связи, ситуационная осведомленность, периферийные вычисления, 
компьютерное зрение, сегментация сетей, мультиплексирование, радиоэлектронная борьба, беспилотные  
летательные аппараты, автоматизированное целеуказание.

Аннотация 
Цель работы состоит в фундаментальном анализе, систематизации и разработке концептуальных подхо-

дов к организации функционирования систем видеотрансляции и видеонаблюдения, а также в обосновании 
путей интеграции систем искусственного интеллекта в контур управления войсками в реальном масштабе 
времени в условиях высокоинтенсивного конфликта.

Метод исследования включает системный анализ архитектур сетей передачи данных, структурно-функ-
циональное моделирование компонентов систем видеотрансляции, сравнительную оценку программных ком-
плексов агрегации видеопотоков, а также исследование методов адаптивного сжатия, мультиплексирования  
и бортовой нейросетевой обработки видеоинформации в условиях дефицита пропускной способности и воз-
действия средств радиоэлектронной борьбы.

Результаты исследования: обобщен опыт группировки войск «Запад» по интеграции более 100 стацио
нарных комплексов и сотен тактических беспилотных летательных аппаратов в единое информационное про-
странство. Выявлены критические зависимости качества управления от пропускной способности каналов 
связи. Доказана эффективность применения отечественных программных решений («Астра-С», «TrueConf») 
с различными алгоритмами кодирования. Проведен эксперимент с кодеком NeuroVideoCodec в радиосетях 
«Азарт», подтвердивший возможность передачи разборчивого видео по каналам низкого качества.

 Обоснована необходимость перехода от физической маскировки серверов к распределенному выделению 
ресурса пропускной способности и внедрению бортовых систем компьютерного зрения на разведывательных 
беспилотных летательных аппаратов для снижения нагрузки на каналы связи и автоматизации целеуказания.

Научная новизна заключается в разработке комплексного концептуального подхода к организации видео
трансляции, сочетающего строгую сегментацию сетей передачи данных, адаптивное мультиплексирование 
потоков, применение нейросетевых алгоритмов сжатия для преодоления последствий воздействия средств 
радиоэлектронной борьбы противника, а также в формализации принципов интеграции систем искусствен-
ного интеллекта на периферийных узлах (борту БПЛА) для реализации концепции «интеллектуального края» 
(intelligentedge) в тактическом звене.
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Введение и постановка задачи
Опыт военных действий в ходе проведения 

специальной военной операции (СВО) фунда-
ментально трансформировал парадигму орга-
низации связи и автоматизированных систем 
управления (АСУ). Видеонаблюдение и видео
трансляция эволюционировали из вспомога-
тельной функции инженерной и тактической 
разведки в одну из базовых, критически важ-
ных услуг, предоставляемых должностным ли-
цам для непрерывного контроля за тактической 
обстановкой, верификации данных разведки  
и управления боем в реальном масштабе вре-
мени. 

Постановка задачи исследования обуслов-
лена необходимостью синтеза разрозненного  

опыта применения видеоинформационных си-
стем в войсках, глубокого анализа архитек-
турных решений сетей передачи данных (СПД)  
и выработки унифицированных, научно обосно-
ванных способов организации функционирова-
ния систем видеотрансляции [1].

Современный общевойсковой бой характе-
ризуется высочайшей динамикой, тотальным 
применением беспилотных летательных аппа-
ратов (БПЛА) всех классов, а также жестким  
и непрерывным противодействием средств ра-
диоэлектронной борьбы (РЭБ) противника. В 
этих условиях традиционные подходы к построе-
нию замкнутых, централизованных систем виде-
онаблюдения оказываются нежизнеспособны-
ми. Требуется гибкая, масштабируемая, живучая  
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и защищенная инфраструктура, способная агре-
гировать видеопотоки с тысяч источников (ста-
ционарных камер, тепловизоров, тактических 
и оперативно-тактических БПЛА) и доставлять 
их на пункты управления (ПУ) различного уров-
ня с минимальными задержками, динамически 
адаптируясь к деградирующим условиям среды 
распространения радиосигнала.

Основные понятия и состав  
системы военной видеотрансляции

В военно-техническом контексте «военная 
видеотрансляция» определяется не просто как 
процесс передачи видеосигнала, а как непре-
рывный, надежный и защищенный поток муль-
тимедийных данных, формирующий единое ин-
формационно-управляющее поле тактического 
и оперативного звена. В отличие от гражданских 
аналогов, военная видеотрансляция жестко лими-
тирована требованиями информационной безо-
пасности, пропускной способности защищенных 
каналов связи и необходимостью функциониро-
вания в условиях активного огневого и радио
электронного противодействия.

Структурно-функциональный состав систе-
мы видеотрансляции в интересах управления 
войсками подразделяется на четыре взаимос-
вязанных уровня (подсистемы):
1.	 Подсистема источников формирования видео

потока (периферийный уровень). Включает 
в себя стационарные комплексы видеона-
блюдения («Сапсан», «Муром», «Горизонт»), 
тепловизионные камеры, а также бортовые 
полезные нагрузки БПЛА всех классов (от 
FPV-дронов до аппаратов оперативно-такти
ческого назначения). На этом уровне все 
чаще начинают внедряться модули первич-
ной предобработки данных.

2.	 Транспортная подсистема (канальный уро-
вень). Обеспечивает доставку видеопакетов 
от источников до узлов агрегации. Включаетв 
себя проводные линии связи, радиорелейные 
линии, спутниковые каналы, а также широ-
кополосные радиосети (например, «Азарт-
ШПС»).

3.	 Подсистема агрегации, коммутации и хра-
нения (серверный уровень). Серверные 
комплексы, осуществляющие прием, деко-
дирование, маршрутизацию, мультиплек-
сирование и архивирование видеопотоков. 
Обеспечивает разделение потоков по уров-
ням секретности (открытый и конфиденци-
альный сегменты СПД).

4.	 Подсистема отображения, анализа и принятия 
решений (уровень пунктов управления). Ап-
паратно-программные комплексы на рабочих  
местах операторов и командиров, включая 

видеостены, специализированное ПО для 
вывода множественных потоков, средства 
интеграции видео с тактическими планшета-
ми и системами управления огнем.

Принципиальные подходы в 
организации видеотрансляции

Анализ опыта группировки войск «Запад» 
(ГВ «Запад») и других объединений позволяет 
сформулировать четыре принципиальных под-
хода к организации функционирования систем 
видеотрансляции в современных условиях:

Первый подход: строгая сегментация по 
уровню защищенности информации. Маршру-
тизация видеопотоков жестко привязывается  
к архитектуре СПД Министерства обороны РФ. 
Для БПЛА оперативно-тактического назначения 
(Форпост, Иноходец) и критически важных ста-
ционарных узлов вывод изображения обеспе-
чивается исключительно в конфиденциальном 
сегменте сети передачи данных (КС СПД) с ис-
пользованием аппаратуры защиты информации 
(АЗИ), таких как АПКШ «Континент» и межсете-
вых экранов (МЭ) «Дионис». Для тактического 
звена (Mavic, Орлан, Зала) и линейных камер 
допускается использование открытого сегмен-
та (ОС СПД) с интеграцией в транспортные сети 
группировок войск.

Второй подход: эшелонирование по классам 
БПЛА и задачам.Серверное оборудование ус-
ловно делится на две функциональные группы: 
серверы для агрегации данных со стационарных 
комплексов (обеспечивающие постоянный мони
торинг за обстановкой на местности) и серверы 
для вывода изображения с БПЛА (обеспечиваю
щие динамическую тактическую разведку).  
Такое разделение позволяет оптимизировать 
нагрузку на магистральные каналы и применять 
различные алгоритмы кодирования для статич-
ных и динамичных сцен.

Третий подход: адаптивность к деградации 
каналов связи.В условиях применения противни-
ком средств РЭБ пропускная способность кана-
лов может падать на порядки. Принципиальным 
подходом становится использование программ-
ного обеспечения с адаптивным битрейтом (на-
пример, «TrueConf», способное передавать поток 
640x480 при 300-500 кбит/с) и внедрение специа-
лизированных кодеков (NeuroVideoCodec), со-
храняющих разборчивость изображения на гра-
нице Шеннона.

Четвертый подход: физическое и логическое 
рассредоточение (живучесть). Развернутые 
элементы системы видеонаблюдения являются 
приоритетными целями для высокоточного ору-
жия и FPV-дронов противника. Помимо инже-
нерной маскировки, принципиальным подходом 
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становится логическое разделение: физические 
камеры и простые узлы ввода устанавливаются 
на передовых позициях, а мощные вычислитель-
ные серверы и пункты анализа выносятся в глу-
бокий тыл [2]. Доступ к видео осуществляется 
удаленно через выделенный ресурс пропускной 
способности, что минимизирует риски потери 
управления при поражении передовых узлов.

Аппаратные средства  
и серверная инфраструктура

В Объединенной группировке войск применя-
ется более 1100 комплексов видеонаблюдения. 
Основные технико-эксплуатационные данные 
некоторых из них представлены в таблице 1.

Так, например, по состоянию на текущий пе-
риод, в ГВ «Запад» из 177 комплектов видеона-
блюдения к транспортной сети подключены 157. 
Вывод изображения с камер обеспечивается 
серверами «Интеллект-Х» и «Астра-С» общей 

емкостью 4158 каналов. Вывод изображения 
с БПЛА тактического звена осуществляется  
через стационарный сервер «TrueConf» (емкость 
2607 учетных записей). В среднем серверами 
видеотрансляции обрабатывается до 29 Тбайт 
трафика ежемесячно.

Сравнительный анализ 
программного обеспечения

Анализ использования программного обес
печения по выводу видеоизображения от БПЛА 
показал, что на сегодняшний день наиболее хо-
рошо себя зарекомендовали «TrueConf» (рис. 1) 
и «Астра-С» [6]. При этом ПО «Линия» и «Глаз/
Гроза» используются в основном подразделени-
ями разведки, артиллерии и подразделениями 
БПЛА, а для взаимодействия с пунктами орга-
низации видеотрансляции в качестве мессен-
джера для переписки текстовыми сообщениями 
используется сервер PostLink.

Рис. 1. Система видеотрансляции «TrueConf»

Таблица 1
Технико-эксплуатационные данные комплексов видеотрансляции

Показатель Сапсан Сапсан-С МК ВТр Starview Hikvision

Дальность обнаружения целей видеокамерой:

человек до 6,8 км до 6 км до 3 км до 3 км до 3 км

автомобиль до 19 км до 9 км до 5 км до 5 км до 5 км

Дальность обнаружения целей тепловизором:

человек до 4 км до 4 км
нет

до 3 км
нет

автомобиль до 10 км до 10 км до 5 км

Масса, кг 45 11 2 9 10 

Стоимость, руб 7 млн 6,5 млн 9,4 млн 2,3 млн 1 млн
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Положительные стороны ПО «TrueConf»:

∎	 наличие собственного сервера и дежурной 
смены, осуществляющей мониторинг его рабо-
ты и решение проблем пользователей после 
их авторизации;

∎	 высокое качество трансляции с БПЛА и ком-
плексов видеонаблюдения;

∎	 наличие голосового чата;
∎	 возможность объединить подразделения  

в единое информационное пространство;
∎	 возможность настройки кластера с сервера-

ми других группировок;
∎	 пользователи самостоятельно могут менять 

пароли для входа в свои учетные записи;
∎	 изображение адаптируется под пропускную 

способность оконечного оборудования, тем 
самым при разрешении 640x480 поток пере-
дается при 300–500 кбит/с пропускной спо-
собности [7], что отсутствует в других про-
граммных решениях, предоставляемых для 
трансляций в группировках, типа «Глаз/Гроза», 
«Астра-С».

Проработаны различные способы вывода ви-
деотрансляции с БПЛА на пункты управления,  
в том числе:

∎	 для смартфона с подключением по кабелю  
к пульту управления БпЛА;

∎	 для пульта управления со своей операцион-
ной системой;

∎	 для пульта управления со своей операцион-
ной системой с выводом через модуль видео-
захвата;

∎	 для пульта управления с VR-очками.

Кроме того, разработан способ вывода до-
полнительного изображения с пульта управле-
ния БПЛА на отдельный источник для передачи 
видеосигнала со схемой распайки штатного ка-
беля.

На пункте управления данные с БПЛА выво-
дятся на видеостену, причем реализованы вари-
анты вывода одновременно с большого числа 
источников, по принципу единой среды обмена 
видеоданных (риc. 2).

Отрицательные стороны ПО «TrueConf»:

∎	 отсутствие двухфакторной аутентификации;
∎	 отсутствие общей выкладки трансляций всех 

подразделений и фильтра для нужд пунктов 
управления;

∎	 невозможность мониторинга сессий абонен-
тов и выявления подозрительной активности.

Положительные стороны ПО «Астра-С» (рис. 3):

∎	 высокое качество трансляций с БПЛА и ком-
плексов видеонаблюдения;

∎	 сервер с пропускной способностью 10 Гбит/с, 
позволяющий организовывать вывод более 
чем с 250 источников одновременно и обес
печивающий просмотр трансляций более 
1000 пользователям;

∎	 дежурная смена, работающая в круглосуточ-
ном режиме и осуществляющая мониторинг 
работы ПО, решение проблем пользователей 
(после их авторизации) и возможностью свя-
зи по АТС-Р;

∎	 реализация панели администратора с возмож-
ностью мониторинга сессий абонентов, поз
воляющей определять провайдера, локацию,  

Рис. 2. Организация вывода изображения с БПЛА с использованием сервера «TrueConf»
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IP-адрес устройства, выявлять подозритель-
ную активность;

∎ иерархия подразделений и возможность по-
лучения доступа к трансляциям взаимодей-
ствующих подразделений;

∎ удобный клиент-сервис с поддержкой всех 
актуальных прошивок, применяемых на пуль-
тах БПЛА;

∎ настраиваемая выкладка трансляций всех 
подразделений с фильтром в интересах 
должностных лиц ПУ;

∎ наличие двухфакторной аутентификации[4].

Астра-С

ССОП
«Интернет»

Группа арендованных 
серверов Астра-С 

(местоположение Россия)

Пропускная способность:
при качестве 720p – 

1,5–2,0 Мбит/с;
при 1080p – от 3–5 Мбит/с. 

ТАКТИКО-ТЕХНИЧЕСКИЕ 
ХАРАКТЕРИСТИКИ:

• процессор – AMD EPYC 9474F 
 (48x3,6 Ггц SMT);
• оперативная память – 16 Гб;
• внутренняя память – 480 Гб SSD;
• операционная система – Ubuntu 
 24.04.1 LTS;
• канал связи – 10 Гбит (интернет);
• ежемесячная плата 480 т.р. 

(сервер – 160 т.р., интернет – 320 т.р.) 

Рабочее место
оператора БПЛА

ПО Астра-С

ПО Астра-С

ПО Астра-С

ПО Астра-С

ПО Астра-С

1 мсп

Рабочее место
оператора БПЛА

Рабочее место
оператора БПЛА

Рабочее место
оператора БПЛА

Рабочее место
оператора БПЛА

2 мсп

3 мсп

15 тп

41 сап

Белый 
IP-адрес

АРМ управления 
сервером 

(управляется 
удаленно через 

ССОП)

Рис. 3. Система видеотрансляции Астра-С

Хорошее качество трансляции при использо-
вании ПО «Астра-С» достигается тем, что в нем 
практически не применяется сжатие видеопото-
ка, что в свою очередь приводит к значительно-
му увеличению используемого трафика.

Отрицательные стороны ПО «Астра-С»:

∎ отсутствие голосового чата (находится в ста-
дии тестирования);

∎ отсутствие собственного сервера с пропуск-
ной способностью не ниже 10 Гбит/с (подклю-
чены к центральному серверу «Астра-С»). 

Анализ трафика в ГВ «Запад» (около 300 
одновременных трансляций) показал, что каж-
дая трансляция в «Астра-С» занимает около 
4 Мбит/с ресурса пропускной способности. Об-
щий трафик трансляций составляет 1,23 Гбит/с. 

Загрузка сервера достигает 7,2 Гбит/с. В то же 
время, в ПО «TrueConf» из 2607 выданных учет-
ных записей в режиме онлайн одновременно 
находится около 1100 пользователей, что обу-
словлено сменным графиком и адаптивным бит-
рейтом.

Способы и маршруты доставки 
видеопотоков на пункты управления

Организация бесперебойной доставки видео-
информации от источников формирования (пе-
редовых позиций) до пунктов управления (ПУ) 
различного уровня является сложной телеком-
муникационной задачей. Успешность ее реше-
ния зависит от выбранной сетевой топологии, 
методов съема сигнала на передовом крае 
и алгоритмов распределения полосы пропуска-
ния. В Объединенной группировке войск (сил) 
маршрутизация видеопотоков формализована 
и осуществляется по двум принципиально раз-
личным сценариям, в зависимости от класса 
беспилотных систем и уровня конфиденциаль-
ности передаваемой информации.

Первый способ: маршрутизация в конфиден-
циальном сегменте СПД (КС СПД).

Применяется для комплексов и БПЛА опе-
ративно-тактического назначения (например, 
«Форпост», «Иноходец»), передающих критиче-
ски важную разведывательную информацию. 

Алгоритм доставки данных имеет следующий 
вид:

1. Наземная станция управления (НСУ) БпЛА 
подключается к транспортной сети через 
специализированные МЭ «Дионис» или ком-
плексы связи, имеющие в своем составе дан-
ные МЭ.

2. Видеопоток шифруется с использованием 
аппаратуры криптографической защиты ин-
формации (АПКШ «Континент») [3].

3. Трафик передается по выделенным защи-
щенным каналам в конфиденциальный сег-
мент сети передачи данных Минобороны Рос-
сии (КС СПД).

4. На стороне приема видеопоток декодируется 
и агрегируется на серверах, таких как «Сап-
фир» (производства «Протей-СТ») или высо-
копроизводительных узлах «Астра-С».

Достоинства: высокий уровень защищенно-
сти от несанкционированного доступа и пере-
хвата.

Недостатки: высокие требования к аппарату-
ре защиты, задержки (латентность), вносимые 
алгоритмами шифрования, и жесткая привязка 
к стационарной инфраструктуре КС СПД. При-
мером критичности задержек является привязка 
через спутниковый ретранслятор (рис. 4).
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Второй способ: маршрутизация в ОС СПД 
[4] применяется для массового сегмента такти-
ческих БпЛА (Mavic, Орлан, Зала, FPV-дроны) и 
стационарных камер видеонаблюдения линей-
ных подразделений.

Алгоритм доставки данных:
1.	 Видеосигнал с пультов управления или IP-ка-

мер поступает в ОС СПД.

2.	 Осуществляется интеграция в транспортные 
сети группировок войск с использованием 
стандартных протоколов маршрутизации.

3.	 Агрегация, коммутация и распределение по-
токов между абонентами осуществляется 
на серверных мощностях с использованием  
ПО «TrueConf», «Интеллект-Х», «AxxonNext» 
или «Астра-С».

Достоинства: высокая скорость развертыва-
ния, возможность масштабирования, адаптация 
к мобильным узлам связи.

Недостатки: необходимость дополнительно-
го контроля за утечкой информации, высокая 
нагрузка на магистральные каналы ОС СПД  
из-за отсутствия агрессивного сжатия (в случае 
с «Астра-С»).

Критическим узлом, часто становящимся 
«бутылочным горлышком» системы, является 
процедура съема видео с пульта управления 
БПЛА и передачи его в транспортную сеть. Ана-
лиз практики в ГВ «Запад» выявил четыре ос-
новных способа решения этой задачи:

1. Программный мост (ScreenCasting). Трансля-
ция экрана пульта управления или смартфо-
на по локальной сети. Недостаток: высокая 
нестабильность, задержки, «зависания» при 
перегреве мобильных устройств.

2.	 Аппаратный модуль видеозахвата. Использо-
вание HDMI/USB-грабберов, подключаемых  
к видеовыходу пульта. Недостаток: требует 
наличия штатного видеовыхода на пульте, что 
есть не у всех моделей тактических БПЛА.

3.	 Съем через VR-очки (для FPV). Вывод видео
потока с экрана FPV-очков оператора через 
разветвители или встроенные видеовыходы 
очков.

4.	 Аппаратное вмешательство в штатную ка-
бельную трассу (наиболее перспективный 
способ). Разработан и внедрен способ вы-
вода дополнительного изображения непо-
средственно с пульта управления БПЛА на 
отдельный IP-кодировщик [5]. Данный метод 
предполагает использование индивидуаль-
ной схемы распайки штатного соединитель-
ного кабеля пульта и камеры. Это позволяет 
перехватить «сырой» видеопоток до его об-
работки операционной системой пульта, ми-
нуя программные задержки. Данный способ 
многократно повысил стабильность трансля-
ции на ПУ, исключив сбои, связанные с пере-
грузкой ОС пульта управления.

Доставленный на ПУ видеопоток должен 
быть интегрирован в единую картину поля боя. 
Для этого на рабочих местах должностных лиц 
и в ситуационных центрах организуются видео-
стены.

Реализован принцип единой среды обмена 
видеоданными, позволяющий выводить на видео
стену одновременно до нескольких десятков 
потоков с различных источников (тепловизоры, 
оптико-электронные средства БПЛА, стацио-
нарные камеры) с возможностью динамического 
изменения сетки отображения. Взаимодействие 

Рис. 4. Способ подключения сервера видеотрансляции к транспортной сети
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между операторами БпЛА, разведчиками и ар-
тиллеристами дублируется через защищенный 
текстовый мессенджер (сервер PostLink), что 
снижает голосовую нагрузку на каналы связи.

Для повышения живучести системы применя-
ется метод удаленного агрегирования. Вместо 
того, чтобы размещать дорогостоящие серверы 
обработки видео в непосредственной близости 
от переднего края обороны (где они уязвимы 
для артиллерии и FPV-дронов противника), при 
планировании связи резервируется ресурс про-
пускной способности магистральных каналов 
для удаленного «вытягивания» видеопотоков на 
серверы, развернутые на удалении. Физические 
камеры и простые узлы ввода остаются на пере-
довых позициях, а интеллектуальная обработ-
ка и хранение осуществляются в защищенных 
укрытиях.

Опыт противника в организации  
видеотрансляции

Анализ системы видеотрансляции ВСУ по-
казывает их опору на коммерческие облачные 
и IT-решения. Совместная трансляция с камер 
осуществляется через стриминговый сервис 
Ukr.Stream (GlobalStreamingServices) [8]. Функ-
ционирование системы видеотрансляции осу-
ществляется следующим образом: дежурный 
ситуационного центра через мессенджер Signal 
отправляет оператору камеры специальную 
ссылку. Оператор вводит ее как адрес RTMP 
(Real-TimeMessagingProtocol). Для демонстра-
ции изображения на ПУ используют приложения 
GoogleMeet, Ochi, TeamViewer или Discord, транс-
лируя экран планшета или телефона. 

Такой подход позволяет ВСУ быстро масшта-
бировать сеть и не зависеть от военной инфра-
структуры, однако делает их каналы управления 
уязвимыми для кибератак, перехвата трафика 
и блокировки со стороны провайдеров. Россий-
ская группировка войск, напротив, опирается на 
суверенные, сегментированные и защищенные 
транспортные сети МО РФ, что обеспечивает 
устойчивость управления в условиях радиоэлек-
тронного и огневого противодействия.

Перспективные направления развития 
систем видеотрансляции

Основные направления развития систем ви-
деотрансляции делятся на две глобальные груп-
пы: внедрение искусственного интеллекта (ИИ) 
и обеспечение работы в условиях ограниченной 
пропускной способности.

1.	 Обеспечение работы в условиях ограничен-
ной пропускной способности.

В направлении экономии пропускной спо-
собности компанией «Протей-СТ» развивается 
серверная программа «Видеопортал», позво-
ляющая мультиплексировать несколько видео-
потоков в один [9]. Также применяется продукт 
VideoGrace, позволяющий работать на тонких 
каналах, образованных посредством техноло-
гии ADSL.

Особую актуальность в условиях массового 
применения противником средств РЭБ приоб-
ретают исследования в области нейросетевого 
сжатия [10]. На базе Военной академии связи 
совместно со специалистами в 16 ЦНИИ был 
проведен эксперимент с применением кодека 
видеосжатия NeuroVideoCodec, разработанным  
СПбГУТИ им. проф. М. А. Бонч-Бруевича. Ко-
дек обеспечивает передачу видеопотока по ка-
налам связи низкого качества, образованным 
радиостанцией Р-187-П1 («Азарт») в режиме 
«Азарт-ШПС». Результаты показали, что при пе-
редаче через радиовставку в условиях помех 
восстановленное изображение имеет удовлет-
ворительную степень разборчивости, достаточ-
ную для идентификации типов бронетехники  
и живой силы.

2.	 Интеграция систем искусственного интел-
лекта в разведывательные БПЛА.

Противник, обладая каналами связи с вы-
сокой пропускной способностью (в т. ч. за счет 
терминалов StarLink), идет по пути развития 
ИИ. Примером является мобильный разведыва-
тельный комплекс Palantir [11], интегрированный  
в систему управления ВСУ «Кропива». Россий-
ская Федерация также активно развивает дан-
ное направление, делая ставку на концепцию 
«интеллектуального края» (IntelligentEdge) [12].

Суть концепции заключается в переносе 
вычислительных мощностей и алгоритмов ма-
шинного зрения с облачных серверов пунктов 
управления непосредственно на борт разведы-
вательных БПЛА (периферийные вычисления).

Это реализуется по следующим направлениям:

1.	 Автоматическое распознавание и класси-
фикация целей (ATR). Внедрение бортовых 
нейросетевых модулей (на базе отечествен-
ных процессоров, таких как «МодулТех» или 
специализированных FPGA-решений) позво
ляет БПЛА в автономном режиме сканировать 
местность, обнаруживать объекты, класси-
фицировать их (отличать свою технику от тех-
ники противника, выявлять замаскированные 
огневые точки) и генерировать не «тяжелый» 
видеопоток, а легковесные телеметрические 
пакеты с координатами, курсом и типом цели. 
Видеопоток передается только в моменты 
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подтверждения цели или по запросу опера-
тора, что снижает нагрузку на каналы связи  
на 80–90 %.

2.	 Интеллектуальная стабилизация и синтез 
изображения. Алгоритмы ИИ применяются 
для аппаратной компенсации дрожания ка-
меры, удаления атмосферных помех (дым, 
туман, пыль) и синтеза сверхразрешения 
(super-resolution) [13]. Нейросети способны 
«достраивать» потерянные пиксели видеопо-
тока, деградировавшего в результате воздей-
ствия средств РЭБ, обеспечивая оператору 
на ПУ картинку, субъективно превосходящую 
по качеству исходный сигнал.

3.	 Автоматизация доведения информации до 
огневых средств. Интеграция бортового ИИ 
БПЛА непосредственно с контурами АСУ так-
тического звена (аналоги систем типа «Стре-
лец» или «Кропива»). При обнаружении цели 
нейросеть автоматически формирует целе
указание, рассчитывает упреждение и пере-
дает его на огневые средства (артиллерию, 
РСЗО, ударные БПЛА) в обход визуального 
анализа оператором. Это сокращает цикл 
«разведка-огонь» с десятков минут до секунд.

4.	 Роевой интеллект и корреляция данных 
(SwarmIntelligence).При групповом приме-
нении разведывательных БПЛА алгорит-
мы ИИ позволяют объединять видеопотоки  
с нескольких аппаратов в единое панорамное 
или 3D-пространство. Нейросеть автомати-
чески сшивает изображения с разных ракур-
сов, устраняет слепые зоны и обеспечивает 
непрерывное сопровождение движущейся 
техники или личного состава противника, 
даже если они временно перекрываются ре-
льефом местности или зданиями с точки зре-
ния одного конкретного БПЛА.

5.	 Предиктивная аналитика и выявление ано-
малий. ИИ способен анализировать видео-
поток не только на предмет наличия техники, 
но и на выявление тактических аномалий: за-
маскированных линий связи, свежих следов 
гусеничной техники, признаков оборудования 
новых огневых позиций или минных полей. 
Система автоматически выделяет оператору 
на ПУ подозрительные участки местности, 
повышая эффективность инженерной раз-
ведки.

Таким образом, переход от парадигмы «пе-
редачи видео для просмотра человеком»  
к парадигме «передачи интеллектуально обра
ботанных данных и целевых меток» являет-
ся безальтернативным путем развития си-
стем видеотрансляции в условиях тотального  

доминирования средств РЭБ и дефицита радио-
частотного ресурса.

Результаты и выводы

1.	 Проведен комплексный анализ опыта ор-
ганизации видеотрансляции в ГВ «Запад»  
и в Объединенной группировки войск. Систе-
матизированы подходы к сегментации сетей 
передачи данных для тактических и опера-
тивно-тактических БПЛА. Выполнен сравни-
тельный анализ серверного и программного 
обеспечения («TrueConf», «Астра-С»), выяв-
лены их тактико-технические ограничения  
и преимущества. Сформулированы принци-
пиальные подходы к построению живучих си-
стем видеотрансляции.

2.	 Доказано, что применение адаптивных ал-
горитмов сжатия (до 300 кбит/с) и нейросе-
тевых кодеков (NeuroVideoCodec) позволяет 
поддерживать непрерывный контроль обста-
новки в условиях воздействия РЭБ и дегра-
дации каналов связи. Мультиплексирование 
потоков снижает нагрузку на магистральные 
каналы СПД на 30–40 %. Обоснована высо-
кая эффективность переноса алгоритмов 
компьютерного зрения на борт БПЛА для ра-
дикального снижения требований к пропуск-
ной способности каналов связи и автомати-
зации цикла целеуказания.

3.	 Внедрение описанных способов организа-
ции видеотрансляции, включая аппаратный 
вывод сигнала через модули видеозахвата, 
использование видеостен на ПУ и экспери-
ментальное подтверждение работы нейро-
сетевых кодеков в радиосетях, подтвердило 
свою достоверность и эффективность в ходе 
проведения СВО. 

4.	 Результаты относятся к области информа-
ционного обеспечения, защиты информации  
и построения телекоммуникационных систем 
в АСУ.

5.	 Для сокращения потерь в технических сред-
ствах и в целях введения противника в заблуж
дение, помимо мероприятий маскировки, 
должностным лицам по связи при планиро-
вании необходимо внедрять практику резер-
вирования ресурса пропускной способности 
для удаленного подключения систем видео-
наблюдения к серверам ПУ. 

6.	 В части перспективного развития необхо-
димо форсировать работы по оснащению 
разведывательных БпЛА отечественными 
бортовыми вычислителями с алгоритмами 
машинного зрения для реализации концеп-
ции «интеллектуального края».
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METHODS OF ORGANIZING THE FUNCTIONING OF A VIDEO 
STREAMING SYSTEM IN MODERN COMBAT CONDITIONS

Lebedev P. V.3, Zhivodernikov A. Yu.4

Keywords: video transmission, confidential network segment, neural network compression, information security, 
bandwidth of communication channels, situational awareness, peripheral computing, computer vision, network segmen-
tation, multiplexing, electronic warfare, unmanned aerial vehicles, automated targeting.

Abstract
Purpose of work: the purpose of the work is to fundamentally analyze, systematize, and develop conceptual  

approaches to organizing the functioning of video streaming and surveillance systems, as well as to substantiate  
the ways of integrating artificial intelligence systems into the troop control loop in real-time during high-intensity conflicts.

Research method: the research method includes a systems analysis of data transmission network architec-
tures, structural-functional modeling of video streaming system components, a comparative assessment of software  
complexes for video stream aggregation, and an investigation of adaptive compression, multiplexing, and onboard neural 
network processing methods for video information under conditions of bandwidth deficit and electronic warfare impact.

Results of the study: the experience of the Grouping of Forces «West» in integrating over 100 stationary complex-
es and hundreds of tactical UAVs into a single information space is generalized. Critical dependencies of command 
quality on the bandwidth of communication channels are identified. The effectiveness of using domestic software solu-
tions («Astra-S», «TrueConf») with various encoding algorithms is proven. An experiment with the Neuro Video Codec  
in «Azart» radio networks was conducted, confirming the possibility of transmitting intelligible video over low-quality 
channels. The necessity of transitioning from physical server masking to distributed bandwidth allocation and the imple-
mentation of onboard computer vision systems on reconnaissance UAVs to reduce the load on communication channels 
and automate target designation is substantiated.

Scientific novelty: the scientific novelty lies in the development of a comprehensive conceptual approach to or-
ganizing video streaming, combining strict segmentation of data transmission networks, adaptive stream multiplexing,  
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the use of neural network compression algorithms to overcome the consequences of enemy electronic warfare,  
as well as in the formalization of principles for integrating artificial intelligence systems at peripheral nodes (onboard 
UAVs) to implement the «intelligent edge» concept in the tactical link.
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МОДЕЛИРОВАНИЕ ЗАДАЧИ МАРШРУТИЗАЦИИ В СЕТИ  
ПЕРЕДАЧИ ДАННЫХ ПО ПОКАЗАТЕЛЮ ВЕРОЯТНОСТИ  
СВОЕВРЕМЕННОЙ ДОСТАВКИ СООБЩЕНИЙ

Курашев З. В.1
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Ключевые слова: маршрутизация, алгоритм оптимизации, показатель эффективности, вероятность свое
временной доставки пакетов.

Аннотация 
Цель исследования заключается в анализе и разработке модели маршрутизации в сетях передачи 

данных, основанной на максимизации вероятности своевременной доставки сообщений, отличающейся от  
известных учетом времени задержки не только на линиях связи, но и в узлах коммутации.

Методы исследования: в работе использованы методы теории графов, теории вероятностей, математиче-
ского моделирования. Сеть передачи данных представляется в виде ориентированного графа, в котором узлы 
соответствуют маршрутизаторам или коммутаторам, а ребра – каналам (линиям) связи. Для описания времени 
передачи по каналам используются случайные величины и вероятностные распределения задержек. В каче-
стве критерия оптимизации применяется вероятность доставки сообщения в пределах предельно допустимого 
времени.

Результаты: в результате исследования сформирована математическая модель маршрутизации, в кото-
рой выбор пути осуществляется по критерию максимальной вероятности своевременной доставки сообщения. 
Получены аналитические соотношения для вычисления вероятности выполнения временного ограничения  
с учетом случайного характера задержек на узлах коммутации и каналах связи. Разработан алгоритм оптимиза-
ции маршрута, позволяющий выбирать путь, обеспечивающий наилучшее значение вероятностного критерия.

Практическая ценность: полученные результаты могут быть использованы при разработке адаптивных 
алгоритмов маршрутизации для сетей, в которых критически важна доставка сообщений в пределах установ-
ленного времени.

1	 Курашев Заур Валерьевич, кандидат технических наук, начальник научно-исследовательской лаборатории ФГБУ «16 Центральный научно-исследовательский испы-
тательный институт» Минобороны России, Московская область, г. Мытищи. E-mail: Zking07198@xmail.ru

Введение
В современных сетях передачи данных, осо-

бенно в системах связи, функционирующих  
в условиях реального времени, важна не толь-
ко доставка сообщения, но и его поступление 
в пределах предельно допустимого времени. 
Классические алгоритмы маршрутизации, как 
правило, ориентированы на минимизацию чис-
ла скачков, средней задержки или стоимости 
передачи, однако такие подходы не всегда обес
печивают высокую вероятность своевременной 
доставки сообщений в условиях случайных за-
держек, перегрузок и потерь пакетов. В связи  
с этим возрастает необходимость разработки  
и исследования моделей маршрутизации, осно-
ванных на вероятностной оценке выполнения 
временных ограничений, что позволяет повы-
сить эффективность функционирования сетей  
в условиях неопределенности.

Современные сети передачи данных исполь-
зуются в различных прикладных областях, вклю-
чая телекоммуникационные сети, беспроводные 
сенсорные сети, системы реального времени.  
В таких условиях особое значение приобретает  

не только сам факт доставки сообщения, но  
и соблюдение требований по времени его пере-
дачи. Для многих приложений сообщение, посту
пившее с опозданием, теряет свою практиче-
скую ценность, даже если в конечном итоге 
было успешно доставлено.

Классические алгоритмы маршрутизации  
в основном ориентированы на такие критерии, 
как минимальное число переходов [1], мини-
мальная средняя задержка [2], минимальная 
стоимость передачи [3] или максимальная на-
дежность канала [4–5]. Однако в условиях слу-
чайного характера сетевых задержек, потерь 
пакетов, перегрузки узлов и изменяющихся  
параметров каналов связи такие подходы не 
всегда позволяют обеспечить высокую вероят
ность своевременной доставки сообщений 
[6–10]. В результате возникает необходимость 
применения новых методов маршрутизации, 
учитывающих вероятностную природу процес-
сов передачи данных в сети.

Одним из перспективных направлений  
является моделирование маршрутизации на  
основе вероятности своевременной доставки 
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сообщений. В этом случае маршрут оценивается  
не только по усредненным характеристикам, 
но и по вероятности того, что сообщение будет 
доставлено в пределах предельно допустимого 
времени. Такой подход особенно актуален для 
сетей, функционирующих в условиях неопреде-
ленности и предъявляющих повышенные требо-
вания к качеству обслуживания.

В современных сетях передачи данных клас-
сический выбор маршрута по критерию мини-
мального среднего времени задержки уже не 
всегда обеспечивает требуемое качество об-
служивания. Для систем реального времени 
существенно не просто уменьшить среднюю 
задержку, а максимизировать вероятность того, 
что сообщение будет доставлено за время не 
превышающее допустимое. Именно поэтому  
в моделях маршрутизации все чаще использу-
ется вероятностный критерий своевременной 
доставки:

	 P{Tз ≤ Tдоп},	 (1)

где Tз – время задержки информационного  
пакета, а Tдоп – допустимое предельное время 
задержки.

Такой подход заключается в том, что марш-
рут оценивается не по одному усредненному 
показателю, а по распределению задержек на 
каждом канале и по их совокупному влиянию 
на итоговую вероятность доставки в срок. Это 
важно, поскольку маршрут с меньшей средней 
задержкой может иметь большую дисперсию 
и, следовательно, чаще нарушать временные 
ограничения, чем более «стабильный» путь  
с немного большим средним временем передачи.

При вероятностном моделировании сеть 
обычно представляют ориентированным графом 
G = (V,E), где вершины соответствуют узлам ком-
мутации (маршрутизации), а ребра – каналам 
(линиям) связи. Каждому ребру сопоставляются 
случайные параметры: задержка передачи, ве-
роятность потери пакета, доступная пропускная 
способность и иногда стоимость использования 
канала. Тогда задача маршрутизации формули-
руется как поиск маршрута μ, максимизирующе-
го вероятность выполнения ограничения

	 max
μ∈M(s,d)

P{Tз ≤ Tдоп},	 (2)

где M(s,d) – множество путей между источником 
s и получателем d.

Для каждой дуги e = (i,j) ∈ E задаются сле-
дующие параметры: Xij случайная величина  
задержки на канале; qij вероятность успешной 
передачи за одну попытку; pij = 1 – qij вероят-
ность потери; cij стоимость использования кана-
ла; bij доступная пропускная способность. 

Для пары узлов «источник – получатель» (s,d) 
требуется выбрать маршрут μ ∈ Msd, обеспечи
вающий максимальную вероятность своевре-
менной доставки сообщения при заданном Tдоп.

Если маршрут μ состоит из n последователь-
но проходящих каналов, то задержка определя-
ется суммой случайных задержек на отдельных 
участках:

	 Tз = 
n

∑
k=1

Xk,	 (3)

где Xk – случайная величина задержки на узле 
коммутации.

Если задержки на участках считаются неза-
висимыми случайными величинами, то время 
задержки информационного пакета на маршру-
те определяется как сумма задержек на его уз-
лах и ребрах. В этом случае вероятность свое
временной доставки может быть получена через 
свертку распределений или через аппроксима-
ции. В более общих моделях учитывают не толь-
ко задержку, но и вероятность успешной переда-
чи на каждом канале, что позволяет оценивать 
уже не просто временную, а совместную надеж-
ностно-временную характеристику маршрута.

При предположении независимости задер-
жек в узлах коммутации и каналах связи полу-
чаем распределение суммы случайных величин. 
Для односкачковой задержки принимается экс-
поненциальное распределение, а для суммы не-
одинаковых экспоненциальных величин исполь-
зуется гиперэкспоненциальное или нормальное 
(гауссовское) распределение.

Если

	 Xk ∼ Exp(λk),	 (4)

то

	 E[Xk] = 1
λk

, Var(Xk) = 1
λ2

k
.	 (5)

Тогда для маршрута:

	 E[Tμ] = 
n

∑
k=1

1
λk

; 	 (6)

	 Var(Tμ) = 
n

∑
k=1

1
λ2

k
.	 (7)

Эти выражения удобны для сравнения марш-
рутов не только по среднему времени, но и по 
устойчивости задержки. Именно различие по 
дисперсии объясняет, почему маршрут с мень-
шим средним временем может проигрывать по 
вероятности своевременной доставки.

Вероятность выполнения предельно допусти-
мого времени доставки сообщения от источни-
ка до получателя для маршрута μ определяется 
как:

	 Pд(Tд) = P{Tз ≤ D} = FTз(Tдоп),	 (8)
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где FTз(Tдоп) – функция распределения сквозной 
задержки.

Для гиперэкспоненциального случая:

	 Pд(Tд) = FTз(Tдоп) = 1 – 
n

∑
i=1

e–λiTд

n

∏
j=1
j≠i

λj

λj – λi
. 	 (9)

Учитывая, что время доставки сообщения со-
ответствует максимальному времени доставки 
пакета из состава пакетов этого сообщения, то 
можно записать соотношение P{tc ≤ τ} = Pl{tп ≤ τ}  
где l – длина сообщения (выраженная в числе 
пакетов). Отсюда следует, что в рамках рас-
сматриваемых допущений требования к време-
ни доставки сообщения можно преобразовать  
к времени доставки пакета [33]. С учётом этого 
в качестве показателя принимается вероятность 
своевременной доставки информационных па-
кетов. Распределение (9) дает возможность 
вычислять вероятность доставки пакета до мо-
мента предельно допустимого времени доставки 
сообщения от источника до получателя и ис-
пользовать ее как целевую метрику при выборе 
маршрута.

Алгоритм оптимизации

Шаг 1. Ввод исходных данных 
Задаются: топология сети G = (V,E); источник 

s и приемник d; распределения задержек на уз-
лах коммутации и каналах (линиях) связи; огра-
ничения по стоимости, числу переходов или про-
пускной способности.

Шаг 2. Формирование множества допусти-
мых маршрутов

Строится множество:

Msd = {μ1,μ2,…,μm}.

На практике все возможные маршруты обыч-
но не перебираются полностью, потому что 
число путей быстро растет. Поэтому использу-
ют либо ограничение на длину маршрута, либо 
поиск только k лучших, либо динамическое 
программирование. Работы по этой теме прямо 
рассматривают локальные и итерационные ал-
горитмы, которые избегают полного перебора  
и постепенно улучшают таблицы маршрутизации.

Шаг 3. Вычисление задержки для каждого 
маршрута

Для каждого маршрута μ строится распреде-
ление задержки по формуле (9).

Если предполагается, что на каждом ребре 
задержка экспоненциальна, формула (4) то для 
маршрута получаем:

E[Tμ] = ∑
e∈r

1
λe

, Var(Tμ) = ∑
e∈r

1
λ2

e
.

Шаг 4. Вычисление вероятности своевре-
менной доставки

Для каждого маршрута вычисляется

Pд(Tд) = P{Tз ≤ Tд} = FTз(Tд),
если задержки гиперэкспоненциальны, вероят-
ность можно записать как (9). Если аналитиче-
ское вычисление затруднено, используется ими-
тационная оценка:

P̂д(Tд) = Nμ
ontime

N ,

где N – общее число прогонов, а Nμ
ontime – число 

успешных доставок информационных пакетов 
по маршрутам μ.

С точки зрения имитационного моделирова-
ния исследование алгоритмов маршрутизации 
обычно включает построение сетевой тополо-
гии, задание вероятностных законов для задер-
жек и потерь, генерацию потоков сообщений  
и сравнение алгоритмов по нескольким метри-
кам: вероятности своевременной доставки, 
средней задержке, доле потерянных пакетов, 
нагрузке на сеть и устойчивости при росте тра-
фика.

Шаг 5. Проверка ограничений
Для каждого маршрута проверяются ограни-

чения:

Cμ = ∑
e∈μ

ce ≤ Cmax,

|μ| ≤ Hmax,

Pд(Tд) ≥ Pmin.

Если маршрут не удовлетворяет ограниче
ниям, он исключается из рассмотрения.

Шаг 6. Выбор оптимального маршрута
Среди допустимых маршрутов выбирается 

маршрут с максимальным значением целевой 
функции:

μ* = arg max
μ∈Msd

 F(μ).

Результат – это маршрут, который дает наи-
большую вероятность своевременной доставки 
сообщения.

Алгоритм оптимизации маршрутизации на 
основе вероятности своевременной доставки 
сообщений состоит в последовательной оцен-
ке всех допустимых маршрутов между узлами 
источника и назначения, вычислении для каж-
дого маршрута распределения задержки, опре-
делении вероятности выполнения ограничения  
и последующем выборе маршрута, максимизи-
рующего целевую функцию.

Для сравнения возьмем иллюстративный 
расчетный пример. 

КУРАШЕВ З. В.
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Рис. 1. Пример сети передачи данных для задачи 
маршрутизации

Рис. 2. Зависимость вероятности своевременной 
доставки от допустимого порога времени

Рассмотрим сеть из 6 узлов и 3 альтернатив-
ных маршрутов от узла 1 к узлу 6. 

Для каждого канала заданы задержка рас-
пространения и интенсивность обслуживания. 
Порог своевременной доставки принят 18 мс.

Маршрут
Состав 

маршрута
Параметры участков

r1 1–2–4–6 (2 мс; 0.90), (3 мс; 1.10), (2 мс; 1.00)

r2 1–3–5–6 (3 мс; 1.20), (2 мс; 0.95), (2 мс; 1.05)

r3 1–2–5–6 (2 мс; 0.90), (4 мс; 1.15), (2 мс; 1.05)

На примере для каждого участка указаны 
пары задержки в миллисекундах и интенсивно-
сти обслуживания в пак/мс.

Заключение
Проведённый анализ показывает, что клас-

сические алгоритмы маршрутизации эффек-
тивны при решении задач связности и базовой 
оптимизации, однако не всегда адекватны для 
обслуживания потоков с жёсткими временны-
ми ограничениями. При переходе от критерия 
кратчайшего пути к критерию вероятности сво-
евременной доставки возникает новая, более 
прикладная постановка задачи. Она позволя-
ет учитывать случайный характер задержек,  
потерь и перегрузок на маршрутах прохождения 
информационных пакетов.

Преимущество вероятностного подхода со-
стоит в том, что он лучше отражает реальную 
природу сети как случайной среды. Вместо 
жесткого предположения о фиксированных за-
держках он позволяет оценивать риск наруше-
ния временных требований и выбирать марш-
рут с учетом компромисса между стоимостью, 
надежностью и временной устойчивостью. Это 
особенно важно для управления на сетях, где 
ценность сообщения резко падает после исте-
чения допустимого времени доставки.

Таким образом, моделирование маршрути-
зации на основе вероятности своевременной 
доставки сообщений представляет собой разви-
тие классических методов QoS-маршрутизации.  
В таких моделях ключевым объектом оптимиза-
ции становится не просто путь с минимальной 
задержкой, а путь с максимальной вероятно-
стью удовлетворения временных ограничений. 
Дальнейшее развитие этой области связано 
с применением стохастических моделей для 
адаптивного выбора маршрутов в условиях из-
меняющейся нагрузки и нестабильных каналов 
связи.
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MODELING OF THE ROUTING PROBLEM IN THE DATA 
TRANSMISSION NETWORK BY THE PROBABILITY  

OF TIMELY DELIVERY OF MESSAGES
Kurashev Z. V.2
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Abstract
The purpose of the study is to analyze and develop a routing model in data transmission networks based  

on maximizing the probability of timely delivery of messages, which differs from the known ones by considering the delay 
time not only on communication lines, but also in switching nodes.

Research methods: the author uses the methods of graph theory, probability theory, and mathematical modeling. 
The data transmission network is represented as a directed graph in which nodes correspond to routers or switches,  
and edges correspond to communication channels (lines). Random variables and probabilistic delays distributions  
are used to describe the transmission time through channels. 

Results: as a result of the study, a mathematical routing model was formed, in which the path is selected according 
to the criterion of the maximum probability of timely delivery of the message. Analytical ratios were obtained to calculate 
the probability of meeting the time limit, considering the random nature of delays at switching nodes and communication 
channels. An algorithm for route optimization was developed, which allows you to choose the path that provides the best 
value of the probabilistic criterion.

Practical value: the results obtained can be used in the development of adaptive routing algorithms for networks  
in which the delivery of messages within the set time is critical.
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ПАРАМЕТРИЧЕСКИЙ СИНТЕЗ МНОГОВИБРАТОРНОЙ  
ПОДЗЕМНОЙ АНТЕННЫ, ФУНКЦИОНИРУЮЩЕЙ  
В ДИССИПАТИВНЫХ СЛОИСТЫХ СРЕДАХ
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Ключевые слова: численное моделирование, гибридный алгоритм, глобальная оптимизация, электро
динамическое ядро, геофизические параметры, защитная конструкция, частотный диапазон, алгоритм роя  
частиц, эффективность излучения, дифракционные искажения.

Аннотация 
Цель: разработка комплексной модели многовибраторной подземной антенны, функционирующей в дисси-

пативных слоистых средах, с учётом реальных геофизических параметров, и создание алгоритма автоматиче-
ского расчёта габаритов защитных конструкций.

Метод: использован гибридный алгоритм параметрической оптимизации, интегрирующий электродинами-
ческое ядро, реализованное методом конечных разностей во временной области (FDTD), с методом роя частиц 
(PSO). Расчёты выполнены для частотного диапазона 4–30 МГц с учётом двухслойной модели подстилающего 
объёма (песок/щебень), параметры которой обоснованы геофизическими данными для района Хомсской впа-
дины.

Результаты: получены оптимальные геометрические параметры антенны, обеспечивающие на частоте  
15 МГц коэффициент усиления 4,4 дБи и активное сопротивление 47,2 Ом, что даёт энергетический выигрыш 
3,2 дБ по сравнению с эталонным полуволновым диполем. Разработан и верифицирован алгоритм автомати-
ческого расчёта размеров пластикового бокса и котлована, основанный на длине волны и оптимизированных 
размерах антенны.

Научная новизна: впервые предложена комплексная модель, связывающая геофизические данные  
реального региона с численным электродинамическим моделированием и глобальной оптимизацией; впер-
вые реализован автоматический расчёт защитных конструкций на основе анализа дифракционных искажений  
в ближней зоне.
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Введение
Интерес к антеннам, размещённым на неко

торой глубине в диссипативной среде (среде  
с потерями), сохраняется на протяжении деся-
тилетий. Данные антенны известны достаточ-
но длительное время, их исследованию были 
посвящены обширные работы отечественных  
и зарубежных специалистов. Однако эффектив-
ность таких антенн остаётся довольно низкой 
по сравнению с антеннами, расположенными  
в воздушном пространстве, из-за влияния сре-
ды с потерями на их характеристики.

С появлением современных численных мето
дов электродинамики, развитием алгоритмов 
и программ, основанных на них, встал вопрос 
о возможности расчёта подземных антенн (ПА) 
данными методами, хорошо зарекомендовав-
шими себя при расчётах антенн в свободном 
пространстве. Численные методы позволяют 
моделировать излучатели произвольной фор-
мы. Нами были найдены решения ряда задач 
по возможности моделирования ПА методом 

конечных элементов (МКЭ) [1] и методом конеч-
ных разностей во временной области (FDTD) 
[2] с использованием искусственно вводимых 
поглощающих слоёв (PML) [3]. Реализованная 
возможность применения современных чис-
ленных методов для расчёта ПА позволила на-
чать работу по исследованию путей увеличения  
их эффективности без проведения трудоёмких  
и дорогих экспериментов [4].

В отличие от известных работ, в данной ста-
тье особое внимание уделено не только анализу 
одиночных вибраторов, но и разработке ком-
плексной модели многовибраторной антенны  
с учётом реальной слоистой структуры подсти-
лающего объёма (на примере района Хомсской 
впадины) [11]. Кроме того, впервые предложен 
алгоритм автоматического расчёта габаритов 
пластикового защитного бокса и котлована, ос-
нованный на длине волны и оптимизированных 
размерах антенны, что позволяет перейти от тео-
ретических исследований к инженерной реали-
зации.
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1. Геометрическая и физическая модель 
антенны и окружающей среды

Для увеличения эффективности ПА, закла-
дываемых в грунт с различными электрически-
ми параметрами, целесообразно использовать 
многовибраторные структуры. В качестве базо-
вой конфигурации выбран горизонтальный сим-
метричный вибратор, дополненный первичными 
и вторичными ответвлениями. Такая топология 
позволяет увеличить эффективную длину ан-
тенны и перераспределить поверхностные токи, 
что критически важно для повышения излуча-
тельной способности в среде с потерями.

Рис. 1. Схема многовибраторной антенны  
с обозначениями L, L1, L2, D1, D2

Независимыми переменными проектирова-
ния являются девять параметров:

 	 L – длина основного диполя (м);
∎	 N1, L1, D1 – количество, длина (м) и шаг (м) 

первичных ответвлений;
∎	 N2, L2, D2 – количество, длина (м) и шаг (м) 

вторичных ответвлений;
∎	 индексы материала (медь, алюминий, сере-

бро, золото, сталь) и покрытия (без покрытия, 
серебряное, золотое, оловянное).

Параметры слоёв обоснованы результатами 
численного моделирования и геофизических 
измерений. В ходе анализа физико-географиче-
ских условий района Хомсской впадины (Сирия) 
установлено, что подстилающий объём харак-
теризуется ярко выраженной слоистостью. Для 
целей электродинамического моделирования 
принята двухслойная модель (рис. 2):

∎	 Верхний слой (песок): толщина 0,5 м, отно-
сительная диэлектрическая проницаемость  
εr1 = 4, удельная проводимость σ1 =10–4 См/м.

∎	 Нижний слой (щебень/гравий): полубесконеч-
ный, εr1 = 5, σ2 = 5 × 10–4 См/м.

Обоснование выбора модели
Следует отметить, что реальный геологиче-

ский разрез Хомсской впадины характеризуется 
значительным разнообразием: помимо песков 
и гравия, встречаются прослои глин, суглинков, 
известняков и базальтов. Однако для инженер-
ных расчётов радиотехнических систем обще-
принятой практикой является использование 
упрощённых моделей, отражающих усреднён-
ные электрические свойства верхней части раз-
реза. Выбранная двухслойная модель (песок/
гравий) является репрезентативной для данного 
региона, поскольку именно эти породы слагают 
основную мощность аллювиальных отложе-
ний, а их электрические параметры (εr = 4–5,  
σr = 10–4 – 5 × 10–4 См/м.) являются наиболее  
характерными для сухих и полусухих районов 
Восточного Средиземноморья. Данный подход 
согласуется с методикой, принятой в работах , 
где также используются усреднённые модели 
для расчёта характеристик подземных антенн.

Антенна заглубляется на 0,5 м, располагаясь 
в верхней части нижнего слоя, вблизи границы 
раздела.

2. Численное ядро (FDTD) и его верификация
Для решения поставленной задачи исполь-

зован метод конечных разностей во временной 
области (FDTD). Данный метод был выбран по 
следующим причинам: позволяет единообразно 
обрабатывать как гармонические, так и неста-
ционарные источники; легко реализует погло-
щающие граничные условия (PML); не требует 
решения громоздких систем линейных алгебра-
ических уравнений на каждом шаге.

Разработано собственное FDTD-ядро в среде 
MATLAB. Пространственный шаг сетки Йи со-
ставляет Δx = Δy = Δz = 0,1 м, что обеспечивает 
не менее 10 ячеек на длину волны в щебне (на 

Рис. 2. Двухслойная модель подстилающего объёма
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частоте 30 МГц) и гарантирует погрешность чис-
ленной дисперсии менее 7 %. Временной шаг 
определяется из условия Куранта – Фридрихса –  
Леви с коэффициентом запаса 0,95. Для ими-
тации открытого пространства используются  
8 слоёв PML с полиномиальным профилем про-
водимости 4-й степени, обеспечивающим теоре-
тический коэффициент отражения менее 10–8 [9]. 

Возбуждение осуществляется модулирован-
ным гауссовым импульсом, что позволяет по-
крыть требуемый частотный диапазон (4–30 МГц) 
за один прогон. Расчёт выполняется на 2000 
временных шагов до полного затухания пере-
ходных процессов.

Верификация. Для проверки достоверности 
разработанного кода проведён тестовый расчёт 
полуволнового диполя в свободном простран-
стве на частоте 15 МГц. Полученные значения 
входного сопротивления составили R = 73,1 Ом и 
X = 0,2 Ом, что с погрешностью менее 1 % соот-
ветствует классической аналитической теории 
[5]. Дополнительная верификация проведена  
путём сравнения рассчитанного FDTD-ядром 
значения эффективной диэлектрической про-
ницаемости для трёхслойной среды с аналити-
ческим решением. Расхождение не превысило 
2 %.

3. Постановка задачи оптимизации
Задача сформулирована как многокрите-

риальная минимизация отклонений от целевых 
инженерных параметров:

∎	 Коэффициент усиления: Gtarget = 12 дБи (тео-
ретический ориентир).

∎	 Активное сопротивление: Rtarget = 50 Ом.
∎	 Реактивное сопротивление: Xtarget = 0 Ом.

Целевая функция имеет вид:

F = |12 – GCalc| + |50 – RCalc| + |0 – XCalc| + penalty.

Для исключения физически нереализуемых 
конструкций вводятся жёсткие штрафные слагае-
мые (Penalty = 1000) при нарушении соотноше-
ний L1 > 0,8 · L и L2 > 0,6 · L. Выбор частотного 
диапазона (4, 15, 25, 30 МГц) базируется на ана-
лизе множителя ослабления для данного региона.

4. Алгоритмы оптимизации

Для поиска оптимальных параметров антен-
ны использованы два подхода: метод многократ-
ного запуска (GMS) и метод роя частиц (PSO).

4.1. Метод многократного запуска (GMS) 
Классический подход, включающий генера-

цию 300 случайных начальных точек в 9-мерном 
пространстве, запуск локального поиска (метод 
Хука-Дживса) из каждой точки до сходимости  

и выбор точки с минимальным значением F.  
Основной недостаток – экспоненциальная зави-
симость покрытия пространства от размерно-
сти; 300 точек недостаточно для надёжного ис-
следования гиперкуба, что приводит к частому 
попаданию в локальные минимумы [7].

4.2. Метод роя частиц (PSO)
Алгоритм роевого интеллекта с параметра-

ми: размер роя – 50 частиц, число поколений –  
150, коэффициенты ускорения c1 = c2 = 1,5,  
коэффициент инерции ω линейно уменьшается  
от 0,9 до 0,15. Обновление скорости и положе-
ния осуществляется по классическим формулам 
PSO [6]. 

vi
(t+1) = wvi

(t) + c1r1(pi
best – xi

(t)) + c2r2(gi
best – xi

(t));

vi (t+1) = xi
(t) + vi

(t+1). 

Целочисленные переменные округляются до 
ближайшего целого на каждом шаге.

PSO, в отличие от GMS, является методом 
глобальной оптимизации, не требующим вычис-
ления градиентов и эффективно работающим  
в многомерных пространствах. Его преимуще-
ство в данной задаче заключается в способно-
сти избегать локальных минимумов за счёт кол-
лективного поведения роя, что особенно важно 
при наличии штрафных функций и дискретных 
переменных.

5. Автоматический расчёт габаритов 
защитных конструкций

Важной инженерной особенностью пред-
ложенной модели является автоматическое 
определение размеров пластикового бокса и 
окружающего его котлована. Бокс представля-
ет собой герметичную полую конструкцию из ди-
электрика (полиэтилен с εr = 2,3), заполненную 
воздухом, что не препятствует распространению 
электромагнитных волн, но защищает антенну 
от механических воздействий грунта [8].

5.1. Расчёт размаха антенны
Полный поперечный размах антенны с учё-

том всех ответвлений:
∎	 по оси X: 

Xspan = 2 ∙ (L/2 + L1 + L2);
∎	 по оси Y: 

Yspan = max(0,3, (N1 – 1) ∙ D1 + (N2 – 1) ∙ D2 + 0.1).
5.2. Определение технологических зазоров
Величины зазоров выбраны из условия мини-

мизации дифракционных искажений.
Обоснование выбора зазоров dbox и dpit. 
Выбор величины зазоров является нетри-

виальной задачей, поскольку слишком малый  
зазор приводит к ёмкостной связи антенны  
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с грунтом и искажению диаграммы направлен-
ности, а чрезмерно большой – к неоправданному 
увеличению габаритов котлована.
∎	 зазор антенна–бокс: dbox = max(λ / 20,0.15);
∎	 зазор бокс–котлован: dpit = max(λ / 12,0.30).

В данной работе зазоры определены из ус-
ловия минимизации фазовых набегов в ближ-
ней зоне. Как показано в для слоистой среды 
Хомсской впадины, эффективная диэлектриче-
ская проницаемость ε"

эфф в диапазоне 10–30 МГц  
имеет значение |ε"

эфф| ≈ 10–15.  Длина волны в сре-
де составляет λm = λ0 / |ε"

эфф|.
Исходя из условия, что фазовый сдвиг меж-

ду полем, излученным непосредственно антен-
ной, и полем, отражённым от границы «бокс –  
грунт», не должен превышать 10ο (для сохра-
нения синфазности сложения полей в даль-
ней зоне), получаем теоретическую оценку  
dbox ≤ λm / 36 ≈ λ0 / 120. Однако численный экс-
перимент с использованием FDTD-ядра пока-
зал, что при dbox < λ0 / 20 (т.е. ~1 м на частоте  
15 МГц) отражения от пластиковых стенок начи-
нают интерферировать деструктивно с основ-
ным полем, снижая КУ более чем на 1,5 дБ. 
При dbox = λ0 / 20 искажения поля не превышают  
0,7 дБ, что было подтверждено расчётами диф-
ракции на диэлектрической призме [9].

Аналогично, для зазора между боксом и стен-
кой котлована (dpit) где преобладают потери на 
поглощение в щебне (σ2 =5 × 10–4 См/м.) опти-
мальное значение определено из условия мини-
мизации поверхностных волн, возникающих на 
границе раздела «сухой грунт – влажный грунт». 
Решение уравнения Гельмгольца для вертикаль-
но поляризованной волны в ближней зоне даёт 
минимум искажений при dpit ≈ λ0 / 12 что согла-
суется с асимптотическими решениями задачи 
Зоммерфельда, применёнными в работах [10].

Таким образом, окончательно приняты следую-
щие значения:
∎	 зазор антенна – бокс: dbox = max(λ0 / 20,0.15)M;
∎	 зазор бокс – котлован: dpit = max(λ0 / 12,0.30)M.

5.3. Расчёт габаритных размеров

∎	 пластиковый бокс: 

Lbox = Xspan + 2dbox, Wbox = Yspan + 2dbox, 

Hbox = max(0.5,2dbox);
∎	 котлован: 

Lpit = Lbox +2dpit, Wpit = Wbox + 2dpit, 

Hpit = Hbox + 2dpit.

Данные размеры пересчитываются автомати-
чески на каждом шаге оптимизации, что позво-
ляет проектировщику наглядно контролировать 
соответствие конструкции.

6. Результаты численных экспериментов
Оптимизация проводилась для четырёх частот: 

4, 15, 25 и 30 МГц. В таблице 1 приведены зна-
чения целевой функции и основных параметров  
в оптимальных точках.

PSO обеспечивает стабильное значение F  
в диапазоне 46,90–47,43 против сильного раз-
броса у GMS. На частоте 15 МГц улучшение со-
ставило ~18 %. Полученные значения G ≈ 4,4 дБи 
коррелируют с расчётными уровнями поля для 
трёхслойной среды, где затухание составляет 
~3 дБ на частоте 4 МГц.

6.1. Анализ чувствительности параметров 
PSO

Для оценки устойчивости и влияния парамет
ров роя на сходимость в диссипативной сло-
истой среде, были проведены серии запусков 
(по 10 для каждого набора) при фиксированной 
частоте 15 МГц. Варьировались коэффициенты 
ускорения c1 и с2 в диапазоне от 1,0 до 2,5, а также 
стратегия изменения коэффициента инерции w.

Результаты (табл. 2) показывают, что класси-
ческая конфигурация  c1 = с2 = 1,5 с линейным 
убыванием ww от 0,9 до 0,15 обеспечивает ми-
нимальное среднее значение целевой функции 
F̅  = 47,23 и наименьшее среднеквадратическое 
отклонение (σF = 0,35).

Таблица 1. 
Сравнение результатов оптимизации GMS и PSO

Частота, МГц Метод F G R X
4 GMS 55,12 5,5 47,3 5,2

4 PSO 47,12 4,35 47,4 4,5

15 GMS 56,23 5,8 56,2 5,4

15 PSO 47,23 4,4 47,2 5,2

25 GMS 53,04 4,5 48,0 4,8

25 PSO 46,90 4,5 46,9 4,7

30 GMS 90,75 6 48,8 4,7

30 PSO 47,43 4,5 46,6 4,5
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Установлено, что при с1 = с2 > 1,8 частицы 
теряют инерцию, что в условиях высоких штра-
фов (Penalty = 1000) приводит к нарушению  
геометрических ограничений L1 < 0,8L в 30 %  
запусков. Таким образом, выбранные парамет
ры с1 = с2 = 1,5 являются робастными и рекомен-
дуются для решения задач параметрического 
синтеза в диссипативных средах.

6.2. Анализ геометрической сложности
В таблице 3 показано, что PSO находит пре-

дельно простое решение, строго соблюдая огра-
ничения, тогда как GMS предлагает избыточно 
сложную структуру, нарушающую условия по 
длине ответвлений.

Физическая интерпретация выбора L = 8,75 м. 
В отличие от эвристического решения GMS, ал-
горитм PSO выбрал длину основного вибратора 
L = 8,75 м, что значительно превышает класси-
ческую полуволновую длину для данной частоты  
в воздухе (10 м), но приближается к эффектив-
ной длине волны в среде с потерями.

Согласно модели слоистой среды, относи-
тельная комплексная диэлектрическая проница-
емость составляет (έэфф ≈ 10 – i5). Длина волны  
в такой среде определяется как:

λeff = λ0

|έэфф|
 ≈ 20

11,2
≈ 6M.

Полуволновой резонансный вибратор должен 
иметь длину L ≈ λeff

2  = 3M. Однако PSO выбрала 
8,75 м, что соответствует режиму «удлинённого 
вибратора» (L > λ ⁄ 2).

Это объясняется тем, что в сильно диссипа
тивной среде (щебень с σ = 5 × 10–4 См/м.) рас-
пределение тока смещается к пучности на 
концах (эффект укорочения). Увеличение геоме-
трической длины до 8,75 м позволяет компенси-
ровать реактивную составляющую (Xcalc = 5,2 OM 
близка к 0) и увеличить активную составляющую 
сопротивления излучения до R = 47,2 Ом (близ-
кой к 50 Ом) за счёт увеличения площади под 
кривой распределения тока (∫I(z)dz) что прямо 
следует из выражения для действующей длины 
lд = ∫I(z)dz [12]. Таким образом, PSO физически 
компенсирует потери в грунте за счёт увеличе-
ния эффективной апертуры антенны.

6.3. Сравнение с эталонной конструкцией
Для количественной оценки эффективно-

сти разработанной многовибраторной системы, 
проведено сравнение с классическим полувол-
новым симметричным вибратором (диполь) той 

Таблица 2. 
Результаты анализа чувствительности PSO

Параметры Среднее F̅ Стандартное  
отклонение

Комментарий

c1 = с2 = 1,0 48,90 0,85 Медленная сходимость

c1 = с2 = 1,5 47,23 0,35 Оптимальный баланс

c1 = с2 = 2,0 49,15 1,20
Сильные колебания  
(перелёт через оптимум)

w = 0,4 
(фиксированный)

48,20 0,60
Преждевременная сходимость 
(premature convergence)

Таблица 3. 
Сравнение оптимальной геометрии на частоте 15 МГц

Параметр  
(размерность)

GMS  
(рис. 7)

PSO  
(рис. 6)

Физический смысл различий

Длина основного  
вибратора L, м

5,8 8,75
PSO длиннее, что даёт большую действующую  
длину при низком токе в земле

Длина первичного 
ответвления L1, м

9,0  
(нарушение > 0.8L)

4,0 (< 0.8L)
У GMS – грубое нарушение ограничения,  
у PSO – в допуске

Длина вторичного 
ответвления L2, м

6,0  
(нарушение > 0.6L)

2,5 (< 0.6L)
У GMS – нарушение,  
у PSO – строгое соблюдение

Кол-во первичных 
ответвлений N1

3 1
GMS – избыточная сложность,  
PSO – минимализм

Кол-во вторичных 
ответвлений N2

3 1
GMS – многократное ветвление,  
PSO – простота

Соблюдение  
ограничений

Нет  
(высокий штраф)

Да  
(penalty = 0)

Это объясняет разницу в F (90,75 vs 47,43)
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же длины L = 5 м, помещённым в те же условия 
залегания (без ответвлений, без оптимизации). 
Расчёт показал, что для эталонного диполя на 
частоте 15 МГц коэффициент усиления составил 
Gref = 1,2 дБи, а активная составляющая входно-
го сопротивления – Rref = 12,3 Ом, что указывает 
на сильное рассогласование.

Разработанная оптимизированная конструк-
ция обеспечивает G = 4,4 дБи, что даёт энерге-
тический выигрыш в 3,2 дБ (более чем в 2 раза 
по мощности). Данный выигрыш достигается 
благодаря тому, что первичные и вторичные 
ответвления (L1 = 4,0, L2 = 2,5) увеличивают эф-
фективную поверхность сбора тока, что экви-
валентно увеличению действующей длины lд  
в 1,8 раза по сравнению с одиночным диполем. 
Результаты сравнения с эталонным диполем 
приведены в таблице 4.

6.4. Расчётные габариты защитных кон-
струкций

В таблице 5 приведены конкретные числен-
ные значения габаритов бокса и котлована, 
рассчитанные автоматически для наилучшего 
решения PSO на частоте 15 МГц (λ ≈ 20 м). Полу-
ченные размеры являются реалистичными для 
полевых работ и полностью определяются гео-
метрией оптимизированной антенны.

Заключение
В статье предложена и численно реализова-

на многовибраторная модель подземной антенны, 
функционирующей в диссипативной слоистой 
среде, с параметрами, обоснованными геофизи-
ческими данными для района Хомсской впади-
ны. На основе интеграции верифицированного 

FDTD-ядра с алгоритмами глобальной оптими-
зации установлено следующее:

1.	 Метод роя частиц значительно превосходит 
метод многократного запуска по стабильно-
сти и точности согласования.

2.	 PSO генерирует технологически эффективные 
конструкции с минимальным числом ответ-
влений.

3.	 Внедрённый алгоритм динамического расчё-
та размеров защитных конструкций обеспе-
чивает инженерную готовность проекта.

4.	 Энергетический выигрыш по сравнению с эта-
лонным диполем составляет 3,2 дБ.

5.	 Рекомендуется использовать PSO с парамет
рами (50 частиц, 150 поколений, c1 = c2 = 1,5) 
для параметрического синтеза заглублённых 
антенных систем.

Таблица 4. 
Сравнение с эталонным диполем (f = 15 МГц)

Параметр Эталон (Диполь)
Оптимизированная  

модель (PSO)
Выигрыш

Коэффициент усиления G, дБи 1,2 4,4 +3,2 дБ

Активное сопр отивление R, Ом 12,3 47,2 Согласовано

Действующая длина lд, м 1,5 3,2 +113 %

Соблюдение ограничений Да Да –

Таблица 5. 
Габариты защитных конструкций  

(оптимум PSO, 15 МГц)

Параметр Значение, м

Размах по оси X, Xspan 21,75

Зазор бокса, dbox, 1,00

Зазор котлована, dpit 1,67

Длина бокса, Lbox 23,75

Ширина бокса, Wbox 2,30

Высота бокса, Hbox 2,00

Длина котлована, Lpit 27,09

Ширина котлована, Wpit 5,64

Глубина котлована, Hpit 5,34
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PARAMETRIC SYNTHESIS OF A MULTIVIBRATOR 
UNDERGROUND ANTENNA OPERATING  

IN DISSIPATIVE LAYERED MEDIA
Leonyuk A. S.4, Yurtaev A. S.5, Ismail M. M.6

Keywords: numerical simulation, hybrid algorithm, global optimization, electrodynamic core, geophysical parame-
ters, protective structure, frequency range, particle swarm algorithm, radiation efficiency, diffraction distortions.

Abstract
Objective: to develop a comprehensive model of a multivibrator underground antenna operating in dissipative  

layered media, considering real geophysical parameters, and to create an algorithm for automatic calculation  
of the dimensions of protective structures.

Method: a hybrid parametric optimization algorithm was used, integrating an electrodynamic nucleus implemented 
by the finite difference in time domain (FDTD) method with the particle swarm method (PSO). The calculations were 
performed for the frequency range of 4–30 MHz, considering a two-layer model of the underlying volume (sand/crushed 
stone), the parameters of which were substantiated by geophysical data for the Homs Depression area.

Results: the optimal geometric parameters of the antenna were obtained, providing a gain of 4.4 dBi and an active 
impedance of 47.2 Ohm at a frequency of 15 MHz, which gives an energy gain of 3.2 dB compared to the reference half-
wave dipole. An algorithm for automatic calculation of the dimensions of a plastic box and a pit based on the wavelength 
and optimized antenna dimensions was developed and verified.

Scientific novelty: for the first time, a complex model linking geophysical data of a real region with numerical  
electrodynamic modeling and global optimization is proposed; for the first time, automatic calculation of protective struc-
tures based on the analysis of diffraction distortions in the near field is implemented.
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ИССЛЕДОВАНИЕ ВЛИЯНИЯ ВНЕШНИХ ФАКТОРОВ НА ВЫБОР 
РАБОЧИХ ЧАСТОТ РАДИОЛИНИЙ КВ-ДИАПАЗОНА

Велигоша А. В.1, Третьяков Е. А.2, Юрков В. В.3

DOI:10.21681/3034-4050-2026-5-91-99

Ключевые слова: ионосферные возмущения, распространение радиоволн, выбор рабочих частот, монито-
ринг ионосферы, адаптивное частотное планирование. 

Аннотация
Цель исследования: обоснование направлений повышения устойчивости КВ радиосвязи за счёт адаптив-

ного частотного планирования на основе данных аппаратно-программных средств мониторинга ионосферы.
Метод исследования: комплексный анализ, обобщение эмпирических данных и результатов математиче-

ского моделирования распространения КВ-радиоволн в лучевом приближении с учётом фоновой и возмущающей 
составляющих электронной концентрации.

Результаты исследования: внешние факторы вызывают значительные отклонения ионосферных парамет
ров: в периоды геомагнитных возмущений максимально применимая частота может снижаться на 25...50 %, 
поглощение радиоволн возрастает на 20...40 дБ и более, усиливается многолучёвость и глубина замираний. 
Выявлены закономерности сезонно-суточных и географических вариаций электронной концентрации. Обос
нована необходимость перехода от статистических и прогностических методов к адаптивным и когнитивным 
системам частотного планирования, интегрирующим данные оперативного мониторинга ионосферы в систе-
мах специальной связи.

Практическая ценность заключается в систематизации количественных оценок влияния комплекса внеш-
них факторов на выбор рабочих частот радиолиний КВ-диапазона с позиций обеспечения устойчивости связи, 
а также в обосновании перспектив применения аппаратно-программных комплексов мониторинга ионосферы 
для реализации гибридных адаптивных систем частотного планирования, сочетающих прогностические модели, 
данные реального времени и алгоритмы машинного обучения.
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Введение
Ионосфера представляет собой динамичную 

и подверженную возмущениям среду. Солнеч-
ная активность, геомагнитные бури и другие 
внешние факторы вызывают значительные от-
клонения от спокойного состояния, что приводит 
к ухудшению или полному нарушению условий 
распространения коротких радиоволн. Ионосфер-
ные возмущения проявляются в резком изме-
нении электронной концентрации, увеличении 
поглощения радиосигналов, усилении влияния 
многолучевости и росте глубины замираний 
сигнала, что непосредственно влияет на выбор  
рабочих частот радиолиний.

Актуальность исследования определяется 
возрастающими требованиями к надёжности  
и непрерывности радиосвязи в условиях сол-
нечной активности и геомагнитных возмущений,  
а также необходимостью учёта этих факторов 
при частотном планировании. Понимание меха
низмов воздействия ионосферных аномалий 
необходимо для научного обоснования техниче-
ских решений по адаптивному управлению ча-
стотным ресурсом и оперативному мониторин-
гу каналов КВ-диапазона с целью обеспечения 
устойчивой связи.

Влияние солнечной активности  
и геомагнитных факторов  
на состояние ионосферы

Состояние ионосферы определяется сово-
купностью внешних воздействий, среди которых  
определяющую роль играют процессы солнеч-
ной активности. Само существование ионо
сферы обусловлено ионизирующим излучением 
Солнца в ультрафиолетовом и рентгеновском 
диапазонах, а также корпускулярными потока-
ми солнечного вещества [8]. Изменения интен-
сивности этих факторов приводят к вариациям 
электронной концентрации, что непосредствен-
но сказывается на условиях распространения 
КВ-радиоволн и, следовательно, на выборе рабо-
чих частот радиолиний.

Периодичностью, определяющей состояние 
ионосферы, является 11-летний цикл солнечной 
активности. В течение этого цикла изменяется 
относительное число солнечных пятен или число 
Вольфа, потоки радиоизлучения Солнца на дли-
не волны 10,7 см (индекс F10.7) и интенсивность 
экстремального ультрафиолетового излучения. 
Эти изменения приводят к соответствующим 
вариациям критических частот ионосферных  
слоёв.
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Связь между критическими частотами регу-
лярных ионосферных слоёв и числом Вольфа 
имеет линейный характер, что позволяет про-
гнозировать изменения ионосферных параме-
тров в зависимости от фаз 11-летнего цикла 
[8]. Например, для критической частоты слоя Е 
установлена практически полная корреляция  
с изменениями числа солнечных пятен – как  
в межгодовых вариациях, в ходе отдельных  
циклов и в долгих трендах между циклами [3]. 
Более того, замена чисел Вольфа на поток экс-
тремального ультрафиолетового излучения (ЕUV), 
непосредственно ответственного за ионизацию 
слоя Е, даёт практически идентичные результа-
ты [3]. Это подтверждает, что основным источни-
ком долгопериодических изменений ионосфер-
ных параметров является вариация солнечного 
излучения, а не антропогенные факторы [7].

Таким образом, 11-летний цикл создаёт макро-
скопический фон, определяющий базовые зна-
чения максимальных применимых частот для 
каждой трассы. Солнечные вспышки представ-
ляют собой эпизодические взрывные выделения 
энергии в атмосфере Солнца, сопровождаю-
щиеся мощным электромагнитным излучением 
в широком диапазоне.

По характеру воздействия на ионосферу гео
физические явления, связанные с солнечными 
вспышками, принято разделять на три группы.

Первая группа – явления, наступающие прак-
тически одновременно со вспышкой (разница во 
времени не превышает получаса). Они обуслов-
лены повышением ультрафиолетовой и рентге-
новской радиации Солнца во время вспышки. 
Типичным примером служит внезапное увеличе-
ние поглощения радиоволн в ионосфере (SWF – 
Short Wave Fadeout) на дневной стороне Земли, 
вызванное дополнительной ионизацией нижних 
слоёв ионосферы. Вероятность возникновения 
таких возмущений коррелирует с интенсивно-
стью сопровождающего вспышку всплеска ра-
диоизлучения: 67 % вспышек с мощными вспле-
сками (интенсивность более чем в 10 раз выше 
среднего уровня) связаны с ионосферными воз-
мущениями, тогда как для слабых всплесков 
этот показатель составляет лишь 17 %. Для слоя 
F2 также прослеживается связь между поведе-
нием критической частоты и интенсивными сол-
нечными вспышками [10].

Вторая группа – явления, запаздывающие 
по отношению к началу вспышки на сутки и бо-
лее и вызываемые корпускулярными потоками 
солнечного вещества – плазменными облаками, 
движущимися от Солнца к Земле со скоростя-
ми порядка 103 км/с [8]. К числу таких явлений 
относятся корональные выбросы массы (CME –  

Coronal Mass Ejection). При достижении Земли 
эти потоки взаимодействуют с магнитосферой, 
вызывая геомагнитные бури и перераспределе-
ние плазмы в ионосфере [2]. Отклик ионосфе-
ры на CME может быть неодинаков на разных 
высотных уровнях: слои F2, E и спорадический 
слой Es демонстрируют различную реакцию на 
мощные проявления солнечной активности.

Третья группа – явления, связанные с воз-
действием на ионосферу высокоскоростных 
потоков солнечного ветра (HSS – High Speed 
Streams), истекающих из корональных дыр.  
В отличие от CME, представляющих собой эпи-
зодические выбросы, высокоскоростные потоки 
могут существовать продолжительное время 
(несколько оборотов Солнца) и создают повто-
ряющиеся возмущения с периодом, близким  
к 27 суткам (период вращения Солнца). Эти пото-
ки также вызывают геомагнитные возмущения, 
однако характер их воздействия на ионосферу 
может отличаться от эффектов, обусловленных 
CME, что проявляется в различиях временных 
профилей изменения критических частот и сте-
пени поглощения радиосигнала.

Для количественной оценки уровня солнеч-
ной и геомагнитной активности применяется 
система индексов и параметров: солнечные  
и геомагнитные индексы.

Солнечные индексы:

∎	 SSN (Sun Spot Number) – число Вольфа, ха-
рактеризующее количество солнечных пятен;

∎	 F10.7 – поток солнечного радиоизлучения на 
длине волны 10,7 см.

Геомагнитные индексы:

∎	 Kp – планетарный трёхчасовой индекс гео-
магнитной активности, отражающий глобаль-
ные возмущения магнитного поля Земли. 
Согласно исследованиям, индекс Kp демон-
стрирует наиболее сильную стандартизиро-
ванную связь с ионосферными возмущения-
ми по сравнению с другими геомагнитными 
индексами [4];

∎	 Dst (Disturbance Storm Time) – индекс, харак-
теризующий интенсивность кольцевого тока 
во время магнитных бурь. Отрицательные 
значения Dst указывают на усиление тока, 
связанного с вторжением плазмы в магнито
сферу;

∎	 AE (Auroral Electrojet) – индекс, отражающий 
активность авроральных электроструй в по-
лярных областях.

Спектральные исследования показывают, 
что периодичности в геомагнитных индексах от-
ражают не только солнечные циклы (например, 
период 27 суток, соответствующий вращению 
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Солнца), но и месячные, сезонные и годовые 
циклы Земли. Это указывает на сложную мо-
дуляцию солнечных сигналов геофизическими 
факторами. В годы максимума солнечной ак-
тивности, например, спектральный пик Bz-ком-
поненты межпланетного магнитного поля с перио
дом 26,41 суток смещается в спектрах Dst, Kp  
и AE к 27,76…27,86 суток [5].

Комплексное воздействие перечисленных 
геофизических детерминант определяет необ-
ходимость учёта как долгопериодных (11-летний 
цикл, сезонные вариации), так и спорадических 
(вспышки, CME, геомагнитные бури) факторов 
при выборе рабочих частот КВ-радиолиний. 
Долгопериодные изменения задают базовый 
уровень МПЧ для каждой трассы, тогда как спо-
радические возмущения требуют оперативной 
коррекции частотного плана. Прогнозирование 
ионосферного состояния по данным о солнеч-
ной активности, включая индексы SSN, F10.7, Kp 
и Dst, составляет основу современных систем 
адаптивного управления частотным ресурсом 
КВ-диапазона.

Регулярные сезонно-суточные  
и географические вариации 

параметров ионосферы
Состояние ионосферы подвержено регу-

лярным изменениям, связанным с движением 
Земли вокруг Солнца и её вращением вокруг 
собственной оси. Эти изменения, в отличие от 
спорадических возмущений, имеют детермини-
рованный характер и могут быть предсказаны 
с высокой степенью достоверности. Тем не ме-
нее их учёт важен при выборе рабочих частот 
КВ-радиолиний, поскольку сезонные и суточные 
вариации электронной концентрации могут при-
водить к изменению максимальных применимых 
частот в несколько раз [1].

Суточный ход электронной концентрации  
в ионосфере определяется прежде всего изме-
нением зенитного угла Солнца в течение дня.  
С восходом Солнца начинается ионизация верх-
ней атмосферы, и электронная концентрация  
в слоях D, E и F1 возрастает, достигая максиму-
ма в околополуденные часы. 

Критическая частота слоя F2 (foF2) в сред-
них широтах достигает максимума не в полдень,  
а в послеполуденные часы. Это явление свя-
зано с динамическими процессами в термос-
фере, в частности с вертикальными дрейфами 
плазмы под действием электромагнитных сил 
и нейтральных ветров [3]. Минимальные значе-
ния foF2 наблюдаются в предрассветные часы, 
когда ионизация минимальна, а рекомбинация 
достигла наибольшего уровня.

Полное электронное содержание (ПЭС) так-
же демонстрирует отчётливый суточный ход, 
который может быть описан несколькими глав-
ными эмпирическими модами, отражающими 
суточные вариации на различных широтах  
и долготах [4]. Наибольшие значения ПЭС наблю-
даются в послеполуденные часы, наименьшие – 
в предрассветные.

На средних широтах северного полушария 
наблюдаются две основные сезонные законо-
мерности, отклоняющиеся от простой модели 
Чепмена, согласно которой электронная кон-
центрация должна быть максимальной в летние 
месяцы [9].

Зимняя аномалия заключается в превыше-
нии зимних дневных значений электронной кон-
центрации в максимуме F2-слоя над летними 
при одинаковом уровне солнечной активности. 
Это явление наиболее ярко выражено на сред-
них широтах северного полушария в дневные 
часы. При этом зимнее превышение foF2 сопро-
вождается пониженным значением высоты мак-
симума hmF2.

Причиной зимней аномалии служат сезонные 
изменения нейтрального состава термосферы. 
Отношение концентраций атомарного кислоро-
да и молекулярного азота зимой оказывается 
больше, чем летом [5]. Поскольку атомарный 
кислород является основным источником ионов 
O+ в F2-слое, а молекулярный азот – главным 
агентом потерь, увеличение этого отношения 
приводит к росту равновесной электронной кон-
центрации, несмотря на меньший уровень иони-
зации в зимний период.

Декабрьская аномалия представляет собой 
частный случай зимней аномалии, при котором 
аномально высокие значения электронной кон-
центрации наблюдаются в ноябре–январе [10]. 
Этот эффект усиливает сезонную аномалию  
в северном полушарии.

Эмпирические данные показывают, что ин-
тенсивность зимней аномалии зависит от уров-
ня солнечной активности. При возрастании сол-
нечной активности наблюдается увеличение как 
foF2, так и hmF2 в течение всего времени суток, 
однако рост foF2 в зимнее дневное время осо-
бенно заметен. Поэтому эффект зимней ано-
малии в абсолютных значениях более выражен 
при высокой солнечной активности, хотя в отно-
сительных величинах может преобладать при 
меньшей активности.

Высотная протяжённость зимней аномалии 
ограничена интервалом 180…450 км, то есть 
сосредоточена вблизи высоты максимума F2-
слоя. На более низких и более высоких высотах 
сезонные вариации электронной концентрации 
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могут иметь противоположный знак или не про-
являться вовсе. В полном электронном содер-
жании зимняя аномалия также наблюдается, 
однако её пространственное распределение за-
висит от долготного сектора и уровня солнечной 
активности [5].

Ионосферные параметры демонстрируют  
существенные географические различия. На
ряду с широтными градиентами, обусловленными 
изменением зенитного угла Солнца и геомаг-
нитной конфигурации, наблюдаются отчётливые 
долготные вариации. Так, интенсивность зимней 
аномалии в ПЭС в Азиатском регионе выше, 
чем в Европейском, что связывают с соответ-
ствующими долготными вариациями отношения  
n(O) / n(N2) [5]. В Североамериканском секторе 
на проявление зимней аномалии дополнительно 
влияют магнитосферные процессы.

Между широтным положением трассы и ха-
рактером сезонно-суточных вариаций также су-
ществует тесная связь. На экваториальных ши-
ротах преобладает экваториальная аномалия –  
образование двух максимумов электронной 
концентрации по обе стороны от геомагнитного 
экватора, связанное с действием динамо-элек-
трических полей. В полярных широтах значи-
тельную роль играют процессы вторжения энер-
гичных частиц, магнитосферно-ионосферного 
взаимодействия и возмущённые динамо-поля.

Регулярные сезонно-суточные вариации 
ионосферных параметров задают основу для  
частотного планирования КВ-радиолиний. Суточ
ные изменения foF2 обусловливают необхо-
димость перехода на более высокие частоты  
в дневное время и на более низкие – в ночное. 
Сезонные изменения требуют коррекции рабо-
чих частот в течение года: летом, несмотря на 
более высокий уровень ионизации в нижних 
слоях (что увеличивает поглощение), МПЧ могут 
быть ниже, чем зимой из-за эффектов зимней 
аномалии и изменения нейтрального состава.

Географические вариации необходимо учиты-
вать при проектировании радиолиний различ-
ной протяжённости и ориентации. Широтное по-
ложение трассы определяет характер суточных 
вариаций, а долготные эффекты могут приво-
дить к различиям в условиях распространения 
даже на одинаковых широтах.

Ионосферные возмущения  
и их влияние на распространение  

КВ-радиоволн
Ионосферные возмущения представляют 

собой отклонения параметров ионосферы от 
значений в её спокойном состоянии, обуслов-
ленные внешними воздействиями различной 

природы. Эти отклонения могут носить как регу-
лярный, так и спорадический характер. В усло-
виях возмущённой ионосферы условия распро-
странения коротких радиоволн претерпевают 
существенные изменения, что непосредственно 
сказывается на выборе рабочих частот и надёж-
ности КВ-радиолиний.

Влияние ионосферных возмущений на корот-
кие волны реализуется через несколько физи
ческих механизмов. Изменение условий отраже
ния. Максимальная применимая частота связана 
с критической частотой слоя F2 соотношением (1):

	 fМПЧ = 
fкрF2
sin(Δ) ,	 (1)

где Δ – угол падения волны на слой. При возму-
щениях электронной концентрации изменяется  
fкрF2, что ведёт к изменению МПЧ. В периоды  
геомагнитных бурь отклонения fкрF2 от средних 
значений могут достигать 30…50 % на средних 
широтах и более 50 % в полярных областях. На 
радиолиниях, работающих на частотах, близких 
к МПЧ, связь полностью отсутствует, а частоты, 
рассчитанные для спокойных условий, оказыва-
ются непригодными [2].

Поглощение радиоволн в ионосфере опре-
деляется в основном слоем D и нижней частью 
слоя E и описывается выражением (2):

	 A = ∫0
L N(z)ν(z)
ω2 + ν2(z)dz,	 (2)

где A – интегральное поглощение; N(z) – элек-
тронная концентрация на высоте; ν(z) – эффек-
тивная частота соударений электронов; ω – кру-
говая частота радиоволны; ωH – гирочастота 
электрона; L – протяженность трассы в ионо
сфере.

При внезапных ионосферных возмущениях, 
вызванных солнечной активностью, электронная 
концентрация в слое D возрастает на 1…2 по-
рядка, что приводит к резкому увеличению неко-
герентного поглощения. В результате сигналы, 
уверенно проходившие в спокойных условиях, 
могут ослабевать на 20…40 дБ и более [5].

При ионосферных возмущениях изменяется 
высотный профиль электронной концентрации, 
что ведёт к увеличению числа лучей, приходя-
щих в точку приёма. Каждый луч имеет различ-
ное время запаздывания и различный допле-
ровский сдвиг. В результате сигнал на входе 
приёмника представляет собой суперпозицию 
многих лучей, что проявляется в частотной се-
лективности канала и межсимвольной интер-
ференции в цифровых системах. Доплеровский 
сдвиг может возрастать в периоды возмущений 
до нескольких герц, а разброс времён запазды-
вания – до нескольких миллисекунд [2].
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При прохождении через возмущённую ионо
сферу, содержащую неоднородности, происхо-
дит перераспределение энергии между обыкно-
венной и необыкновенной компонентами волны, 
а также изменение эллиптичности поляризации. 
Это может приводить к дополнительным поте
рям при приёме, так как приемные антенны, 
рассчитаны на приём сигнала с определённой 
поляризацией.

Воздействие ионосферных возмущений на 
распространение радиоволн существенно раз-
личается в зависимости от широтного положе-
ния трассы.

Полярные широты характеризуются наи-
большей уязвимостью к геомагнитным возму-
щениям. Здесь сильное влияние оказывают 
вторжения энергичных заряженных частиц, при-
водящие к резкому возрастанию поглощения 
(так называемое полярное поглощение) и дегра-
дации отражающих свойств F-слоя. В периоды 
сильных геомагнитных бурь связь через поляр-
ные области может быть полностью невозможна 
в течение нескольких часов или суток. При этом 
наблюдаются значительные горизонтальные 
градиенты электронной концентрации, что при-
водит к изменению направления распростране-
ния волн (рефракционные эффекты) [5].

Средние широты также подвержены влиянию 
геомагнитных возмущений, хотя и в меньшей 
степени. Здесь наиболее заметны изменения 
критической частоты F2-слоя и высоты максиму-
ма ионизации. Помимо широтных, существенны 
долготные эффекты, что приводит к различным 
условиям на трассах одинаковой широты, но 
разных долгот. В периоды возмущений связь на 
трассах средних широт может сохраняться, од-
нако требуется оперативная коррекция рабочих 
частот.

Экваториальные широты демонстрируют 
иной характер возмущений. Здесь наблюдается 
экваториальная аномалия – образование двух 
максимумов электронной концентрации по обе 
стороны от геомагнитного экватора. При возму-
щениях эта аномалия может усиливаться или 
ослабевать, что влияет на условия распростра-
нения вдоль и поперёк экваториальной зоны. 
Дополнительным фактором является наличие 
экваториальных спорадических слоёв Es, кото-
рые могут отражать сигналы на необычно высо-
ких частотах.

Ионосферные возмущения требуют принци-
пиально иного подхода к выбору рабочих частот 
по сравнению со спокойными условиями. В пе-
риоды возмущений прогнозируемые значения 
МПЧ, рассчитанные по стандартным моделям, 
могут давать значительные ошибки. Это требует  

использования данных оперативного монито-
ринга ионосферы – ионозондов, наклонного 
зондирования. При выборе резервных частот 
целесообразно учитывать наличие альтерна-
тивных трасс, проходящих через разные широт-
ные зоны. Кроме того, при расчёте энергетики  
радиолиний в периоды возмущений необходимо 
закладывать дополнительные запасы по мощ-
ности, чтобы компенсировать возросшее погло-
щение, особенно на нижних частотах КВ-диапа-
зона, где поглощение максимально. Одним из 
оптимальных методов борьбы с этими поглоще-
ниями является переход на более высокие час
тоты, где поглощение существенно ниже.

Математическое моделирование 
распространения КВ-радиоволн  

в ионосфере
Для количественного прогнозирования усло-

вий распространения КВ-радиоволн и обосно-
ванного выбора рабочих частот применяются 
математические модели, учитывающие состоя-
ние ионосферы вдоль трассы.

В основе большинства моделей лежит луче-
вое приближение геометрической оптики. Рас-
пространение волны в ионосферной плазме 
описывается через показатель преломления, ко-
торый для изотропного приближения (без учёта 
геомагнитного поля) имеет вид:

	 n = 1 – (80,8 ∙ Ne)
f 2 ,	 (3)

где Ne – электронная концентрация, м–3; f – рабо-
чая частота, Гц. 

Для учёта ионосферных возмущений в моде-
ли электронная концентрация представляется 
как сумма фоновой и возмущающей составляю-
щих [9]:

	 Ne(r) = Ne 0(r) + δNe(r),	 (4)

Фоновое распределение Ne 0 может быть по-
лучено из эмпирических моделей или экспери-
ментальных данных. Возмущающая компонента 
δNe описывает отклонения, вызванные солнеч-
ными вспышками, геомагнитными бурями или 
перемещающимися ионосферными возмуще-
ниями. Пространственная структура возмуще-
ний может быть задана в виде гармонических 
неоднородностей с характерными масштабами, 
определяемыми природой возмущающего фак-
тора.

На основе решения лучевых уравнений для 
заданной трассы рассчитываются основные па-
раметры КВ-канала: максимальная применимая 
частота, групповое время запаздывания сигна-
ла, наличие многолучевости и доплеровские  
искажения.
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На рисунке 1 представлен суточный ход МПЧ 
для трассы средней широты (45…55° с.ш., рас-
стояние 2500 км) в спокойных и возмущённых 
условиях, рассчитанный с использованием лу-
чевой модели распространения КВ-радиоволн,  
а также приведены оптимальные рабочие часто-
ты (ОРЧ), составляющие 85 % от МПЧ, которые 
рекомендуется использовать для обеспечения 
надёжной коротковолновой связи.

Рис. 1. Суточный ход максимальной применимой 
частоты для трассы средней широты в спокойных  

и возмущённых условиях

Из рисунка 1 видно, что в периоды геомаг-
нитных возмущений МПЧ может снижаться на 
25...35 %, особенно в утренние часы, что сужает 
доступный частотный диапазон и требует опера-
тивной коррекции рабочих частот.

Сравнение результатов моделирования с дан-
ными наклонного зондирования позволяет вери-
фицировать модель и уточнять прогнозы для 
конкретных трасс. Практическое применение 
таких моделей заключается в возможности про-
гнозирования доступности частотных каналов  
в условиях возмущённой ионосферы и выработки 
рекомендаций по адаптивному выбору рабочих 
частот.

Методы и подходы к выбору рабочих 
частот радиолиний КВ-диапазона

Выбор оптимальной рабочей частоты являет-
ся одной из центральных задач при организации 
КВ-радиолиний. От правильности этого выбора 
зависит не только качество и надёжность связи, 
но и сама возможность установления канала  
в конкретных ионосферных условиях [8]. В зави-
симости от решаемых задач, доступных средств 
и уровня автоматизации сложились различные 
подходы к частотному планированию, которые 
можно классифицировать по степени учёта дина-
мики изменения состояния ионосферы и опера-
тивности принятия решений.

Физические механизмы и математические 
модели распространения КВ-радиоволн в ионо
сфере служат основой для решения практической  

задачи – обоснованного выбора рабочих частот 
радиолиний. Исторически первыми и наиболее 
распространёнными являются методы, осно-
ванные на статистических моделях ионосферы 
и долговременных прогнозах. Эти подходы ис-
пользуют заранее рассчитанные таблицы и кар-
ты, содержащие среднемесячные значения кри-
тических частот и максимальных применимых 
частот для различных трасс и сезонов [11].

В основе таких методов лежат эмпирические 
модели, которые базируются на многолетних 
данных ионосферных станций. Для расчёта МПЧ 
используются статистические распределения 
foF2, привязанные к солнечным индексам SSN 
и F10.7, а также к широтно-долготным координа-
там трассы.

Простота реализации и отсутствие необхо-
димости в специализированной аппаратуре 
мониторинга делают статистические методы 
удобным инструментом для заблаговременного 
планирования частотных сеток. Они примени-
мы для широкого круга трасс и обеспечивают 
приемлемую точность в спокойных ионосфер-
ных условиях. Однако в периоды геомагнитных 
возмущений ошибки прогноза МПЧ могут дости-
гать 30...50 % от реальных значений, поскольку 
статистические модели не учитывают споради-
ческие явления и локальные особенности со-
стояния ионосферы вдоль конкретной трассы. 
Кроме того, традиционный подход к выбору 
рабочей частоты в диапазоне 0,8...0,9 от МПЧ, 
рекомендованный для обеспечения надёжности 
отражения не ниже 90 % [3], не позволяет в пол-
ной мере контролировать многолучевость, что 
ухудшает частотно-временные характеристики 
канала.

Дальнейшим развитием статистических под
ходов стали методы, использующие современные 
физические и эмпирические модели ионосфе-
ры. В отличие от табличных методов, эти модели 
позволяют рассчитывать пространственно-вре-
менное распределение электронной концен-
трации с учётом текущих значений солнечной 
активности, геомагнитных индексов и сезонно-
суточных вариаций.

Прогностические методы базируются на ре-
шении лучевых уравнений для заданной трассы 
с использованием модели электронной концен-
трации, которые обеспечивают более высокую 
точность по сравнению со статистическими, 
поскольку учитывают динамику ионосферы че-
рез модельные расчёты. Они позволяют полу-
чать прогнозы с различной временной дискрет-
ностью. Вместе с тем точность таких методов 
ограничена в условиях сильных возмущений, 
особенно в высоких широтах, где модели могут 
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давать значительные ошибки при отсутствии ак-
туальных входных данных об ионосферном со-
стоянии.

Наиболее точными и оперативными являют-
ся адаптивные методы, использующие данные 
реального времени о состоянии ионосферы 
вдоль трассы. Эти подходы базируются на сети 
средств ионосферного зондирования: верти-
кального (ВЗ), наклонного (НЗ) и возвратно-на-
клонного (ВНЗ) зондирования, а также на приёме 
сигналов от радиомаяков и спутниковых навига-
ционных систем.

Принцип действия адаптивных систем заклю-
чается в циклическом зондировании рабочих 
и резервных частотных каналов, измерении 
их качества (отношение сигнал/шум, битовая 
ошибка, уровень помех) и выборе наилучшего 
канала для связи. В системах с обратной связью 
информация о качестве канала передаётся от 
приёмной стороны к передающей, что позволяет 
динамически корректировать рабочую частоту. 
Примером реализации адаптивного подхода 
является метод BAFS (Burst Adaptive Frequency 
Selection), при котором зондирование каналов 
осуществляется короткими импульсными сиг-
налами, а выбор частоты происходит на основе 
измерений в реальном времени без разрыва ос-
новного канала связи.

Адаптивные методы обеспечивают высокую 
точность в реальных ионосферных условиях, 
включая периоды возмущений, и позволяют 
автоматизировать процесс выбора частоты. Их 
применение особенно эффективно в условиях, 
когда ошибки прогноза становятся недопусти-
мыми. Вместе с тем такие системы требуют раз-
вёртывания аппаратуры зондирования, органи-
зации каналов обратной связи, что усложняет 
их реализацию на мобильных и маломощных 
платформах.

Как показывают исследования, при нормаль-
ном уровне диффузности ионосферы значение 
параметра Райса может изменяться в широких 
пределах (от 0,2 до 100), что существенно зави-
сит от выбора рабочей частоты относительно 
МПЧ. При сильной диффузности ионосферы, 
характерной для возмущённых условий, зами-
рания в диапазоне отношений f0 / fМПЧ от 1 до 0,4 
приближаются к релеевским [12].

Современным направлением в области выбо-
ра рабочих частот являются когнитивные подхо-
ды, использующие алгоритмы машинного обу-
чения и искусственного интеллекта. Эти методы 
объединяют принципы адаптивного частотного 
выбора с возможностью самообучения системы 
на основе накопленного опыта и анализа широ-
кого спектра факторов [12].

Когнитивные системы КВ-связи способны 
непрерывно анализировать всю полосу КВ-диа
пазона, выявлять закономерности распростра-
нения сигналов и источников помех, и на основе 
этого прогнозируют оптимальные частоты для 
установления связи [4]. Применение нейросе-
тевых алгоритмов, статистического обучения  
и методов подкрепления позволяет значительно 
повысить точность прогноза и адаптироваться  
к изменяющимся условиям быстрее, чем тради-
ционные системы [6].

Экспериментальные данные показывают, что 
когнитивные системы способны использовать 
частоты вплоть до 19 МГц там, где традицион-
ные статистические модели предсказывают их 
непригодность [4]. Это связано с тем, что есте-
ственные и техногенные помехи сосредоточены 
в нижней части КВ-диапазона, и переход на бо-
лее высокие частоты обеспечивает лучшее каче-
ство канала. Потенциально когнитивные подхо-
ды обладают наиболее высокой адаптивностью, 
позволяя учитывать широкий спектр факторов –  
ионосферных, помеховых и аппаратных – при 
автоматизированном выборе частоты без уча-
стия оператора. Однако на современном этапе 
развития такие системы требуют значительных 
вычислительных ресурсов и больших объёмов 
экспериментальных данных для обучения, а их 
эффективность напрямую зависит от качества  
и актуальности исходных данных.

Заключение
Проведённый анализ показывает, что разви-

тие методов выбора рабочих частот эволюцио-
нирует от статических статистических таблиц 
к интеллектуальным когнитивным системам, 
причём каждый из подходов сохраняет свою 
область применения. Статистические методы 
остаются основой для долгосрочного частотного 
планирования и работы в спокойных ионосфер-
ных условиях. Прогностические модели целе-
сообразно использовать для расчётов с учётом 
текущей фазы солнечного цикла и сезонных 
вариаций. Адаптивные методы необходимы для 
обеспечения связи в условиях возмущений, ког-
да ошибки прогноза становятся недопустимы-
ми. Когнитивные системы являются наиболее 
перспективным направлением, позволяющим 
автоматизировать выбор частот учитывая ио-
носферные, помеховые и аппаратные факторы.

Выбор конкретного подхода определяется 
требованиями к надёжности, наличием аппа-
ратуры мониторинга, допустимыми затратами 
ресурсов и условиями эксплуатации радиоли-
нии. В перспективе наиболее эффективными 
будут гибридные системы, сочетающие про-
гностические модели, данные оперативного  
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зондирования и алгоритмы машинного обуче-
ния для принятия решений в реальном времени.

Таким образом, для обеспечения устойчи-
вой КВ-радиосвязи в условиях изменяющейся 
внешней среды необходим комплексный под-
ход, сочетающий долгосрочное планирование, 
оперативную коррекцию частот по данным  

мониторинга и применение интеллектуальных 
алгоритмов прогнозирования. Дальнейшие ис-
следования целесообразно направить на разви-
тие гибридных систем адаптивного частотного 
планирования, интегрирующих данные глобаль-
ных сетей мониторинга ионосферы с методами 
машинного обучения.
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Research method: comprehensive analysis, generalization of empirical data and results of mathematical modeling 
of HF radio wave propagation in the ray approximation, taking into account background and disturbing components  
of electron concentration.

Results of the study: it is shown that external factors cause significant deviations of ionospheric parameters: during 
periods of geomagnetic disturbances, the MUF can decrease by 25–50 %, radio wave absorption increases by 20–40 
dB and more, multipath propagation and fading depth increase. Regularities of seasonal-diurnal and geographical varia-
tions of electron concentration have been revealed. The necessity of transitioning from statistical and predictive methods 
to adaptive and cognitive frequency planning systems integrating operational ionosphere monitoring data is substantiated.

Scientific novelty consists in systematization of quantitative assessments of the influence of a complex of external 
factors on the selection of operating frequencies of HF radio links from the standpoint of ensuring communication stabili
ty, as well as in substantiation of the prospects for the use of hardware and software ionosphere monitoring complexes 
for the implementation of hybrid adaptive frequency planning systems combining predictive models, real-time data and 
machine learning algorithms.
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СПОСОБ ОБЕСПЕЧЕНИЯ ВЫБОРА И ОБОСНОВАНИЯ  
ПЕРСПЕКТИВНЫХ СРЕДСТВ СВЯЗИ ДЛЯ ПОСТРОЕНИЯ 
АДАПТИВНОЙ СИСТЕМЫ СВЯЗИ ТАКТИЧЕСКОГО  
ЗВЕНА УПРАВЛЕНИЯ
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Ключевые слова: адаптивная система связи, выбор перспективных образцов, интегральный показатель, 
дерево свойств, нормализация, метод анализа иерархий.

Аннотация
Цель работы: разработать способ выбора и обоснования перспективных средств связи для построения 

адаптивной системы связи тактического звена управления на основе формализованного оценивания свойств 
образцов техники, определяющих их способность обеспечивать перестроение топологии, изменение режимов 
функционирования и сохранение управляемости в условиях динамической обстановки.

Метод: системный и функциональный анализ.
Результаты: предложен порядок выбора перспективных средств связи, основанный на иерархической  

системе показателей адаптивности. Система включает функциональный, конструктивно-технологический, 
эксплуатационный и организационно-управленческий блоки. Разработана процедура нормализации исходных 
характеристик, рекурсивного агрегирования частных показателей и формирования интегрального индекса 
пригодности образца для построения адаптивной системы связи тактического звена управления. Предложен 
критерий выбора перспективного средства связи с учетом ограничений по минимально допустимым значениям 
частных и групповых показателей. Выполнена апробация подхода на образцах Р-149МА1 и Р-142НМР.

Научная новизна: выбор перспективных средств связи представлен как формализованная многокри-
териальная процедура, в которой адаптивность рассматривается не как вспомогательная характеристика,  
а как самостоятельное системное свойство, определяющее пригодность образца для включения в адаптивную  
систему связи тактического звена управления.

1	 Слепова Валентина Павловна, адъюнкт Военной академии связи им. С. М. Буденного. Санкт Петербург, Россия. E-mail: slepovavalentina719@gmail.com

Введение
Современные условия применения подразде-

лений тактического звена управления характе-
ризуются высокой изменчивостью обстановки, 
ростом интенсивности информационного обме-
на, расширением сетецентрических принципов 
управления и повышением требований к устой-
чивости связи. В этих условиях эффективность 
управления войсками во многом определяется 
не только наличием работоспособных средств 
связи, но и способностью системы связи опера-
тивно изменять свою структуру, режимы работы 
и порядок взаимодействия элементов [1, 2].

Воздействие деструктивных факторов, пе-
регрузка каналов, отказ отдельных технических 
средств, изменение условий распространения 
радиоволн и необходимость перераспределения 
информационных потоков требуют от системы 
связи тактического звена управления свойства 
адаптивности. При оценке эксплуатационных 
свойств техники существенны техническая го-
товность, выработка ресурса и режимы эксплуа-
тации; их взаимосвязь исследована в работе [3]. 

В настоящей статье адаптивность рассматри-
вается шире технической готовности: как спо-
собность образца обеспечивать перестроение 
топологии сети и изменение режимов функцио-
нирования в меняющихся условиях.

Выбор технических средств по совокупно-
сти частных характеристик относится к задачам 
многокритериального оценивания. В работе [4] 
предложен метод определения обобщенных по-
казателей эффективности технических средств 
для выбора предпочтительного варианта в со-
ставе организационно-технической системы.  
В обзоре [5] показана необходимость учитывать 
ограничения методов многокритериального при-
нятия решений. Поэтому оценивание по разроз-
ненным характеристикам без единой процеду-
ры сопоставления не обеспечивает достаточной 
обоснованности выбора.

В связи с этим возникает необходимость раз-
работки способа, который позволял бы не толь-
ко оценивать отдельные свойства средств связи, 
но и использовать результаты оценки для обос
нованного выбора перспективных образцов.  
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Такой способ должен учитывать функциональ-
ные возможности, конструктивно-технологиче-
ские особенности, эксплуатационные свойства 
и организационно-управленческую пригодность 
средств связи, а итоговая оценка должна быть 
представлена в форме единого интегрального 
показателя. Общие вопросы оценки эффектив-
ности вооружения и военной техники рассмат
риваются в монографии [6].

Цель настоящей статьи состоит в разработ-
ке способа обеспечения выбора и обоснования 
перспективных средств связи для построения 
адаптивной системы связи тактического звена 
управления на основе иерархической системы 
показателей, процедур нормализации и рекур-
сивного агрегирования частных характеристик.

Модель выбора перспективных средств 
связи и постановка задачи

Рассмотрим множество сравниваемых об-
разцов средств связи

	 S = {S1,S2,…,Sq},	 (1)

где Si – i-й образец средства связи, включаемый 
в процедуру выбора; q – число рассматривае-
мых вариантов.

Каждый образец Si характеризуется совокуп-
ностью исходных показателей.

	 Xi = {xijmn},	 (2)

где индекс i соответствует оцениваемому образ
цу, индекс j – блоку показателей, индекс m – 
группе, а индекс n – частному измеряемому по-
казателю.

В качестве основных блоков оценки прини
маются:

F	 – функциональная адаптивность;
K	 – конструктивно-технологическая адаптив-

ность;
E	 – эксплуатационная адаптивность;
O	 – организационно-управленческая адаптив-

ность.

Тогда множество блоков оценки задается вы-
ражением

	 𝒥 = {F,K,E,O}.	 (3)

Функциональная адаптивность отражает 
способность средства связи обеспечивать изме-
нение режимов функционирования, маршрути-
зацию, взаимодействие с другими элементами 
сети и поддержку различных способов органи-
зации информационного обмена.

Конструктивно-технологическая адаптивность 
характеризует модульность, возможность мо-
дернизации, совместимость с перспективными  

техническими решениями и способность образца 
к наращиванию функциональных возможностей.

Эксплуатационная адаптивность определяет-
ся пригодностью средства связи к применению 
в различных условиях обстановки, удобством 
обслуживания, ремонтопригодностью, устой-
чивостью к эксплуатационным ограничениям  
и возможностью быстрого восстановления рабо
тоспособности.

Организационно-управленческая адаптив-
ность отражает возможность включения образ-
ца в существующие и перспективные контуры 
управления, соответствие требованиям жизнен-
ного цикла, совместимость с процедурами пла-
нирования, контроля состояния и модернизации. 
Методический пример планирования и управле-
ния процессами жизненного цикла техники на 
основе сетевой модели представлен в работе [7].

Задача выбора перспективного средства 
связи заключается в определении такого образ-
ца, который обеспечивает наибольшее значение 
интегрального показателя адаптивности при вы-
полнении заданных ограничений:

	 S * = arg max
Si ∈ S)

Ii,	 (4)

при условиях

	 Bij ≥ Bj
min, j ∈ J;	 (5)

	 Pijmn ≥ Pjmn
min,	 (6)

где Ii – интегральный индекс адаптивности i-го 
образца; Bij – значение j-го блока для i-го об-
разца; Bj

min – минимально допустимое значение  
соответствующего блока; Pijmn – нормализован-
ное значение частного показателя; Pjmn

min – мини-
мально допустимое значение частного показа-
теля.

В такой постановке выбор средства связи 
рассматривается не как простое ранжирование 
по одному техническому параметру, а как много
критериальная процедура, учитывающая соот-
ветствие образца требованиям адаптивной си-
стемы связи тактического звена управления.

Основные результаты

Для реализации предложенного способа ис-
пользуется четырехуровневая иерархическая 
модель показателей. Первый уровень образует 
интегральный индекс адаптивности Ii, который 
характеризует обобщенную пригодность i-го  
образца для построения адаптивной системы 
связи. Второй уровень включает блоки F, K, E, O. 
Третий уровень представлен группами показа-
телей внутри каждого блока. Четвертый уровень 
составляют базовые измеряемые показатели, 
получаемые по результатам испытаний, анализа 
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технической документации, экспертного оцени-
вания и опыта эксплуатации.

Исходные показатели имеют различную фи-
зическую природу и могут измеряться в разных 
единицах. Поэтому предварительно выполняет-
ся их нормализация, необходимая для приведе-
ния разнородных показателей к общей шкале 
[8]. Для i-го образца нормализованное значе-
ние частного показателя определяется в общем 
виде:

	 Pijmn = Njmn (xijmn),	 (7)

где N – функция нормализации, выбранная с уче-
том смысла соответствующего показателя.

Если увеличение исходного значения повы-
шает адаптивность, применяется прямая норма
лизация по минимальному и максимальному 
значениям (min–max) [8, с. 2–3]:

	 Pijmn = 
xijmn – xjmn

min

xjmn
max – xjmn

min .	 (8)

Если увеличение исходного значения ухуд-
шает оценку, используется обратная нормали-
зация:

	 Pijmn = 
xjmn

max – xijmn

xjmn
max – xjmn

min .	 (9)

Для показателей, имеющих нормативный или 
пороговый характер, может применяться поро-
говая функция:

	 Pijmn = 




1, xijmn ≥ xjmn
req

 
xijmn

xjmn
req , xijmn < xjmn

req.
,	 (10)

где требуемое значение показателя задается 
нормативом или условиями применения.

После нормализации выполняется рекурсив-
ное агрегирование с использованием взвешен-
ной суммы. Пример последовательного приме-
нения нормализации min–max и взвешенного 
среднего с учетом иерархии показателей пред-
ставлен в [8]. Сначала частные показатели объе
диняются в групповой показатель:

	 Gijm = ∑
n

ujmnPijmn,	 (11)

где Gijm – значение m-й группы j-го блока для i-го 
образца; ujmn – весовой коэффициент частного 
показателя.

Далее групповые показатели агрегируются  
в значение блока:

	 Bij = ∑
m

vjmGijm,	 (12)

где vjm – весовой коэффициент m-й группы вну-
три j-го блока.

Итоговый интегральный индекс адаптивно-
сти определяется выражением

	 Ii = ∑
j ∈ J

wjBij,	 (13)

где wj –весовой коэффициент j-го блока, удов-
летворяющий условию

	 ∑
j ∈ J

wj = 1.	 (14)

Весовые коэффициенты u, v и w могут опре-
деляться методом анализа иерархий на основе  
парных сравнений элементов. При использова-
нии экспертных суждений необходимо проверять 
согласованность матриц парных сравнений; 
процедура ее повышения рассмотрена в работе 
[9]. Выбор процедуры определения весов дол-
жен соответствовать принятой модели оценки  
и характеру исходных данных.

Для повышения обоснованности выбора 
перспективного средства связи предлагается 
учитывать не только максимальное значение  
интегрального индекса, но и сбалансирован-
ность профиля адаптивности. Для этого может 
использоваться показатель минимального блока:

	 Bi
min = min

j ∈ J
Bij.	 (15)

Если два образца имеют близкие значения 
интегрального индекса, предпочтение целесо
образно отдавать варианту с более высоким 
значением минимального блока, поскольку 
такой образец обладает менее выраженными 
ограничивающими факторами.

С учетом этого уточненный критерий выбора 
может быть представлен в виде

	 S* =  arg max
Si ∈ S)

(αIi + (1 – α)Bi
min),	 (16)

где alpha – коэффициент значимости инте-
гральной оценки, принимающий значения от 0 
до 1.

Предложенный способ реализуется в виде 
последовательности этапов.

На первом этапе определяется цель выбора:  
оснащение подразделений, модернизация су-
ществующей системы связи, формирование 
требований к перспективному образцу либо 
сравнительная оценка вариантов технического 
оснащения.

На втором этапе задаются сценарии приме-
нения, определяются ограничения, формируется 
перечень сравниваемых образцов и устанавли-
вается система показателей.

На третьем этапе выполняется сбор исходных 
данных, формируется массив исходных харак-
теристик и проводится нормализация по форму-
лам (7)–(10).

На четвертом этапе рассчитываются группо-
вые показатели, значения блоков и интеграль-
ный индекс по формулам (11)–13).
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На пятом этапе осуществляется проверка 
ограничений (5) и (6), после чего выполняется 
ранжирование образцов по критериям (4) или 
(16).

На шестом этапе формируются рекомен-
дации по выбору средства связи, выявляются 
ограничивающие факторы и определяются на-
правления модернизации.

Апробация способа выполнена на двух 
штатных образцах техники связи: Р-149МА1 и 
Р-142НМР. По результатам нормализации и ре-
курсивного агрегирования получены значения 
интегрального индекса:

	 IR–149MA1 = 0,81;	 (17)

	 IR–142NMR = 0,85.	 (18)

Полученные значения показывают, что обра-
зец Р-142НМР имеет более высокий интеграль-
ный уровень адаптивности. При этом анализ 
структуры показателей позволяет установить 
не только итоговое преимущество, но и причи-
ны различий между образцами. Для Р-149МА1 
одним из ограничивающих факторов выступа-
ет функциональная адаптивность, связанная  
с возможностями перестроения режимов рабо-
ты и взаимодействия с элементами сети. Для 
Р-142НМР профиль адаптивности является бо-
лее сбалансированным, что свидетельствует  
о более равномерном распределении свойств 
по функциональному, конструктивно-техноло-
гическому, эксплуатационному и организацион-
но-управленческому блокам.

Таким образом, предложенный способ позво-
ляет не только выбрать предпочтительный об-
разец, но и обосновать выбор через структуру 
показателей. Это особенно важно при формиро-
вании требований к перспективным средствам 
связи, поскольку интегральный индекс пока-
зывает общий уровень пригодности, а частные  
и групповые показатели указывают, какие свой-
ства необходимо развивать в первую очередь.

Практическая значимость способа заключает-
ся в возможности его применения на различных 
этапах жизненного цикла средств связи: при 
разработке тактико-технических требований, 

сравнении существующих образцов, планирова-
нии модернизации, оценке результатов опытной 
эксплуатации и формировании предложений 
по построению адаптивной системы связи так-
тического звена управления. В более широком 
контексте обоснование перспективного облика 
силовых компонентов военной организации рас-
сматривается в монографии [10]; настоящая ра-
бота посвящена частной задаче выбора средств 
связи.

Заключение

Разработан способ обеспечения выбора  
и обоснования перспективных средств связи 
для построения адаптивной системы связи так-
тического звена управления. В основу способа 
положена иерархическая модель показателей, 
позволяющая связать частные измеряемые  
характеристики средств связи с интегральным 
индексом адаптивности.

Предложенная процедура включает нормали-
зацию исходных показателей, рекурсивное агре-
гирование, формирование интегральной оценки, 
проверку ограничений и выбор перспективного 
образца по заданному критерию. В отличие от 
подходов, ориентированных на отдельные тех-
нические характеристики, разработанный спо-
соб позволяет учитывать функциональные, кон-
структивно-технологические, эксплуатационные 
и организационно-управленческие свойства 
средств связи в единой системе оценивания.

Апробация на образцах Р-149МА1 и Р-142НМР 
показала возможность количественного сравне-
ния средств связи и выявления ограничивающих 
факторов адаптивности. Полученные значения 
0,81 и 0,85 подтверждают применимость пред-
ложенного способа для обоснования выбора 
перспективного образца и формирования на-
правлений модернизации.

Использование разработанного способа соз-
дает научно-методическую основу для перехода 
от фрагментарной экспертной оценки средств 
связи к формализованному выбору образцов, 
обеспечивающих построение адаптивной систе-
мы связи тактического звена управления.
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METHOD FOR SELECTING AND JUSTIFYING PROMISING 
COMMUNICATION EQUIPMENT FOR BUILDING AN ADAPTIVE 

COMMUNICATION SYSTEM AT THE TACTICAL COMMAND LEVEL
Slepova V. P.2

Keywords: adaptive communication system, selection of promising samples, integral indicator, property tree, norma
lization, method of hierarchy analysis.

Abstract
The purpose of the work is to develop a method for the selection and justification of promising means of communi-

cation for the construction of an adaptive communication system of the tactical control link on the basis of a formalized 
assessment of the properties of equipment samples, which determine their ability to ensure the rebuilding of the topology, 
changing the modes of operation and maintaining controllability in a dynamic environment.

Method: system and functional analysis.
Results: the procedure for selecting promising means of communication, based on the hierarchical system of indica-

tors of adaptability, is proposed. The system includes functional, constructive-technological, operational, organizational-
managerial blocks. A procedure for normalization of initial characteristics, recursive aggregation of partial indicators  
and formation of an integral index of sample suitability for building an adaptive communication system of tactical control 
is developed. A criterion for choosing a promising means of communication is proposed, taking into account restrictions 
on the minimum permissible values of partial and group indicators.

Scientific novelty: the choice of promising means of communication is presented as a formalized multi-criteria  
procedure, in which adaptability is considered not as an auxiliary characteristic, but as an independent system property 
that determines the suitability of the sample for inclusion in the adaptive communication system of the tactical control link.
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