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Аннотация
Цель: предложить решение задачи анализа особенностей защиты информационных ресурсов (ИР) си-

стемы управления робототехническими комплексами (РТК). 
Метод: использован системный подход для анализа состава, функций, роли и места информационно-у-

правляющей системы в системе управления современных и перспективных РТК. Методом аналитического 
моделирования представлены основные противоречия в теории управления РТК военного назначения (ВН).

Результат: приведены результаты анализа защищаемых информационных ресурсов в информацион-
но-управляющей системе робототехнического комплекса: информации, носителей информации и информаци-
онных процессов. Выявлены основные особенности применяемых протоколов информационного взаимодей-
ствия в соответствии с эталонной моделью OSI.

Представлены результаты анализа угроз информационной безопасности и функциональные состав-
ляющие комплексной системы защиты информационных ресурсов системы управления робототехническими 
комплексами.

Научная новизна: заключается в формализации объективных противоречий в свойствах процесса 
управления РТК ВН между непрерывностью и скрытностью, а также между свойствами системы управления 
РТК: ограниченность ресурсов (вычислительных, сетевых и памяти) для реализации функций безопасности; 
высокая динамика структурных, информационных и функциональных характеристик защищаемых ресурсов 
Следствием указанных противоречий является необходимость комплексирования разнородных методов и 
средств защиты, а также управления в реальном масштабе времени задачами и информационными ресурсами 
информационно-управляющей системы (ИУС) РТК ВН.

Известные в настоящее время методы и технологии не позволяют учесть все особенности ИР системы 
управления РТК как объекта защиты и обеспечить адекватность системы защиты угрозам и состоянию защи-
щаемых ресурсов при их высокой динамичности.

Введение

В современных условиях перехода к мас-
совому применению робототехнических комплек-
сов военного назначения, проблемной областью 
является отсутствие методологии оптимального 
управления РТК ВН при выполнении задач вне 
контролируемой зоны в условиях деструктивных 
внешних воздействий.

Одной из проблем в данной области явля-
ется защита информационных ресурсов системы 
управления РТК ВН.

Под робототехническим комплексом (РТК) 
понимается4 комплекс, состоящий из одного или 
нескольких роботов, их рабочих органов и любых 
механизмов, оборудования, приборов или датчи-

ков, обеспечивающих выполнение роботом функ-
ционального назначения (задания).

Система управления (СУ) РТК представля-
ет собой совокупность управляющей логики и си-
ловых функций, позволяющих контролировать и 
управлять механической конструкцией робота, а 
также осуществлять взаимосвязь с внешней сре-
дой (оборудованием и пользователями). СУ РТК 
ВН относится к специальным системам управле-
ния оружием, в частности к информационно-тех-
ническим системам реального времени, которые 
используют ресурс специальных (выделенных) 
направлений и сетей связи.

Оператор — лицо, уполномоченное запускать, 
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контролировать и останавливать выполнение за-
данной операции роботом или робототехниче-
ским комплексом.

Информационные ресурсы РТК ВН включа-
ют в себя: оперативные данные, которые хранятся, 
передаются и обрабатываются в системе управле-
ния СУ РТК; данные, которые обеспечивают функ-
ционирование элементов СУ РТК (программные 
коды микроконтроллеров, программные агенты, 
операционная система, используемые протоколы 
информационного обмена (форматы сообщений, 
идентификаторов, алгоритмы обработки данных), 
структура и параметры используемых сигналов).

Ключевое значение в координации и управ-
лении группой РТК имеет информационно-управ-
ляющая система (ИУС). Рассмотрим основные осо-
бенности информационно-управляющей системы 
группы РТК.

Информационно-управляющая система 
(ИУС) группы РТК представляет собой высокоу-
ровневую систему, которая позволяет координи-
ровать и управлять действиями нескольких робо-
тотехнических устройств, работающих совместно. 
Такие системы могут использоваться в различных 
контекстах, например, в промышленной автомати-
зации, военной технике, логистике и многих других 
областях. Основные элементы такой системы сле-
дующие.
1. Центральный управляющий узел (центральный 

контроллер), выполняет функции: планирова-
ния, мониторинга и координации действий всей 
группы роботов; управления общими задачами 
и распределения задач между роботами; обра-
ботки данных, поступающих от всех роботов, с 
целью принятия решений.

2. Индивидуальные контроллеры роботов выполня-
ют функции: локального управления и контроля 
каждого робота; реализации задач, полученных 
от центрального управляющего узла; обратной 
связи с центральным узлом, включая отчеты о 
выполнении задач и состояние робота.

3. Средства связи включают в себя: беспроводные 
или проводные каналы связи для обмена данны-
ми между центральным узлом и индивидуальны-
ми роботами; средства синхронизации и коорди-
нации действий между роботами.

4. Сенсорные системы включают в себя: датчики 
и сенсоры, установленные на роботах для сбора 
информации о внешней среде и собственном со-
стоянии (например, камеры, лидары, GPS, дат-
чики положения и движения); средства обработ-
ки и передачи сенсорных данных для принятия 
решений и выполнения задач.

5. Аналитические модули могут включать в себя: 
модули для обработки данных и анализа ин-
формации (например, модуль машинного зре-

ния, модуль распознавания образов, алгоритмы 
машинного обучения); средства оптимизации 
маршрутов, прогнозирование ситуаций и приня-
тие решений на основе анализа данных [1].

6. Интерфейсы пользователя включают в себя: 
консоли управления для операторов, где можно 
задавать задачи, мониторить состояние систе-
мы, получать отчеты и управлять отдельными 
роботами; графические интерфейсы, панели 
управления и системы визуализации.

7. Подсистемы обеспечения безопасности могут 
включать: механизмы для предотвращения кол-
лизий между роботами и с окружающей средой; 
средства аутентификации и защиты от несанк-
ционированного доступа.

8. Энергетическая подсистема: источники питания 
для роботов и централизованных систем; меха-
низмы управления энергопотреблением и резер-
вирования энергии для надежной работы всей 
системы.

Основные функции ИУС включают:
1. Сбор информации. ИУС собирает данные от раз-

личных сенсоров и устройств, установленных на 
роботах, а также от внешних источников, таких 
как камеры наблюдения, GPS и т. д.

2. Анализ данных. ИУС обрабатывает и анализи-
рует собранные данные для принятия решений. 
Этот анализ может включать обнаружение пре-
пятствий, определение оптимальных маршрутов 
движения и т.д.

3. Планирование задач. ИУС распределяет задачи 
между роботами на основе алгоритмов, которые 
могут учитывать текущие состояния роботов, их 
расположение, и другие релевантные данные.

4. Обмен информацией. ИУС обеспечивает быстрое 
и надежное взаимодействие между всеми члена-
ми группы роботов, что позволяет координиро-
вать их действия и предотвращать конфликты.

5. Безопасность и защита. ИУС включает меры по 
защите информации и предотвращению несанк-
ционированного доступа. В области информа-
ционной безопасности это особенно важно для 
предотвращения кибератак и обеспечения це-
лостности данных.

6. Мониторинг и контроль. ИУС непрерывно отсле-
живает состояние и выполнение задач каждым 
роботом, а также может вмешиваться в случае 
возникновения проблем.

Таким образом, информационно-управляю-
щая система является центральной частью системы 
управления робототехнических комплексов, обеспе-
чивая синхронизацию, координацию и выполнение 
задач в соответствии с заданными параметрами и 
условиями.

В соответствии с моделью OSI (Open Systems 
Interconnection) ИУС группы РТК, можно рассмо-
треть на каждом из семи уровней. Для обеспечения 
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информационного взаимодействия робототехниче-
ских комплексов на каждом уровне в рамках модели 
OSI выполняются функции с использованием соот-
ветствующих протоколов информационного обмена 
(табл. 1).
1. Физический уровень (Physical Layer): обеспечи-

вается функция физического соединения между 
устройствами. Параметры физического уровня 
включают электрические и механические харак-
теристики интерфейсов и среды передачи. Реа-
лизация в составе ИУС группы РТК предполагает 
использование разнообразных физических сред, 
таких как радиочастоты (Wi-Fi, Zigbee), оптово-
локно или другие беспроводные технологии для 
соединения роботов друг с другом.

2. Канальный уровень (Data Link Layer): обеспе-
чивается функция надёжной передачи данных 
через физические соединения. Обнаружение и 
исправление ошибок на уровне кадра. Реали-
зация в составе ИУС группы РТК предполагает 
использование протоколов MAC (Media Access 
Control) для управления доступом к общей сре-
де передачи. Применяются технологий, такие как 
Bluetooth или Zigbee, которые включают функции 
ARQ (Automatic Repeat reQuest) для коррекции 
ошибок.

3. Сетевой уровень (Network Layer): реализуется 
функция определения маршрутов данных между 
устройствами. Управление логическими адреса-
ми и маршрутизацией пакетов. В составе ИУС 
группы РТК может обеспечиваться использовани-
ем протоколов маршрутизации, таких как OLSR 
(Optimized Link State Routing) или RPL (Routing 
Protocol for Low-power and Lossy Networks), чтобы 
обеспечить эффективную маршрутизацию дан-
ных между роботами в динамическом окружаю-
щем пространстве.

4. Транспортный уровень (Transport Layer): реализу-
ется функция надёжной передачи данных между 
хостами. Установление, поддержание и заверше-
ние соединений, контроль перегрузок и восста-
новление данных при ошибках. В составе ИУС 
группой РТК может обеспечиваться применением 
UDP (User Datagram Protocol) для приложений, 
требующих минимальной задержки, или TCP 
(Transmission Control Protocol) для приложений, 
где требуется надёжность.

5. Сеансовый уровень (Session Layer): реализуется 
функция управления сеансами связи, установле-
ния, координации и завершения сеансов между 
взаимодействующими устройствами. В составе 
ИУС группой РТК данная функция может обе-
спечиваться с использованием протоколов для 
установления и управления сессиями данных, 
например, с помощью WebSocket для сессионных 
взаимодействий между группами роботов.

6. Представительный уровень (Presentation Layer): 
реализуется интерпретация данных между раз-
личными формами данных, кодирование, дешиф-
рование и сжатие данных. В составе ИУС группы 
РТК функция может обеспечиваться с помощью 
кодирования сообщений данных с использовани-
ем стандартов, таких как JSON или XML, для уни-
фицированного формата обмена данными между 
различными подсистемами РТК.

7. Прикладной уровень (Application Layer): реали-
зуется поддержка специфических сетевых при-
ложений, таких как удалённое управление, ком-
муникация и совместная работа. В составе ИУС 
группы РТК может обеспечиваться с использо-
ванием протоколов приложения, таких как MQTT 
(Message Queuing Telemetry Transport) для обмена 
телеметрической информацией между роботами, 
или RESTful API для взаимодействия с внешними 
системами.

Уровень по OSI Выполняемые функции
Технологии, стандарты

и протоколы

Прикладной уровень
Поддержка специфических сетевых приложений, 
таких как удалённое управление, коммуникация 
и совместная работа

MQTT (Message Queuing 
Telemetry Transport), 
RESTful API

Представительный 
уровень

Интерпретация данных между различными 
формами данных, кодирование, дешифрование и 
сжатие данных

JSON или XML

Сеансовый уровень
Управление сеансами связи, установления, 
координации и завершения сеансов между 
взаимодействующими устройствами

WebSocket

Транспортный
уровень

Надёжная передача данных между хостами. 
Установление, поддержание и завершение 
соединений, контроль перегрузок и 
восстановление данных при ошибках

UDP (User Datagram 
Protocol) или TCP 
(Transmission Control 
Protocol)

Эталонная модель информационного взаимодействия элементов РТК
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Уровень по OSI Выполняемые функции
Технологии, стандарты

и протоколы

Сетевой уровень

Определение маршрутов данных между 
устройствами, управление логическими 
адресами и маршрутизацией пакетов

OLSR (Optimized Link State 
Routing) или RPL (Routing 
Protocol for Low-power and 
Lossy Networks)

Канальный уровень

Надёжная передача данных через физические 
соединения. Обнаружение и исправление 
ошибок на уровне кадра

MAC (Media Access 
Control), технологий, 
такие как Bluetooth или 
Zigbee, которые включают 
функции ARQ (Automatic 
Repeat reQuest) для 
коррекции ошибок

Физический уровень

Физическое соединение между устройствами. 
Параметры физического уровня включают 
электрические и механические характеристики 
интерфейсов и среды передачи

Wi-Fi, Zigbee

Рассматривая взаимодействие РТК в со-
ставе группы, важно учитывать, что успешная 
работа на каждом из уровней OSI зависит от 
корректного функционирования и координации 
между этими уровнями. Современные подходы в 
кибернетике и робототехнике часто интегрируют 
решения, обеспечивающие надёжную и эффек-
тивную коммуникацию на каждом уровне модели 
OSI.

Первым этапом построения системы защи-
ты является определение защищаемых инфор-
мационных ресурсов ИУС группы РТК. Они могут 
быть классифицированы следующим образом:

1. Данные сенсоров и датчиков: данные позици-
онирования (GPS, LIDAR, камеры, инерциаль-
ные измерительные единицы (IMU)); данные 
окружающей среды (от сенсоров температу-
ры, давления, освещения, влажности и дру-
гих); тактические и стратегические данные (от 
сенсоров, которые обеспечивают понимание 
текущей ситуации в рабочей зоне).

2. Коммуникационные каналы: каналы прямой 
связи (беспроводные сети (Wi-Fi, LTE, ради-
освязь), проводные сети (Ethernet и другие)); 
ретрансляторы и хабы (беспилотные летатель-
ные аппараты (БЛА), действующие как ре-
трансляторы сигналов);

3. Средства обработки данных и вычислитель-
ные ресурсы: серверы и облачные вычисле-
ния (обеспечение высокопроизводительных 
вычислений, анализа данных, машинного обу-
чения); локальные вычислительные мощности 
(встроенные процессоры, ПЛИС и микрокон-
троллеры, выполняющие локальные вычисле-
ния на уровне каждого РТК);

1. Командные и управляющие системы: про-
граммное обеспечение для управления (алго-
ритмы и программы для сценарного управле-
ния, маршрутизации, координации действий); 
интерфейсы управления (системы ЧМИ (че-
ловеко-машинного интерфейса) для операто-
ров);

2. Подсистема технического контроля: информаци-
онные базы данных о состоянии РТК (оператив-
ная информация о текущем состоянии, результа-
тах диагностики и техническом обслуживании).

3. Подсистема информационной безопасности: 
средства и функции шифрования и аутентифи-
кации (защита передаваемых и обрабатывае-
мых данных от несанкционированного досту-
па); системы обнаружения вторжений (анализ 
сетевого трафика и активности для выявления 
аномалий и потенциальных угроз); другие под-
системы, реализующие политику безопасно-
сти и процедуры (набор правил и процедур для 
защиты информационных ресурсов).

Для формализации свойств указанных за-
щищаемых ресурсов целесообразно их система-
тизировать в соответствии с тремя обобщенными 
категориями свойств информационно-управляю-
щей системы:

 ■ информационная (оперативная и служебная 
информация, математические модели, ин-
формационно-алгоритмическое обеспече-
ние);

 ■ структурная (вычислительные и сетевые (ком-
муникационные) ресурсы, память);

 ■ функциональная (цель, задачи, процессы, 
действия).
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Каждая из этих категорий информацион-
ных ресурсов имеет свою составляющую в общей 
эффективности и безопасности системы управ-
ления группой РТК, определяя выполнимость 
задач в разнообразных оперативных ситуациях и 
условиях.

Рассмотрим основные угрозы безопасно-
сти информационным ресурсам СУ группой РТК. 
Для СУ группой РТК существуют различные угро-
зы безопасности информационным ресурсам. 
Важно учитывать как внешние, так и внутренние 
угрозы:

1. Кибератаки (специальные программные воз-
действия): Malware, Ransomware (программное 
обеспечение, которое может скомпрометиро-
вать данные или нарушить функционирование 
робототехнических комплексов); фишинг (по-
пытки обманом получить конфиденциальную 
информацию, такую как учетные данные или 
ключи доступа); DDoS (распределенные атаки 
отказа в обслуживании) (перегрузка сетевой 
инфраструктуры системы управления, приво-
дящая к исчерпанию ресурсов);

2. Компрометация сетевой безопасности: сниф-
финг трафика (сбор данных, передаваемых 
по сети, который может позволить злоумыш-
ленникам получить доступ к конфиденциаль-
ной информации); Man-in-the-Middle (атака 
«человек посередине») (перехват и измене-
ние трафика между компонентами системы); 
беспроводные угрозы (использование неза-
щищенных беспроводных соединений, что мо-
жет позволить противнику получить доступ к 
управлению роботами);

3. Компрометация устройств и сенсоров: физи-
ческий доступ (незаконное проникновение и 
физическая манипуляция устройствами или 
сенсорами); внедрение фальшивых сенсоров 
(введение ложных данных через сенсоры для 
дезориентации системы управления);

4. Уязвимости программного обеспечения: 
ошибки в коде (уязвимости из-за ошибок в 
программном обеспечении, которое управ-
ляет роботами); уязвимости программного 
обеспечения (использование устаревшего 
программного обеспечения с известными уяз-
вимостями); недостаточная аутентификация 
и авторизация (неадекватные меры контроля 
доступа могут позволить неавторизованным 
пользователям получить доступ к системе 
управления);

5. Человеческий фактор: внутренние угрозы 
(обслуживающий персонал или операторы 

системы, которые могут преднамеренно или 
случайно скомпрометировать безопасность); 
неправильная конфигурация (ошибки в на-
стройке системы, которые могут оставить уяз-
вимости);

6. Социальная инженерия: (использование ме-
тодов психологического влияния на обслужи-
вающий персонал или на операторов РТК для 
получения доступа к конфиденциальной ин-
формации или системам).

Для защиты информационных ресурсов СУ 
группой РТК необходимо комплексно использо-
вать методы и средства по следующим направ-
лениям защиты:

1. Обеспечение сетевой безопасности (исполь-
зование шифрования для защиты данных при 
передаче, установка межсетевых экранов и 
систем обнаружения вторжений (IDS));

2. Обеспечение программно-алгоритмической 
безопасности (кибербезопасности): регуляр-
ное обновление программного обеспечения, 
применение антивирусного ПО и брандмауэ-
ров, а также регулярные проверки на наличие 
уязвимостей (Penetration Testing);

3. Обеспечение защиты от несанкционированно-
го физического доступа (ограничение доступа 
к устройствам, защита сенсоров от несанкцио-
нированного воздействия);

4. Обучение персонала: обучение операторов 
методам распознавания фишинговых атак, 
способам управления безопасностью данных и 
мероприятиям при нарушении безопасности;

5. Контроль и управление доступом (использова-
ние многофакторной аутентификации (MFA) и 
роли доступа (RBAC) для ограничения досту-
пов к системам управления) [2];

6. Мониторинг и логирование: постоянный мо-
ниторинг систем и анализ логов для своевре-
менного обнаружения аномалий и инцидентов 
безопасности [3].

Основные научно-теоретические проблемы 
разработки методологии защиты информацион-
ных ресурсов связаны с построением сетецен-
трической системы управления РТК ВН, позво-
ляющей оперативно реагировать на изменения 
обстановки и перераспределять задачи и ресур-
сы.

Отличительными особенностями сетецен-
трического подхода, по сравнению с традицион-
ным, являются:

 ■ возможность согласованного испольвания ге-
ографически распределенных сил и средств; 
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самосинхронизация сил, участвующих в опе-
рации (боевых действиях);

 ■ высокая динамичность, активность и резуль-
тативность всех процессов управления и са-
мих боевых действий;

 ■ изменение формы военных действий, кото-
рая от последовательных боев и операций с 
соответствующими промежутками (паузами) 
между ними, приобретает форму непрерыв-
ных высокоскоростных действий (операций, 
акций) с решительными целями;

 ■ наличие сети связи между системами и сред-
ствами управления войсками и оружием, что 
дает возможность на обширном географи-
ческом пространстве проводить совместные 
действия, а также динамически наилучшим 
образом распределять ответственность и 
объем задач между различными подразделе-
ниями применительно к текущей обстановке.

Основная суть сетецентричекого подхода 
в возможности оперативного обмена информа-
цией и многоуровневой самоорганизации для 
гарантированного выполнения поставленных за-
дач в заданные сроки.

Новый облик ВС РФ предусматривает 
многоуровневую систему управления боевыми 
действиями в регионе конфликта. Поэтому для 
формирования структуры и требований к эле-
ментам сетецентрической системы управления 
необходимо определение принципа разграниче-
ния полномочий между различными иерархиче-
скими уровнями.

Основными недостатками в практике соз-
дания сетецентрических систем управления яв-
ляются следующие [5].

1. Сетецентрические системы управления 
предполагают сбор и интеграцию различных 
средств и систем разведки, работающих на 
различных физических принципах в различ-
ных диапазонах длин волн в единую инте-
грированную базу данных. В то же время в 
научно-методическом плане не существует 
проверенных на практике и эффективных ме-
тодов и способов идентификации целей, объ-
единения и отождествления разнородных дан-
ных, обеспечивающих высокую вероятность 
обнаружения и идентификации целей. 

2. Методы многомерной многофакторной опти-
мизации разработаны для крайне ограничен-
ных и простых условий и функций и, как пра-
вило, не пригодны для сложных нелинейных 
функций с ярко выраженными корреляцион-
ными связями между основными параметрами 
этих функций. Поэтому требуется разработка 

методов синтеза сложных сетецентрических 
систем управления.

3. Проблема опознавания «свой-чужой» не име-
ет надежных методов и технических средств 
для распознавания своих сил и средств на 
поле боя. Требуется постановка комплекса 
поисковых и прикладных исследований для 
определения путей решения данной пробле-
мы.

Построение защищенной сетецентриче-
ской СУ РТК позволит значительно повысить 
устойчивость управления группой РТК в кон-
фликтных условиях. Обеспечение защиты ин-
формационных ресурсов СУ группой РТК осно-
вывается на анализе и формализации процессов 
информационного обмена в группе РТК, модели-
ровании угроз информационной безопасности и 
определении комплекса защитных мер. Необхо-
димо учесть особенности различных сценариев 
применения РТК военного назначения (ВН) [4], 
применяемых в составе группы.

К СУ РТК ВН предъявляются требования 
по следующим свойствам [5]:

1. Боевая готовность (способность системы и ее 
элементов переходить из одного состояния в 
другое за время, не превышающее допусти-
мое);

2. Устойчивость (способность обеспечивать 
управление с требуемой эффективностью при 
воздействии неблагоприятных факторов);

3. Мобильность (способность в установленные 
строки развертываться, свертываться и пе-
ремещать свои элементы, а также изменять 
свою структуру в соответствии с обстанов-
кой);

4. Производительность (способность преобра-
зовывать требуемые объемы информации в 
установленные сроки);

5. Безопасность (способность противостоять 
всем видам разведки, вводу ложной инфор-
мации и несанкционированному доступу к ин-
формации);

6. Качество используемых моделей, методик и 
алгоритмов управления (способность обеспе-
чить необходимую адекватность управления 
на основе использования применяемых для 
выработки управляющих воздействий моде-
лей, методик, алгоритмов);

7. Управляемость (способность изменять свое 
состояние в необходимых пределах и сохра-
нять требуемые значения показателей суще-
ственных свойств при переходе из одного со-
стояния в другое);
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8. Ресурсопотребление (характеризует числен-
ность привлекаемых к управлению должностных 
лиц, номенклатуру и количество необходимых 
технических, программных и других средств).

При выполнении требований к сетецентриче-

ской системе управления [6], [7] возникает объек-
тивное противоречие между свойствами безопас-
ности и производительности. Наглядным является 
графическое представление указанного противо-
речия при обеспечении выполнения требований к 
СУ РТК ВН (рис. 1).
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Рис. 1. Условия оптимальности управления РТК ВН

Проблема защиты ИР СУ РТК обусловлена 
объективными противоречиями при обеспечении 
выполнения требований к системе управления 
военного назначения: обеспечение безопасности 
ИУС РТК при заданных требованиях по произво-
дительности ИУС.

Пусть P — производительность ИУС РТК;
S — безопасность ИУС РТК;
Wп (S) — потери при нарушении безопасно-

сти ИУС РТК; 
Wз (S) — затраты на обеспечение безопас-

ности ИУС РТК.
Тогда условие оптимальности для безопас-

ности ИУС РТК:

 WS0=min (Wп (S )+Wз (S )) при P=const (1)

Пусть Wп (P) — потери, обусловленные не-
достаточной производительностью ИУС РТК;

Wз (P) — затраты на обеспечение произво-
дительности ИУС РТК;

Тогда условие оптимальности для обеспе-
чения производительности ИУС РТК:

 WP0=min (Wп (P )+Wз (P )) при S=const  (2)

При функционировании ИУС должны вы-
полняться оба условия оптимальности (безопас-
ности и производительности) ИУС РТК:

 W02 = min ( WS0+WP0 ) (3)

Концептуально проблема реализации ком-
плексного подхода к защите ИР СУ РТК имеет два 
основных аспекта, обусловленные объективными 
противоречиями при реализации требований к 
процессу управления и к системе управления:

 ■ обеспечение скрытности управления РТК при 

заданных требованиях непрерывности управ-
ления;

 ■ обеспечение имитозащищенности ИУС РТК 
при заданных ограничениях по производи-
тельности ИУС.

Интероперабельность может быть своев-
ременным дополнением существующего перечня 
требований к СУВН.

Интероперабельность5 — способность двух 
и более информационных систем к обмену ин-
формацией и к использованию информации, полу-
ченной в результате обмена. Это свойство играет 
ключевую роль при создании, развитии и объеди-
нении информационных систем различных типов 
и назначения.

Другим актуальным требованием к системе 
управления военного назначения при возрастании 
степени ее интеллектуальности является «дове-
рие» к искусственному интеллекту (ИИ).

Для РТК ВН особенностью применения обу-
словлено требование доверия к ИИ (объяснимость 
работы ИИ и процесса достижения им результа-
тов).

Доверие6 к системе искусственного интел-
лекта — уверенность потребителя, и при необхо-
димости, организаций, ответственных за регули-
рование вопросов создания и применения систем 
искусственного интеллекта, и иных заинтересо-
ванных сторон в том, что система способна вы-
полнять возложенные на нее задачи с требуемым 
качеством.

5ГОСТ Р 59796 — 2021 Информационные технологии. Интероперабель-
ность. Термины и определения.
6ГОСТ Р 59276 — 2020 Системы искусственного интеллекта. Способы 
обеспечения доверия. Общие положения.
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Доверенная система искусственного ин-
теллекта — система искусственного интеллекта, 
в отношении которой потребитель и, при необхо-
димости, организации, ответственные за регули-
рование вопросов создания и применения систем 
искусственного интеллекта, проявляют доверие.

Требуется поиск новых подходов для обе-
спечения скрытности и непрерывности управ-
ления, разработка новых методов и технологий 
для защиты ИР СУ РТК, позволяющие при огра-
ниченных вычислительных, транспортных воз-
можностях и памяти контролировать параметры 
целостности (имитозащищенность) разнородных 
информационных ресурсов в режиме реального 
времени.

Для разрешения указанных противоречий в 
теории и практике управления РТК ВН требуется 
проведение междисциплинарных исследований, 
разработка соответствующей методологии на 
основе новых подходов к моделированию совре-
менных информационно-телекоммуникационных 
систем в условиях информационного конфлик-
та[8], исследование теоретических основ интел-
лектуализации ИУС РТК на основе современных 
методов и технологий управления сложными ор-
ганизационно-техническими системами в режиме 
реального времени [9], исследование методов и 
технологий формализации свойств и моделирова-
ния сложных систем [10], разработка новых мето-
дов и технологий управления сетевой безопасно-
стью в информационно-телекоммуникационных 
сетях [11], а также мониторинга состояния инфор-
мационно-телекоммуникационных сетей [12].

Выводы

Управление группами РТК (или роями ро-
ботов) является одной из наиболее сложных 
проблем в робототехнике и искусственном ин-
теллекте. Основные аспекты данной проблемы 
следующие:

1. Самоорганизация и координация РТК в груп-
пе предполагают решение двух задач на опе-
ративном и тактическом уровнях управления, 
связанных с особенностями сценариев приме-
нения РТК в составе группы: целеполагание 
(обеспечение синхронных и согласованных 
действий роботов с минимальными задерж-
ками и энергетическими затратами для реше-
ния групповой задачи) и целераспределение 
(эффективное распределение частных задач 

между роботами, чтобы максимизировать про-
дуктивность и минимизировать дублирование 
усилий).

2. Коммуникация (применение технологий, обе-
спечивающих своевременность и достовер-
ность связи между роботами в условиях, где 
могут быть помехи или ограничения по часто-
те, применение протоколов связи, которые 
могут масштабироваться для больших групп 
роботов);

3. Децентрализованное управление (создание 
алгоритмов, где каждый робот может при-
нимать решения на основе ограниченной ло-
кальной информации; сокращение этапов и 
эпизодов функционирования группы РТК с 
необходимостью центрального управляющего 
узла, который может стать уязвимым из-за од-
ного точечного отказа);

4. Работа в неизвестной и изменяющейся сре-
де (разработка алгоритмов обеспечивающих 
способность группы робототехнических ком-
плексов адаптироваться к непредсказуемым 
изменениям в окружающей среде, а также для 
исследования и картографирования неизвест-
ных территорий);

5. Энергоэффективность (разработка стратегий 
для минимизации энергозатрат в процессе 
выполнения задач, создание систем для авто-
номного подзаряда или распределения энер-
гии среди роботов или оптимального распре-
деления задач);

6. Обнаружение и разрешение внутренних кон-
фликтов (создание алгоритмов, которые по-
зволяют роботам избегать столкновений друг 
с другом и с окружающими объектами, эффек-
тивное разрешение конфликтов между робо-
тами при доступе к ограниченным ресурсам);

7. Информационная безопасность и устойчи-
вость к сбоям (защита группы роботов от ин-
формационно-технических воздействий, обе-
спечение устойчивости группы (роя или стаи) 
при выходе из строя одного или нескольких 
роботов).

Исследование этих проблемных аспектов 
требуют междисциплинарного подхода, включа-
ющего методы из области искусственного интел-
лекта, теории управления, коммуникаций.
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FEATURES OF PROTECTION OF INFORMATION RESOURCES
OF CONTROL SYSTEMS OF ROBOTIC COMPLEXES

Starodubtsev Yu.I.1, Lauta O.S.2, Khudainazarov Yu.K.3

Keywords: information management system, protected information resources, threats to information security, 
integrated approach.

Abstract
Objective: in the article to propose a solution to the problem of analyzing the features of the protection of 

information resources (IR) of the control system of robotic complexes (RTS). 
Method: on the basis of a system approach, to analyze the composition, functions, role and place of the 

information and control system in the control system of modern and future RTCs. The method of analytical modeling 
presents the main contradictions in the theory of control of military RTCs (HG).

Result: the results of the analysis of protected information resources in the information management system 
of the robotic complex are presented: information, data carriers and information processes. The main features of the 
applied protocols of information interaction in accordance with the OSI reference model are revealed.

The results of the analysis of information security threats and the functional components of the integrated system 
for the protection of information resources of the control system of robotic complexes are presented.

The scientific novelty consists in the formalization of objective contradictions in the properties of the control 
process of the RTS HV between continuity and secrecy, as well as between the properties of the RTS control system: 
limited resources (computational, network and memory) for the implementation of security functions; high dynamics 
of structural, informational and functional characteristics of the protected resources The consequence of these 
contradictions is the need to integrate heterogeneous methods and protection tools, as well as real-time management of 
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tasks and information resources of the information management system (ICS) of the HV RTS.
Currently known methods and technologies do not allow to take into account all the features of the R&D system 

of the RTS control system as an object of protection and to ensure the adequacy of the protection system to threats and 
the state of protected resources with their high dynamics.
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