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Аннотация. В данной статье рассмотрены основные требования, предъявляемые к комплексам радио-
связи 6-го поколения и их технические возможности с точки зрения построения автоматизированных систем 
радиосвязи, требованиям по помехозащищенности и скрытности. Рассматривается интегрированная сеть 
радиосвязи тактического звена управления, исходя из следующих составляющих: организации сетей прямых 
связей, сетей радиодоступа и сетей распределения. Рассматриваются возможности и технические характери-
стики радиостанций «Азарт» и «Аксион».

Цель работы: состоит в анализе технических возможностей комплексов радиостанций 6-го поколения 
тактического звена управления с точки зрения предоставления спектра услуг, характерных для цифровой ради-
освязи.

Результаты исследования: В статье проведен анализ режимов работы, используемых в средствах 
радиосвязи 6-го поколения для обеспечения требуемой помехозащищенности и разведзащищенности системы 
связи, а также, применяемых сетевых технологий. Были проанализированы радиосредства 6-го поколений, 
применяемые для построения радиосетей в зоне проведения специальной военной операции, а также режи-
мы работы, применяемые в радиосредствах для обеспечения помехозащищенности и разведзащищенности 
системы связи, технологии по построению сетей радиосвязи.  Выявлены достоинства и недостатки применения 
радиостанций для построения сетей радиосвязи. На основе проведенного анализа обоснованы перспективы 
развития радиосредств 6го поколения для построения автоматизированной сети радиосвязи, а также пред-
ложены направления развития средств радиосвязи для построения перспективной автоматизированной сети 
радиосвязи. В статье отражены актуальные вопросы опыта применения средств радиосвязи в зоне проведения 
специальной военной операции. Указаны положительные и отрицательные стороны использования радио-
станций для построения сетей радиосвязи. По основным проблемным вопросам предложены возможные пути 
решения.

Научная новизна: впервые рассматривались комплексы радиосредств с точки зрения построения авто-
матизированных сетей радиосвязи, требований по помехозащищенности, по сетевым и радиотехнологиям.

3Лященко Станислав Алексеевич, адъюнкт кафедры радиосвязи Военной академии связи им. С.М. Буденного, г. Санкт-Петербург, Россия. E-mail: 
parij61@mail.ru

2Бородулин Роман Юрьевич, доктор технических наук, профессор, доцент кафедры радиосвязи Военной академии связи им. С.М. Буденного, г. Санкт-Пе-
тербург, Россия. E-mail: borodulkomon@yandex.ru
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Современные средства радиосвязи так-
тического звена управления (ТЗУ), стоящие на 
снабжении ВС РФ и применяемые в зоне специ-
альной военной операции (СВО), реализуют 
принципы построения, базирующиеся на совме-
щении передовых технологий в области радио 
и сетевых систем. Такой подход к построению 
средств радиосвязи предполагает их реализа-
цию на платформе программно-определяемого 
радио. Следовательно, современные средства 
радиосвязи, кроме высоких характеристик ради-
отрактов, должны удовлетворять требованиям по 
построению автоматизированных сетей радиос-
вязи [1].

Другим аспектом, определяющим требо-
вания к современным средствам радиосвязи 

ТЗУ, является учет деструктивных воздействий 
противника. Необходимо учесть особенности по-
строения современных систем воздействия, ос-
нованных на динамическом расширении спектра 
воздействий в зависимости от режимов функци-
онирования радиосредств. Поэтому к средствам 
радиосвязи ТЗУ дополнительно должны предъяв-
ляться требования по помехозащищенности [2].

Опыт проведения СВО показал, что нема-
ловажным требованием к средствам радиосвязи 
ТЗУ является их способность функционировать 
скрытно от радиоразведки противника [3]. Та-
ким образом, определяются требования к радио-
средствам ТЗУ по сетевым и радиотехнологиям, 
скрытности и помехозащищенности. Основы-
ваясь на вышеизложенном, в данной статье 
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проведем анализ технических возможностей 
комплексов радиосвязи ТЗУ 6-го поколения на 
соответствие сформулированным требовани-
ям.

Интегрированная сеть радиосвязи ТЗУ, 
организованная на основе радиосредств 6-го 
поколения, включает в себя три относительно 
самостоятельные по принципам организации, 
но единые по технической основе, составляю-
щие:

•	 сеть прямых связей (СПС);
•	 сеть радиодоступа (СРД);
•	 сеть распределенную (СР).

Сеть прямой связи представляет собой 
сеть, строящуюся на основе прямого взаимо-
действия узлов, находящихся в зоне радио-
видимости. СПС применяется при отсутствии 
требуемой связности сети в зависимости от по-
меховой обстановки, условий расположения и 
движения корреспондентов на местности.

Сеть радиодоступа имеет архитектуру 
«абонентский терминал — базовая радиостан-
ция». СРД строится на базе портативных и ин-
дивидуальных радиосредств, а также возимых 
радиостанций. Возимые радиостанции должны 
использоваться в качестве шлюзов для инте-
грации абонентов СРД в транспортную сеть 
распределенной сети. СРД обеспечивает ор-
ганизацию открытой или криптографически 
защищенной телефонной симплексной и ду-
плексной радиосвязи и передачи данных между 
несколькими корреспондентами одновременно 
с возможностью адресного вызова каждого из 
них.

СР организуется как децентрализован-
ная, адаптивно-меняющаяся и самовосста-
навливающаяся телекоммуникационная сеть 
произвольной топологии на основе пакетных 
технологий с коммутацией и маршрутизацией 
на канальном и сетевом уровнях. СР организу-
ется в автоматическом режиме при появлении 
узлов сети в пределах радиовидимости друг 
друга. Ключевыми свойствами СР является ди-
намическая маршрутизация и автоматическая 
ретрансляция — возможность передачи инфор-
мации между двумя узлами, находящимися вне 
зоны доступности друг друга, через промежу-
точные узлы. При этом маршруты, по которым 
осуществляется ретрансляция информации 
между объектами СР, определяются автомати-
чески, исходя из текущей топологии сети и ка-
чества связей между радиостанциями.

Средства радиосвязи 6-го поколения 

представлены комплексами «Азарт» и «Акси-
он». Общими принципами построения данных 
комплексов, были следующие:

•	 применение единой унифицированной 
платформы с возможностью программного 
управления конфигурацией радиостанций;

•	 возможность обеспечения радиосвязи в ди-
апазонах частот от 1,5 до 2500 МГц;

•	 предоставление широкого спектра услуг, 
характерного для цифровой радиосвязи.

Таким образом, отличительной особен-
ностью радиосредств 6-го поколения является 
технология программно-определяемого радио, 
обеспечивающая основные способы форми-
рования и обработки радиосигналов. Такое по-
строение определяет широкие возможности по 
внедрению в радиостанции различных видов 
радиосигналов и режимов функционирования. 

Радиостанции комплекса «Азарт» учи-
тывают воздействие современных систем де-
структивных воздействий, в частности, скорость 
ППРЧ составляет 20 000 скачков в секунду, 
что физически исключает постановку наибо-
лее эффективных помех «в след», затрудняет 
применение имитационных помех. Кроме того, 
реализация режима ППРЧ в комплексе 6-го 
поколения предполагает возможность работы 
в широкой полосе частот, что снижает эффек-
тивность воздействия преднамеренных помех. 
Однако, негативным следствием высоких по-
казателей помехозащиты за счет увеличения 
широкополосности, является ухудшение харак-
теристик радиотрактов, что определяет некото-
рое снижение дальности радиосвязи.

Для увеличения дальности радиосвязи в 
радиостанциях комплекса «Азарт» реализован 
режим многопролетной ретрансляции, а также 
подключение внешних усилителей мощности. 
Для создания обширной сети передачи голосо-
вых и текстовых данных на значительных рас-
стояниях применяют режим IP-ретрансляции.

Радиостанции комплекса «Азарт» обеспе-
чивают взаимодействие с транкинговыми сетя-
ми профессиональной связи стандарта ТЕТRA 
(TЕrrestrial Trunked RAdio) при наличии базовой 
и коммутационной инфраструктуры [4]. Данный 
стандарт предусматривает реализацию вре-
менного разделения каналов (для чего может 
выделяться 4 тайм-слота).

В таблице 1 представлены основные 
характеристики радиостанций комплекса 
«Азарт», принятых на снабжение ВС РФ.
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Основные характеристики

Р-187-В Р-187-П1 Р-187-П2

ДКМВ МВ ДМВ1 ДМВ2 МВ-ДМВ1 МВ-ДМВ1

Диапазон рабочих частот, 
МГц

1,5…30 30…220 220…520 520…2500 27…520 27…1000

Мощность передатчика, 
Вт

100 40/100 40 10 4 4

Виды радиосетей СПС
СПС, 
СРД,

СПС, 
СРД, СРД

СПС, СР СПС, СРД СПС, СРД

Скорость ППРЧ, ск/с 100 20000
СПС/СРД 

20000
СР-500 

СПС-20000
20000 20000

Скорость передачи 
данных, кбит/с

до 9,6 до 256 до 2048 до 32 786 до 320 до 320

Таблица 1.

Из представленных данных следует, что во-
зимая радиостанция Р-187-В обеспечивает воз-
можность построения сети радиосвязи, как еди-
ной интегрированной сети связи, включающей 
сеть прямых связей, сеть радиодоступа и распре-
деленную сеть с ячеистой топологией.

Радиостанция обеспечивает:
•	 многоканальную связь;
•	 ретрансляцию аналоговых и цифровых сигна-

лов, в том числе междиапазонную с времен-
ным разделением каналов;

•	 передачу речи в симплексном режиме веде-
ния переговоров между несколькими абонен-
тами;

•	 циркулярную связь;
•	 передачу речи в дуплексном режиме между 

несколькими абонентами одновременно (кон-
ференцсвязь);

•	 передачу высокоскоростных данных;
•	 передачу видеоизображения (видеоконфе-

ренцсвязь в диапазонах ДМВ1 и ДМВ2); 
•	 передачу коротких текстовых сообщений; 

файловый обмен;
•	 сопряжение с аппаратурой внутренней связи 

и коммутации объектов.
•	 Портативная радиостанция Р-187-П1 обеспе-

чивает передачу речевой преобразованной в 
цифровую форму информации в МВ-ДМВ ди-
апазонах;

•	 передачу данных со скоростью: в МВ диапазо-
не — до 64 кбит/с; в ДМВ1 диапазоне в узко-
полосном режиме — до 256 кбит/с, в широко-
полосном режиме — от 2048 до 8192 кбит/с.

Новая прошивка портативных и возимых 
радиостанций комплекса «Азарт» реализует ре-
жим «Аксион» для встречной работы с радио-
станциями соответствующего комплекса.

Портативная радиостанция Р-187-П2 имеет 
расширенный диапазон частот (27-1000 МГц), по-
зволяет организовать встречную работу со все-
ми имеющимися средствами радиосвязи, в том 
числе с радиостанциями Р-187-П1 и Р-187-В. Она 
обеспечивает ретрансляцию с временным раз-
делением каналов; передачу речи в дуплексном 
режиме в стандарте TETRA; возможность маски-
рования речи; прием и передачу текстовых сооб-
щений, навигационной информации.

В настоящее время на снабжение ВС РФ 
принят возимый вариант радиостанций комплек-
са «Аксион». Возимые радиостанции «Аксион-В» 
обеспечивают работу в командных сетях прямых 
связей, ячеистых распределенных сетях обмена 
данными (СР), сетях радиодоступа пеших або-
нентов в единую сеть связи (СРД), доступ в граж-
данские сотовые сети связи.

Основными возможностями радиостанций 
«Аксион-В» являются гибкая модульная конфигу-
рация, высокие характеристики электромагнит-
ной совместимости радиосредств, независимая 
работа в четырех радиосетях, встроенная ГЛО-
НАСС/GPS навигация с электронной картой; 
передача-прием текстовых сообщений и видео, 
дистанционное управление.

В таблице 2 представлены основные техни-
ческие характеристики радиостанций комплекса 
«Аксион-В».
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Основные характеристики
Аксион-В

ДКМВ МВ ДМВ1 ДМВ2

Диапазон рабочих частот, МГц 1,5…30 30…220 220…520 520…2500

Мощность приемопередатчика, Вт 100 40 40 10

Шаг сетки частот, Гц 0,7 1 1 1

Виды радиосетей СПС СПС, СРД СПС, СРД, СР СПС, СР

Число узлов в сети — — до 256 до 256

Дальность связи, км 350 20 16 6

Скорость ППРЧ, с-1 100 1200 1200 1200

Скорость передачи данных, кбит/с до 9,6 до 256 до 2048 до 32 768

Чувствительность приемника, мкВ 0,7 1 1 1

Таблица 2.

Таким образом, технические решения, при-
мененные в радиосредствах 6-го поколения, предо-
ставляют возможность организовывать интегриро-
ванные сети радиосвязи. Сетевые решения при этом 
основаны на интеграции разнородных сетей посред-
ством единой адресации и реализации протокола 
межканальной (межсетевой) маршрутизации.

Основные направления развития средств ра-
диосвязи ТЗУ основываются на реализации свойств 
когнитивных радиосистем. При этом перспектив-
ные средства радиосвязи ТЗУ должны обладать 

системой управления выделенными ресурсами для 
обеспечения помехозащиты и скрытности функци-
онирования радиолиний от сложных динамических 
систем деструктивных воздействий.

Альтернативным аспектом развития 
средств радиосвязи ТЗУ следует выделить по-
строение полносвязных, динамически управляе-
мых сетей радиосвязи. При этом целесообразно 
реализовать единый стандарт перспективных 
средств радиосвязи ТЗУ на основе современных 
технологий радиосвязи.
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Цель исследования. Разработать (обосновать) предложения, способствующие эффективному примене-
нию меш-сетей в системах специального назначения при, на основе технических решений в области управления 
и связи.

Метод исследования. Аналитический с привлечением математического аппарата для получения зависи-
мости времени передачи сообщений различной длины от пропускной способности канала.

Результатом исследования является анализ основных сетевых характеристик производительности рас-
пределенных систем с целью разработки рекомендаций по повышению производительности функционирования 
mesh-сетей. В работе был произведен анализ зависимостей времени передачи сообщений различной длины от 
пропускной способности канала, времени загрузки файла от его размеров, а также сравнение различных сете-
вых технологий с точки зрения задержки передачи и джиттера, в результате которых были сделаны выводы об 
оптимальном размере длины пакета в mesh-сети, ее производительности и задержках передачи относительно 
различных вариантов  Ethernet-технологии.  Произведен анализ зарубежных и отечественных разработок в об-
ласти маршрутизации пакетов в mesh-сетях, сформулированы основные требования к процессу маршрутизации, 
обеспечивающие производительную работу сети.

Научная новизна заключается в комплексном анализе и сравнении различных аспектов беспроводных 
пакетных технологий обмена данными для мобильных устройств, включая WiMAX и Wi-Fi Mesh, а также в деталь-
ном рассмотрении протокола 802.11s, который является передовым стандартом в области mesh-сетей.

Введение

Беспроводные технологии доступа с па-
кетной коммутацией предназначены для обмена 
информацией между мобильными абонентами. 
Эта задача может быть реализована с использо-
ванием двух систем двух стандартов: Wi-Fi Mesh, 
и WiMAX. WiMAX является централизованной си-
стемой, основанной на создании базовых станций, 
которые концентрируют трафик с определенного 
сектора в одной точке. Технология меш позволя-
ет полностью децентрализовать архитектуру сети 
и увеличить зону ее действия. Цель разработки 
стандарта IEEE 802.11s — обеспечение автомати-
ческой маршрутизации между узлами сети Wi-Fi, 
в которой каждый узел для передачи информа-
ции способен задействовать соседние, используя 
прыжковый механизм перераспределения трафи-
ка и не более 5% пропускной способности канала. 
Стандарт IEEE 802.11s регламентирует протоколы 
обнаружения, идентификации и установления сое-
динения между соседними устройствами. Совокуп-
ность устройств, работающих в сети по стандарту 
IEEE 802.11s, образует меш-сеть.

Таким образом, реализуется концепция по-
степенного масштабирования сети. Начав разви-
тие сети в одной точке, в идеале можно неогра-
ниченно увеличивать зону ее действия, просто 
добавляя новые устройства. Прокладки дополни-
тельных коммуникаций не требуется.

Cистемы WiMAX и Wi-Fi Mesh имеют раз-
личный подход к построению городской сети — от 
глобального охвата до постепенного развития. 
Обычно они дополняют друг друга, а не конкури-
руют между собой. WiMAX предназначена обе-
спечивать передачу данных в районе сосредото-
чения абонентов, а Wi-Fi Mesh в движении и т. д.

Сетевые характеристики, влияющие на 
производительность mesh-сетей

Потенциально высокая производитель-
ность — это одно из основных свойств распре-
деленных систем, к которым относятся меш-сети. 
Это свойство обеспечивается возможностью па-
раллельной передачи трафика между нескольки-
ми узлами сети.

1 Прядкин Андрей Михайлович, адъюнкт кафедры боевого применения войск связи Военной академии связи имени Маршала 
Советского Союза С.М. Буденного, Санкт-Петербург. E-mail: tbilnovspb28@mail.ru
2 Гришанов Илья Сергеевич, аспирант кафедры «Электрическая связь» Петербургского государственного университета путей 
сообщения имени Александра I, Санкт-Петербург. E-mail: igrissh@zohomail.com
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Существует несколько основных характе-
ристик производительности сети:

•	 время реакции;
•	 пропускная способность;
•	 задержка передачи и вариация задержки пе-

редачи.

Пропускная способность отражает объем 
данных, переданных сетью или ее частью в еди-
ницу времени. Пропускная способность не яв-
ляется пользовательской характеристикой, так 
как она говорит о скорости выполнения внутрен-
них операций сети  —  передачи пакетов данных 
между узлами сети через различные коммуника-
ционные устройства. Зато она непосредственно 
характеризует качество выполнения основной 
функции сети — передачи сообщений и поэтому 
чаще используется при анализе производитель-
ности сети, чем время реакции.

Пропускная способность измеряется либо в 
битах в секунду, либо в пакетах в секунду. Про-
пускная способность может быть мгновенной, 
максимальной и средней.

Средняя пропускная способность вычисля-
ется путем деления общего объема переданных 
данных на время их передачи, причем выбира-
ется достаточно длительный промежуток време-
ни — час, день или неделя.

Мгновенная пропускная способность отли-
чается от средней тем, что для усреднения вы-
бирается очень маленький промежуток време-
ни — например, 10 мс или 1 с.

Максимальная пропускная способ-
ность — это наибольшая мгновенная пропускная 
способность, зафиксированная в течение перио-
да наблюдения.

Чаще всего при проектировании, настрой-
ке и оптимизации сети используются такие пока-
затели, как средняя и максимальная пропускные 
способности. Средняя пропускная способность 
отдельного элемента или всей сети позволяет 
оценить работу сети на большом промежутке 
времени, в течение которого в силу закона боль-
ших чисел пики и спады интенсивности трафика 
компенсируют друг друга. Максимальная про-
пускная способность позволяет оценить возмож-
ности сети справляться с пиковыми нагрузка-
ми, характерными для особых периодов работы 
сети, например утренних часов, когда сотрудники 
предприятия почти одновременно регистрируют-
ся в сети и обращаются к разделяемым файлам 
и базам данных.

Пропускную способность можно измерять 
между любыми двумя узлами или точками сети, 
например между узлом сети и сервером, между 
входным и выходным портами маршрутизатора.

Для анализа и настройки сети важно знать дан-
ные о пропускной способности отдельных эле-
ментов сети.

Важно отметить, что из-за последователь-
ного характера передачи пакетов различными 
элементами сети общая пропускная способность 
сети любого составного пути в сети будет рав-
на минимальной из пропускных способностей 
составляющих элементов маршрута. Для повы-
шения пропускной способности составного пути 
необходимо в первую очередь обратить внима-
ние на самые медленные элементы. Следует 
подчеркнуть, что если передаваемый по состав-
ному пути трафик будет иметь среднюю интен-
сивность, превосходящую среднюю пропускную 
способность самого медленного элемента пути, 
то очередь пакетов к этому элементу будет ра-
сти теоретически до бесконечности, а прак-
тически  —  до тех пор, пока не  заполниться его 
буферная память, а затем пакеты просто начнут 
отбрасываться и теряться.

Обычно при определении пропускной спо-
собности сегмента или устройства в передава-
емых данных не выделяются пакеты какого-то 
определенного пользователя, приложения или 
компьютера — подсчитывается общий объем пе-
редаваемой информации. Тем не менее, для бо-
лее точной оценки качества обслуживания такая 
детализации желательна, и в последнее время 
системы управления сетями все чаще позволяют 
ее выполнять.

Время реакции сети является интеграль-
ной характеристикой производительности сети с 
точки зрения пользователя. В общем случае вре-
мя реакции определяется как интервал времени 
между возникновением запроса пользователя к 
какой-либо сетевой службе и получением ответа 
на этот запрос.

Очевидно, что значение этого показателя 
зависит от типа службы, к которой обращается 
пользователь, от того, какой пользователь и к ка-
кому серверу обращается, а также от текущего 
состояния элементов сети — загруженности сег-
ментов, коммутаторов и маршрутизаторов, через 
которые проходит запрос, загруженности серве-
ра и т. п.

Поэтому целесообразно использовать так-
же и средневзвешенную оценку времени реакции 
сети, усредняя этот показатель по пользовате-
лям, серверам и времени дня (от которого в зна-
чительной степени зависит загрузка сети).

Время реакции сети обычно складывается 
из нескольких составляющих. В общем случае в 
него входит время подготовки запросов на кли-
ентском компьютере, время передачи запросов 
между клиентом и сервером через сегменты сети 
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и промежуточное коммуникационное оборудова-
ние, время обработки запросов на сервере, вре-
мя передачи ответов от сервера клиенту и вре-
мя обработки получаемых от сервера ответов на 
клиентском компьютере.

Знание сетевых составляющих времени 
реакции дает возможность оценить производи-
тельность отдельных элементов сети, выявить уз-
кие места и в случае необходимости выполнить 
модернизацию сети для повышения ее общей 
производительности.

Задержка передачи определяется как за-
держка между моментом поступления пакета на 
вход какого-либо сетевого устройства или части 
сети и моментом появления его на выходе этого 
устройства. Этот параметр производительности 
по смыслу близок ко времени реакции сети, но 
отличается тем, что всегда характеризует только 
сетевые этапы обработки данных, без задержек 
обработки компьютерами сети. Обычно качество 
сети характеризуют величинами максималь-
ной задержки передачи и вариацией задержки. 
Не все типы трафика чувствительны к задержкам 
передачи, во всяком случае, к тем величинам за-
держек, которые характерны для компьютерных 
сетей, — обычно задержки не превышают сотен 
миллисекунд, реже — нескольких секунд. Такого 
порядка задержки пакетов, порождаемых фай-
ловой службой, службой электронной почты или 
службой печати, мало влияют на качество этих 
служб с точки зрения пользователя сети. С дру-
гой стороны, такие же задержки пакетов, пере-
носящих голосовые данные или видеоизображе-
ние, могут приводить к значительному снижению 
качества предоставляемой пользователю инфор-
мации — возникновению эффекта «эха», невоз-
можности разобрать некоторые слова, дрожание 
изображения и т. п.

Пропускная способность и задержки пере-
дачи являются независимыми параметрами, так 
что сеть может обладать, например, высокой про-
пускной способностью, но вносить значительные 
задержки при передаче каждого пакета. Пример 
такой ситуации дает канал связи, образованный 
геостационарным спутником. Пропускная способ-
ность этого канала может быть высокой, напри-
мер 2 Мбит/с, в то время как задержка передачи 
всегда составляет не менее 0,24 с, что определя-
ется скоростью распространения сигнала (около 
300 000 км/с) и длиной канала (72 000 км).

Стандарт IEEE 802.11s требует, чтобы все 
устройства в меш-сети поддерживали метрику 
времени передачи в канале (Airtime Link Metric). 
Эта обязательная метрика необходима для со-
вместимости устройств. 

Она задается формулой

t = (R + B / r) / (1 - e), 
где R и B  —   константы, определенные 

стандартом для различных физических реали-
заций (802.11a, 802.11b): B — число битов в те-
стовом пакете (8192), R  —  накладные расходы 
доступа к каналу, которые включают в себя заго-
ловки пакетов, кадры протоколов доступа и т. д.; 
r — скорость передачи данных в канале (Мбит/с); 
e — вероятность возникновения ошибки (изме-
ряется экспериментально на пакетах длиной B). 
Эта метрика представляет собой оценку времени 
передачи (в секундах) пробного пакета длиной Bt 
с учетом возможных ретрансляций при потерях в 
канале. Способ определения параметров r и ef в 
стандарте не приводится, однако можно предпо-
ложить, что для этого должна использоваться пе-
риодическая рассылка пробных пакетов длиной 
Bt = 8192 бит. Рассматривались скорости от 12 до 
54 мбит/с. На рисунке 1 приведены графики зави-
симости времени передачи сообщения по кана-
лу от его пропускной способности при передачи 
пробных сообщений различной длины.

Как следует из приведенных графиков, 
время задержки при одной и той же пропускной 
способности канала может изменяться в значи-
тельных пределах. При этом наибольший раз-
брос значений наблюдается при меньших значе-
ниях пропускной способности. Отсюда следует 
вывод о целесообразности передачи сообщений 
в меш-сетях пакетами небольшого размера.

В [4] приведены результаты измерений для 
проводного Ethernet и для 802.11n для случая, 
когда к точке доступа подключены 20 пользова-
телей из которых 10 активны. На рисунке 2 при-
ведены графики зависимости среднего времени 
загрузки файла от его размеров.

Рис.1.Графики зависимости времени передачи сообщения по каналу 
от его пропускной способности при передачи пробных сообщений 

различной длины
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Из графиков следует, что в зависимости от 
размеров файла происходит линейное нараста-
ние времени загрузки, которое при размере фай-
ла в 8 Мбайт достигает 25 секунд при технологии 
802.11g, что в несколько раз больше, чем при ис-
пользовании технологий семейства Ethernet.

Для задач передачи трафика реального вре-
мени критическим параметром является время 
задержки. Согласно рекомендациям ITU задержка 
отклика не должна превышать 150 мсек. Резуль-
таты сравнения различных сетевых технологий с 
точки зрения задержки передачи представлено на 
рисунке 2. 

По данному параметру технология Giga-
bitEthernet значительно превосходит стандарт 
802.11n, что не удивительно с учетом пропуск-
ной способности обеих технологий.

Для мультимедийных приложений важ-
ным параметром является также вариация вре-
мени задержки (или джиттер), который не дол-
жен превышать 30 мсек. Результаты сравнения 
разных технологий по временному разбросу 
представлены на рисунке 3.

Из графика следует, что несмотря на пре-
восходство технологии GigabitEthernet, стандарт 
802.11 так же может использоваться для пере-
дачи мультимедийных сообщений, поскольку 
вариация времени задержки не превышает 10 мс.

Термины расширяемость и масштаби-
руемость иногда используют как синонимы, 
но это неверно — каждый из них имеет четко 
определенное самостоятельное значение.

Расширяемость (extensibility) означает 
возможность сравнительно легкого добавления 
отдельных элементов сети (пользователей, ком-
пьютеров, приложений, служб), наращивания 
длины сегментов сети и замены существующей 
аппаратуры более мощной. При этом принципи-
ально важно, что легкость расширения систе-
мы иногда может обеспечиваться в некоторых 
весьма ограниченных пределах. Например, ло-
кальная сеть Ethernet, построенная на основе 
одного сегмента толстого коаксиального кабе-
ля, обладает хорошей расширяемостью, в том 
смысле, что позволяет легко подключать новые 
станции. Однако такая сеть имеет ограничение 
на число станций — их число не должно пре-
вышать 30–40. Хотя сеть допускает физиче-
ское подключение к сегменту и большего числа 
станций (до 100), но при этом чаще всего резко 
снижается производительность сети. Наличие 
такого ограничения и является признаком пло-
хой масштабируемости системы при хорошей 
расширяемости.

Масштабируемость (scalability) означает, 
что сеть позволяет наращивать количество уз-
лов и протяженность связей в очень широких 
пределах, при этом производительность сети 
не ухудшается. Для обеспечения масштаби-
руемости сети приходится применять допол-
нительное коммуникационное оборудование и 
специальным образом структурировать сеть. 
Например, хорошей масштабируемостью об-
ладает многосегментная сеть, построенная с 
использованием коммутаторов и маршрути-
заторов и имеющая иерархическую структуру 
связей. Такая сеть может включать несколько 
тысяч компьютеров и при этом обеспечивать 
каждому пользователю сети нужное качество 
обслуживания.

Рис. 2. Среднее время загрузки файла

Рис.3. Сравнение задержек для Ethernet и 802.11

Рис. 4. Временной разброс отклика для Ethernet и 802.11
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Анализ существующих 
протоколов маршрутизации меш-сетей

В связи с тем, что стандарт меш-сетей на-
ходится в стадии доработки, многие ведущие 
фирмы мира предлагают свои собственные про-
токолы маршрутизации. Известно довольно мно-
го различных разработок, в большинстве своем 
они лишь поверхностно описаны разработчика-
ми. Так, в беспроводной платформе Cisco Aironet 
1520 Series фирмы Cisco Systems используется 
проприетарный протокол маршрутизации Cisco’s 
Adaptive Wireless Path Protocol (AWPP). Логика 
протокола скрыта, однако по косвенным данным 
можно предположить, что он базируются на од-
ной из версий HWMP, работающего в проактив-
ном режиме. Управление и мониторинг сети, т. е. 
функция корневого узла, реализует специальное 
устройство — контроллер беспроводной сети 
Cisco Wireless LAN Controller, компания рекомен-
дует использовать в меш-сетях контроллеры се-
рии 4400. Довольно много информации о марш-
рутизации в своих сетях представила корпорация 
Microsoft. Компания разработала реактивный 
протокол маршрутизации, основанный на алго-
ритме динамической маршрутизации источника 
DSR (Dynamic Source Routing). Он очень похож на 
протокол Ad Hoc On Demand Distance Vector (т. е. 
на HWMP), с той лишь разницей, что для маршру-
тизации от источника до адресата используется 
маршрутная таблица источника, а не промежу-
точных узлов. Компания Microsoft предложила и 
протокол маршрутизации источника по качеству 
канала (Link Quality Source Routing, LQSR), кото-
рый является адаптацией DSR на виртуальный 
второй с половиной уровень эталонной сетевой 
модели взаимодействия открытых систем OSI. 
Введение промежуточного уровня предпринято 
компанией, чтобы сделать протокол прозрачным 
для более высокого уровня, но при этом обеспе-
чить его корректную работу при переходе между 
проводной и беспроводной сетями. К предло-
женному протоколу прилагается пять различных 
метрик: количество шагов; время на получение 
ответа (Round Trip Time, RTT); время на посыл-
ку пробного пакета от источника до адресата и 
обратно (Packet Pair); ожидаемое время передачи 
(Expected Transmission Time, ETT) и взвешенное 
совокупное ожидаемое время передачи (Weighted 
Cumulative ETTs, WCETT). Помимо основного 
протокола LQSR, есть версия многоинтерфейс-
ного LQSR (MR-LQSR — MultiRadio Link Quality 
Source Routing), которая, согласно эксперимен-
там, дает существенный прирост производитель-
ности сети, узлы которой поддерживают несколь-
ко интерфейсов. Компания Tropos Networks также 

представила свое решение в области маршру-
тизации в меш-сетях. Яркий пример внедрения 
ее разработок — сеть Google WiFi, объединя-
ющая свыше 400 маршрутизаторов в опорной 
сети, охватывающая более 12 квадратных миль 
и 15 тыс. домов для обслуживания 25 тыс. поль-
зователей. Данного результата удалось достичь 
благодаря разработке и использованию прото-
кола Predictive Wireless Routing Protocol (PWRP), 
способного работать в больших сетях без потери 
пропускной способности. PWRP является закры-
тым проприетарным протоколом, поэтому точных 
данных о его работе нет. Однако из официаль-
ных документов разработчика следует, что дан-
ный протокол — полностью распределенный и в 
первую очередь ориентирован на обеспечение 
связи клиент-сервер, которая динамически оп-
тимизируется и с легкостью масштабируется при 
расширении сети. Про метрику, используемую в 
протоколе, известно лишь то, что она основана 
на измерении действительной производительно-
сти беспроводной сети. Группа OLPC team пред-
ложила упрощенную версию протокола HWMP. 
Неоспоримые преимущества этого решения 
— открытость проекта и исходных кодов и его 
поддержка крупными компаниями. Специально 
для меш-сетей в Голландском институте беспро-
водной и мобильной связи (Twente Institute for 
Wireless and Mobile Communications) разработан 
протокол Forwarding Layer for MEshing (FLAME). 
Он работает на виртуальном втором с половиной 
уровне модели OSI, аналогично протоколу LQSR. 
Это наделяет FLAME теми же преимуществами, 
что и LQSR, т е. прозрачностью с точки зрения 
протоколов верхних уровней и независимостью 
от среды передачи данных. Однако в отличие от 
LQSR протокол FLAME не использует никаких ме-
трик (первый пришедший от узла пакет считает-
ся пришедшим по кратчайшему пути, который и 
используется в дальнейшем), — любой получен-
ный пакет является основанием для обновления 
информации о его источнике. При этом в таблицу 
маршрутизации заносится интерфейс и соседний 
узел, через которые пролегает путь к источнику 
пакета. Для этого в сети под управлением FLAME 
ко всем передаваемым пакетам добавляется 
FLAME-заголовок.

В отечественном аппаратно-программном 
комплексе меш-сетей, разработанном коллекти-
вом под руководством профессора В. М. Вишнев-
ского на базе серийно выпускаемого комплекса 
РЭС «Рапира», в качестве базового протокола 
маршрутизации используется HWMP. Кроме того, 
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в ИППИ РАН разработан оригинальный протокол 
маршрутизации, 

обеспечивающий полностью прозрачный 
переход между проводной сетью и беспроводной 
меш-сетью. Разработанный в ИППИ РАН прото-
кол, так же, как и протоколы FLAME и LQSR, ис-
пользует виртуальный «2,5 уровень» модели OSI, 
однако в остальном его алгоритмы отличаются от 
FLAME и LQSR. 

В состав комплекса также входит специ-
альная программа — контроллер сети, — которая 
занимается мониторингом беспроводной сети, а 
также обеспечивает удобство конфигурирования 
сети. Эта программа совмещает в себе функ-
ции ряда вспомогательных сервисов, таких как 
NTP- и DHCP-серверы, а также функции сервера 
безопасности сети. Разработанный отечествен-
ный аппаратно-программный комплекс беспрово-
дных меш-сетей будет широко использован при 
построении распределенных беспроводных го-
родских сетей (как альтернатива WiMAX), в про-
мышленных сенсорных сетях и в других областях.

Во многом требования, предъявляемые к 
оборудованию меш-сетей, являются аналогич-
ными требованиям к оборудованию других се-
тей доступа. Особенно это касается требований 
по противодействию внешним воздействующим 
факторам. Поскольку основные отличия меш-се-
тей заключаются в иной организации функций 
канального уровня и в использовании собствен-
ных протоколов маршрутизации, то особые тре-
бования предъявляются к протоколам маршрути-
зации.

В общем случае способ маршрутизации 
должен удовлетворять следующим основным 
требованиям [5]:
•	 гарантированно определять маршрут переда-

чи сообщений, если он существует;
•	 обеспечивать маршрутизацию одноадресных, 

многоадресных и циркулярных сообщений;
•	 обеспечивать оптимизацию выбираемых 

маршрутов в соответствии с принятым крите-
рием;

•	 устранить (не допускать) зацикливания сооб-
щений;

•	 адаптироваться к возможным изменениям ус-
ловий функционирования сети и изменениям 
параметров информационных потоков; 

•	 требовать незначительного расходования се-
тевых ресурсов;

•	 иметь приемлемую сложность реализации и 
необходимое быстродействие.

Выводы

1.	В результате исследования сформулированы 
ключевые различия между беспроводными 
пакетными технологиями обмена данными для 
мобильных устройств — WiMAX и Wi-Fi Mesh. 
Рассмотрены возможности протокола 802.11s, 
являющегося наиболее современным и поддер-
живаемым стандартом в сфере mesh-сетей.

2.	Досконально проанализированы такие сетевые 
характеристики как: пропускная способность, 
время реакции, задержка передачи, расширя-
емость и масштабируемость сети. Также при-
ведены сведения о метрике времени передачи 
в канале, обеспечивающей согласованность 
устройств в mesh-сети.

3.	С помощью методов математического аппара-
та выявлена тенденция к росту диапазона зна-
чений времени задержки пакета данных при 
его передаче по низкоскоростному каналу, что 
демонстрирует необходимость применения в 
mesh-сетях пакетов небольшого размера.

4.	Произведенное сравнение среднего времени 
загрузки файлов разного размера для стан-
дартов 802.11g, 802.11n, Fast- и Gigabit-Ethernet 
выявило, что наиболее близок к стандартам 
Ethernet по производительности в ходе иссле-
дования оказался протокол 802.11n.

5.	Графики 2 и 3 демонстрируют пригодность ис-
пользования технологии 802.11n для передачи 
трафика реального времени и мультимедий-
ных приложений, несмотря на значительное 
отставание по показателям среднего времени 
задержки и джиттера от технологии Gigabit-
Ethernet.

6.	Во второй части работы приведен анализ, 
сравнение и требования к зарубежным и оте-
чественным протоколам маршрутизации рас-
пределенных сетей.
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Objective. To develop (substantiate) proposals that contribute to the effective use of mesh networks in special-
purpose systems in the field of, on the basis of, technical solutions in the field of control and communication.

Research method. Analytical with the use of mathematical apparatus to obtain the dependence of the time of 
transmission of messages of various lengths on the bandwidth of the channel.

The result of the study is the analysis of the main network characteristics of the performance of distributed 
systems in order to develop recommendations for improving the performance of mesh networks. In this work, the author 
analyzes the dependencies of the transmission time of messages of various lengths on the bandwidth of the channel, the 
file download time on its size, as well as a comparison of various network technologies in terms of transmission latency 
and jitter, as a result of which conclusions are drawn about the optimal size of the packet length in a mesh network, its 
performance and transmission delays relative to various variants of Ethernet technology.  The analysis of foreign and 
domestic developments in the field of packet routing in mesh networks is carried out, the basic requirements for the routing 
process that ensure the performance of the network are formulated.

The scientific novelty lies in the comprehensive analysis and comparison of various aspects of wireless packet 
data exchange technologies for mobile devices, including WiMAX and Wi-Fi Mesh, as well as in the detailed consideration 
of the 802.11s protocol, which is the leading standard in the field of mesh networks.

well as in a detailed examination of the 802.11s protocol, which is an advanced standard in the field of mesh 
networks.
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Аннотация.
Цель статьи: на основе анализа особенностей обеспечения качества обслуживания трафика реального 

времени в мультисервисной сети специального назначения разработать подходы к реализации механизмов 
контроля.

Метод исследования: при проведении исследования применялись методы теории телетрафика. 
Результат: в работе проведен анализ механизмов маркировки и обработки трафика реального времени 

в мультисервисной сети специального назначения, которая является составной VPN MPLS сетью. Предложены 
подходы к реализации механизмов контроля качества. Сформулирована проблема обеспечения требуемого 
качества обслуживания трафика, связанная с особенностями маркировки, перемаркировки и настройки меха-
низмов обработки трафика реального времени при продвижении его через составную сеть, поскольку именно 
туннелирование трафика в сети IP/MPLS порождает эту проблему. Определен метод корректировки ситуации, 
опирающийся на мутацию поля DSCP пакета, в частности, предлагается маркировать трафик классом EF, обе-
спечивающим сервис с низкой задержкой и сводящий к минимуму джиттер задержки. 

Практическая ценность состоит в том, что в статье предложена реализация механизмов QoS с учетом 
существующей практики маркировки трафика реального времени на конечных узлах и перемаркировки трафи-
ка в сети IP/MPLS доверенного оператора. В частности, для маркировки исходного потока трафика реального 
времени предлагается использовать класс DSCP, обеспечивающий сохранение исходной кодировки при пере-
ходе из домена IP в домен MPLS. Процессы обработки трафика в сети доверенного оператора находятся вне 
зоны контроля системы управления связью мультисервисной сети специального назначения, поэтому в работе 
определены точки контроля качества, поскольку в случаях, когда сложно провести измерение, актуальным 
является анализ текущих характеристик качества обслуживания трафика.

Введение

С точки зрения современных тенденций 
развития телекоммуникаций специального на-
значения актуальной задачей является построе-
ние конвергентной мультисервисной сети. Такая 
сеть должна обеспечивать неограниченный на-
бор услуг, предоставлять гибкие возможности 
по управлению и созданию новых видов сервиса. 
Последнее требует реализации универсальной 
транспортной сети с распределенной коммута-
цией, где взаимодействие между устройствами 
и приложениями осуществляется с помощью соз-
дания виртуальных соединений, на управление 
которыми заметно влияют особенности стохасти-
ческой динамики процессов пакетной коммута-
ции [1].

Одной из наиболее актуальных проблем 

исследования вероятностно-временных характе-
ристик сетей является адекватный учет особенно-
стей сетевого трафика.

Традиционный трафик локальных и гло-
бальных сетей состоит из передачи файлов при-
ложений, не требующих принятия специальных 
мер или применения специальной обработки. 
Однако, при передаче голоса, видео и других при-
ложений реального времени по сети с пакетной 
коммутацией, ситуация кардинально меняется и 
без реализации механизмов обеспечения каче-
ства обслуживания (Quality of Service, QoS) уже 
не обойтись [2].

Адекватно настроенные механизмы прио-
ритезации и обработки трафика позволяют соот-
ветствующим образом распределить доступную 
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ют друг с другом по сети, не гарантирующей QoS. 
Одним из таких протоколов является протокол пе-
редачи в реальном масштабе времени (Real-Time 
Transfer Protocol, RTP), используемый для достав-
ки потокового аудио и видео по сетям с пакетной 
коммутацией. В качестве транспорта для сервисов 
реального времени RTP использует UDP и может 
дополняться протоколом управления трафиком ре-
ального времени (Real-Time Control Protocol, RTCP) 
для мониторинга уровня QoS и передачи сеансовой 
информации между участниками сеанса. Протокол 
RTP не способен повлиять на задержку в сети, но он 
сокращает дрожание изображения и звука при вос-
произведении при наличии задержек. Он, в принци-
пе, может установить факт потери пакетов (пакеты 
нумеруются на передаче), но мер для восстановле-
ния потерь не предпринимает, его задача — обеспе-
чить комфортную для получателя транспортировку 
потока пакетов приложения реального времени.

Один из способов расширения возможностей 
RTP — использование его совместно с протоколом 
резервирования ресурсов — RSVP, который под-
держивается многими приложениями реального 
времени [3,4,5].

При сопряжении различных сетей связи су-
ществуют определенные проблемы, связанные с 
обеспечением качества обслуживания при предо-
ставлении услуг связи. Предпосылками для возник-
новения возможных проблем служат:

•	 число классов сервиса, используемое для пре-
доставления услуг связи потребителям;

•	 уровень (канальный и/или сетевой), на котором 
обеспечивается качество обслуживания;

•	 используемая политика маркировки трафика 
при предоставлении различного вида услуг свя-
зи;

•	 политики управления трафиком: ограничения, 
фильтрация, формирование трафика на сете-
вых интерфейсах узлов;

•	 другие — например, использование защитных 
экранов (Firewall), глубокого анализа пакетов 
(DPI) в режиме реального времени, криптогра-
фических методов шифрования.

Часть проблем в плоскости обеспечения ка-
чества услуг при сопряжении может быть решена 
за счет разработки и применения эффективной 
схемы отображения (и перемаркировки) классов 
обслуживания, а также использования принципов 
иерархического QoS.  

Отображение классов обслуживания может 
выполняться для каждой услуги как в пределах од-
ного уровня (канального или сетевого), так и между 
уровнями (например, отображение значений приори-
тетов 802.1q/p или битов MPLS EXP в значения ToS 
или DSCP).

пропускную способность канала и обеспечить 
требуемый уровень качества обслуживания раз-
ноприоритетного трафика. Здесь следует отме-
тить, что приоритезация требуется в основном 
только в узких, загруженных местах, когда про-
пускной способности канала не хватает для пере-
дачи всех поступающих пакетов и нужно каким-то 
образом дифференцировать их обработку. Кро-
ме того, приоритезация необходима для предот-
вращения влияния всплесков сетевой активности 
на чувствительный к задержкам трафик.

Современная мультисервисная сеть специ-
ального назначения представляет собой сеть 
VPN IP/MPLS. Следовательно, для обеспечения 
требуемого качества предоставляемых услуг 
необходимы соответствующие настройки марки-
ровки туннелированного трафика и механизмов 
QoS для эффективной обработки туннелирован-
ного трафика. Туннелирование является важной 
особенностью обработки трафика в таких сетях, 
поскольку передача приоритезированного тра-
фика осуществляется через виртуальные каналы 
или туннели для обеспечения конфиденциально-
сти, целостности и безопасности передаваемой 
информации и гарантировать приемлемый уро-
вень обслуживания для каждого приложения

Туннелирование трафика позволяет объ-
единить удаленные сегменты в единую сеть, в 
которой могут использоваться различные техно-
логии и ресурсы. В случае использования VPN IP/
MPLS сети, основным преимуществом является 
возможность обеспечения требуемого уровня ка-
чества обслуживания (QoS), что особенно важно 
для приложений реального времени.

Исследование вопросов конфигурирова-
ния механизмов QoS является важным аспектом 
обеспечения оптимальной производительности и 
надежности такой сети. В данном контексте, раз-
работка подходов к настройке параметров QoS, 
специально адаптированной для управления 
туннельным трафиком имеет большое значение 
и включает в себя определение оптимальных па-
раметров, учитывающих специфику сетей специ-
ального назначения, а также обеспечение балан-
са между эффективностью и степенью защиты 
передаваемых данных.

Особенности обработки
трафика реального времени

Для передачи трафика реального време-
ни в сетях, не гарантирующих QoS, разработан 
и применяется протокол H.323, который предо-
ставляет специальную поддержку, необходимую 
приложениям реального времени. Он состоит из 
множества спецификаций, определяющих, как 
мультимедийные приложения взаимодейству-
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Контроль качества 
обслуживания трафика

Качество обслуживания определяется как 
мера производительности передающей системы, 
отражающая качество передачи и доступность 
услуг. Доступность услуг является важнейшим 
элементом QoS. Для успешного внедрения QoS 
необходимо обеспечить максимально высокую 
доступность сетевой инфраструктуры. (Конечной 
цели высокой доступности соответствует уровень 
99,999 процентов, то есть только 5 минут простоя 
в год). Качество передачи сети определяется сле-
дующими факторами [4]:

Доступность — диапазон времени сетевой 
достижимости между входной и выходной точкой 
сети — это сетевая доступность. 

Доступность сервиса — это диапазон вре-
мени, в течение которого этот сервис доступен 
между определенными входной и выходной точ-
ками с параметрами, оговоренными в соглаше-
нии об уровне обслуживании (SLA).

Потери — это отношение правильно приня-
тых пакетов к общему количеству пакетов, кото-
рые были переданы по сети. Потери выражаются 
в процентах отброшенных пакетов, которые не 
были доставлены по назначению. Обычно, по-
тери — это функция от доступности. Если сеть 
не загружена, то потери (во время отсутствия пе-
регрузок) будут равны нулю. Во время перегрузок 
действующие механизмы QoS будут определять, 
какие пакеты могут быть сброшены.

Определяя требования QoS для VoIP тра-
фика, рекомендуется придерживаться следую-
щих правил [5,6]:

Голосовой трафик должен быть промарки-
рован как DSCP EF, в соответствии с «Базовыми 
Основами QoS» и RFC 3246.

Сигнализация должна быть промаркирова-
на как CS3, в соответствии с «Базовыми Осно-
вами QoS» (во время миграции можно использо-
вать AF31).

Потери пакетов в магистралях, спроекти-
рованных для предоставления VoIP сервиса вы-
сокого качества, не должны превышать 0.25 про-
центов.

Задержка — это время, которое требуется 
пакету для того, чтобы после передачи дойти до 
пункта назначения. В случае голоса, эта задерж-
ка определяется как время прохождения сигнала 
от говорящего к слушающему.

Колебания задержки (jitter) — это разница 
между сквозным временем задержки, которая 
возникает при передаче по сети разных пакетов. 
Так, например, если для передачи одного пакета 
по сети требуется 100 мсек, а для передачи сле-

дующего пакета — 125 мсек, то колебание за-
держки составит 25 мсек.

Односторонняя задержка не должна пре-
вышать 150ms, в соответствии со International 
Telecommunication Union (ITU) G.114.

Колебания задержки (jitter) должны быть ме-
нее 10 мсек. Максимальный jitter должен быть ме-
нее чем бюджет по задержке в сети минус мини-
мальная сетевая задержка. Это типовое значение 
колебания задержки для VoIP обусловлено бюд-
жетом по задержке, так называемым mouth-to-ear, 
в 100 мсек. (Это достаточно консервативный бюд-
жет по сравнению с G.114, в котором рекоменду-
ется jitter менее 150 мсек). Из этого значения мы 
вычитаем время распространения по магистрали 
(30 мсек) и задержку кодека (35 мсек), что дает 
нам бюджет для jitter в 35 мсек. Эти 35 мсек раз-
биваются на 30 мсек на доступе (15 мсек вход/
выход) и 5 мсек на магистрали: то есть в худшем 
варианте, для адаптивных jitter-буферов, колеба-
ния задержки должны быть менее 10 мсек.

Для каждого разговора (в зависимости от 
частоты квантирования, кодека и заголовка вто-
рого уровня) требуется 21–106 kbps гарантиро-
ванной приоритетной полосы пропускания.

Для трафика сигнализации требуется 
150 bps (плюс заголовок второго уровня) гаранти-
рованной полосы пропускания.

На качество голосовой связи напрямую вли-
яют три фактора качества QoS: потери пакетов, 
задержка и вариации задержки.

Потери пакетов вызывают кратковремен-
ные пробелы в разговоре. Потери двух и более 
последовательных 20 мсек сэмплов приведут к 
заметной деградации качества голоса. Предполо-
жив случайное распределение сбросов пакетов в 
одном речевом потоке, сброс 1-го процента в го-
лосовом потоке привела бы в среднем к потере, 
которую нельзя было бы восстановить каждые 
3 минуты. Аналогично, уровень сброса 0,25 про-
цента привел бы в среднем к потере, которую 
нельзя было бы восстановить каждые 53 минуты.

Задержка более 200 мсек может вызвать 
деградацию качества голосовой связи. Если об-
щая задержка в канале становится слишком 
большой, разговор по телефону начинает на-
поминать переговоры по спутниковому каналу 
связи или по симплексному радиоканалу. В стан-
дарте Международного Союза Электросвязи для 
технологии VoIP (G.114) говорится, что задержка 
величиной в 150 мсек в одном направлении явля-
ется приемлемой для качество голосовой связи. 
Было продемонстрировано, что разница в каче-
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стве голоса между сетями с задержкой в 150 мсек 
и 200 мсек является незначительной и практически 
незаметной для пользователя. В [5,6] предлагается 
ориентироваться на ITU стандарт 150 мсек, но если 
существуют ограничения не позволяющие добить-
ся такого бюджета, то размер задержки может быть 
увеличен до 200 мсек без значительной деграда-
ции качества связи.

Для выравнивания вариации задержки в 
IP-телефонии используются адаптивные джит-
тер-буферы. Они частично решают проблему, од-
нако могут компенсировать отклонение задержки 
лишь в пределах от 20 до 50 мсек. 

При передаче трафика интерактивного видео 
также есть особенности. Так как видео конферен-
ция включает аудио кодек G.711 для речи, то у нее 
и соответствующие голосовому трафику требова-
ния к потерям, задержке и колебаниям задержки. 
Однако трафик видео конференции радикально от-
личается от трафика голоса. Например, трафик ви-
део конференций использует переменные размеры 
пакетов и переменные скорости передачи пакетов. 
Скорость видео конференции — это скорость сэм-
плирования видео потока, но не реальная полоса 
пропускания, которую требует видео вызов. Иными 
словами, полезная нагрузка пакетов видео конфе-
ренции заполняется 384 kbps потока видео сэм-
плов. IP, UDP и RTP заголовки (40 байт на пакет) 
должны быть дополнительно включены в требова-
ния по полосе пропускания (так же как и заголовки 
второго уровня). Так как используются переменные 
размеры пакетов и скорости генерации пакетов, то 
достаточно трудно точно подсчитать абсолютное 
значение накладных расходов. Тестирование, одна-
ко, показало, что для расчета можно использовать 
скорость видео конференции плюс 20 процентов

Оценка качества обслуживания трафика ре-
ального времени (ТРВ) должна давать реальную 
картину происходящих процессов, поэтому при соз-
дании сценария для интервалов оценки обслужива-

ния ТРВ необходимо учитывать следующие требо-
вания [5]:

•	 интервал оценки должен быть достаточно дли-
тельным, чтобы содержать необходимое коли-
чество пакетов нужного потока;

•	 интервал оценки должен быть достаточно дли-
тельным, чтобы был отражен период характер-
ного использования (время существования по-
тока) или оценка пользователя;

•	 интервал оценки должен быть достаточно ко-
ротким для обеспечения баланса применяемых 
рабочих характеристик на протяжении каждого 
интервала (интервалы плохих рабочих харак-
теристик не должны быть скрыты в слишком 
длинном оценочном интервале, они должны 
быть идентифицированы);

•	 интервал оценки должен быть достаточно ко-
ротким для обращения к фактическим аспек-
там измерения.

Для выполнения оценок, связанных с ТРВ, 
минимальный интервал должен быть порядка 10–
20 секунд с характерной скоростью передачи паке-
тов (от 50 до 100 пакетов в секунду), также интер-
вал должен иметь верхнее ограничение в пределах 
нескольких минут.

Эффективным решением может являться ор-
ганизация взаимодействия системы управления се-
тью и подсистемы мониторинга показателей QoS. 
При таком взаимодействии система управления 
сетью, получая информацию о деградации системы 
связи, информирует оператора, который может за-
просить подробную информацию с сервер-менед-
жера и принять решение о реконфигурации сети 
для эффективного распределения ресурсов.

Точки контроля могут располагаться как на 
интерфейсе UNI, так и на местах сопряжения раз-
личных сетей, т. е. можно контролировать как end-
to-end QoS, так и Segment QoS [7]. Пример располо-
жения точек контроля показан на рис. 1 [9].

Рис 1. Расположение точек контроля
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Существует более простой способ контро-
ля показателей качества обслуживания в сетях, 
который зачастую используется операторами 
связи. Многие операторы и пользователи теле-
коммуникационных услуг используют для контро-
ля показателей QoS простые методы, например 
ICMP PING или трассировка. При использовании 
данных методов можно измерить только задерж-
ку при передаче сигнала в IP-сети в прямом и 
обратном направлениях (IPRTD), а задержка при 
передаче сигнала в одном направлении для па-
кетной сети, конечно же, не равна точно половине 
IPRTD. Существуют также другие проблемы, свя-
занные с PING: 1 — на маршрутизаторах PING 
иногда отключается для уменьшения вероятно-
сти проникновения хакера и воздействий, вызы-
вающих отказ в обслуживании законных пользо-
вателей; 2 — PING имеет наименьший приоритет 
при обработке пакетов на маршрутизаторе. Сле-
довательно, задержка, измеренная при помощи 
PING, не является точной мерой задержки трафи-
ка пользователя [6].

Другим важным аспектом контроля каче-
ства сетевых параметров является управление 
пропускной способностью. Для этого следует 
применять методы управления трафиком, такие 
как Traffic Engineering (TE). Эти методы позволя-
ют контролировать и приоритезировать различ-
ные типы трафика в сети, что позволяет гаранти-
ровать необходимое качество обслуживания для 
приложений в режиме реального времени.

Для обнаружения и устранения возможных 
проблем с качеством обслуживания также полез-
но использовать системы мониторинга сетевого 
трафика, такие как сетевые анализаторы или си-
стемы пакетного анализа. Эти системы позволя-
ют анализировать сетевой трафик и идентифици-
ровать возможные проблемы.

В целом, контроль качества сетевых пара-
метров трафика в мультисервисных сетях специ-
ального назначения требует применения различ-
ных методов и инструментов. Он должен быть 
основан на комбинации протоколов уровня при-
ложения, управления трафиком и систем монито-
ринга, чтобы обеспечить стабильное и надежное 
функционирование сети.

Заключение

В современных мультисервисных сетях 
широкое применение получило туннелирование 
трафика. Туннелирование трафика обеспечивает 
управление потоками данных за счёт построения 
сети на 2(3) уровне модели OSI, позволяет свя-
зывать удаленные узлы в единую сеть с общими 
ресурсами, упрощает администрирование сети 
за счёт разделения на уровень инфраструктуры 

и уровень пользователей и обеспечивает постро-
ение единых сетей на базе различных сетевых 
технологий.

Туннелирование трафика ориентировано 
на построение сети и обеспечение надежной пе-
редачи данных, в то же время, вопросы обеспече-
ния качества обслуживания при транспортировке 
инкапсулированного трафика требуют дополни-
тельного рассмотрения. 

Контроль качества предоставления услуг и 
контроль качества обслуживания трафика в сети 
передачи данных являются важными составля-
ющими процесса эксплуатации сети. Посколь-
ку существенная доля сетевой инфраструктуры 
мультисервисной сети специального назначения 
являются арендованными ресурсами доверенно-
го оператора, важную роль в обеспечении тре-
буемого качества обслуживания трафика играет 
соглашение между оператором и заказчиком. 

На сегодняшний день самый распростра-
ненный способ согласования требований заказ-
чика и возможностей оператора — заключение 
соглашений об уровне сервиса (Service Level 
Agreement, SLA), т. е. контрактов, где четко ука-
зано, какого уровня доступность, сервисы и цены 
ожидает получить заказчик. В таком соглашении 
доверенный оператор должен гарантировать срок 
бессбойной работы и длительность задержки в 
конкретное время суток для конкретных видов 
приложений. Соглашение также может содер-
жать информацию о доступности пользователь-
ского соединения [8,9].

Кроме того, должно быть определено, ка-
кие сервисы и гарантии обслуживания предла-
гаются для каждого класса трафика, пропускная 
способность (скорость, с которой пакеты переда-
ются по сети), задержка (время между отправкой 
и приемом пакетов на конечных станциях), про-
цент потерянных пакетов (максимально возмож-
ное число удаленных при передаче пакетов) и ва-
риация задержки (разницу во времени доставки 
пакетов из одного потока).

Поскольку, как правило, в сети операто-
ра существует собственная политика в области 
QoS, важной проблемой является обеспечение 
единого понимания механизмов дифференци-
ации трафика в сетях заказчика и доверенного 
оператора [10].

Доверенный оператор использует атрибу-
ты маркирования третьего уровня (IPP или DSCP) 
для определения какому операторскому классу 
сервиса следует назначить этот пакет. Следова-
тельно, заказчики для достижения соответству-
ющего уровня сервиса должны маркировать/пе-
ремаркировать трафик в соответствии политикой 
операторской сети. Дополнительно, оператор 
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может перемаркировать трафик вне контракта в 
пределах своего облака, что может повлиять на 
пользовательский трафик и требует последова-
тельной политики сквозной маркировки. Следу-
ющие вопросы должны быть учтены при опреде-
лении стратегии маркировки/перемаркировки на 
границе клиент-оператор.

Общее правило маркировки в корпоратив-
ных сетях заключается в маркировке трафика 
и установке границ доверия как можно ближе к 
источнику, насколько это возможно администра-
тивно и технически. В [10] рекомендуется не до-
верять маркировке, установленной на хостах 
пользователей (так как здесь возможны злоупо-
требления). Определенные типы трафика, воз-
можно, нужно перемаркировывать еще до пере-
дачи на пограничные устройства оператора для 
получения доступа к определенному классу. Если 
требуется такая перемаркировка, то рекоменду-
ется производить ее на граничном маршрутизато-
ре узла. Это связано с тем, что набор предлагае-
мых оператором сервисов может измениться или 
расшириться со временем, а производить пере-
настройку проще, если она производится только 
на границе пользовательской сети. Могут суще-
ствовать классы, где множество типов трафика 
требуется пометить одинаковыми значениями для 
получения доступа к определенным очередям. 
Например, на высокоскоростных каналах может 
потребоваться передавать голос, интерактивное 
видео и сигнализацию в операторском классе 
реального времени. Если в операторский класс 
реального времени направляются только пакеты, 

промаркированные DSCP EF и CS5, то это озна-
чает, что три этих приложения должны использо-
вать один и тот же код приоритета DSCP. Однако, 
полосу пропускания, выделенную для EF, следует 
ограничивать, чтобы другие классы трафика мог-
ли быть обработаны, поскольку возможна ситуа-
ция, что всю полосу пропускания займет трафик 
EF. В то же время, очередь, выделенная для EF 
должна иметь наивысший приоритет, чтобы пред-
назначенный для нее трафик проходил быстро и 
не вызывал значительных задержек.

Качество обслуживания трафика реально-
го времени обычно контролируется процедура-
ми без обратной связи, основанными на понятии 
SLA — соглашении между пользователем услуг и 
администрацией сети относительно параметров 
передаваемого трафика и качества его обслужи-
вания.

При организации межсетевого взаимодей-
ствия в этом случае критичными аспектами явля-
ются:

•	 разграничение зон ответственности служб 
технической эксплуатации;

•	 выбор размещения точек контроля показате-
лей качества функционирования сети и каче-
ства предоставления услуг связи.

Контроль показателей QoS с использова-
нием рассмотренных в работе способов может 
эффективно использоваться в процессе эксплу-
атации сетей, в том числе для контроля SLA, что 
позволит существенно повысить качество предо-
ставляемых телекоммуникационных услуг.
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QUALITY OF SERVICE OF REAL TRAFFIC TIME IN A MULTI-
SERVICE NETWORK SPECIAL PURPOSE

 Anikeev A.I.1, Repin B.G.2, Seleznev A.V.3 

Keywords: packet-switched network, quality of service agreement, network traffic, transmission quality, service 
availability, traffic prioritization, control points, trusted operator network.

The purpose of the article is to develop approaches to the implementation of control mechanisms based on the 
analysis of the features of ensuring the quality of service of real-time traffic in a special-purpose multiservice network.

Research method: the methods of the teletraffic theory were applied. 
Result: the paper analyzes the mechanisms of marking and processing real-time traffic in a special-purpose 

multiservice network, which is a composite VPN MPLS network. Approaches to the implementation of quality control 
mechanisms are proposed. The problem of ensuring the required quality of traffic service is formulated, associated with 
the features of marking, relabeling and setting up mechanisms for processing real-time traffic when moving it through a 
composite network, since it is the tunneling of traffic in the IP/MPLS network that generates this problem. A method for 
correcting the situation based on the mutation of the DSCP field of the packet is determined, in particular, it is proposed 
to mark traffic with the EF class, which provides a service with low latency and minimizes jitter latency. 

The practical value lies in the fact that the article proposes the implementation of QoS mechanisms, taking 
into account the existing practice of marking real-time traffic at end nodes and remarking traffic in the IP/MPLS 
network of the trusted operator. In particular, it is proposed to use the DSCP class to mark the initial flow of real-time 
traffic, which ensures the preservation of the original encoding when moving from the IP domain to the MPLS domain. 
Traffic Processing Processes in the Network of the Trusted Operator are beyond the control of the communication 
management system of a special-purpose multiservice network, so quality control points are determined in the work, 
since in cases where it is difficult to measure, the analysis of the current characteristics of the quality of traffic service is 
relevant.
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Цель работы: изучение особенностей современного производства изделий микроэлектро-ники в сфере 
оборонной промышленности. Рассмотрение потенциала и роли микроэлектронной индустрии в современном 
технологическом укладе, актуальных проблем, которые возникают при проектировании и производстве изде-
лий микроэлектроники

Метод исследования: использованы аналитический, синтетический, индуктивный и де-дуктивный мето-
ды обработки тематических исследований, научных публикаций и релевантных литературных источников.

Результаты: проведен сравнительный анализ тенденций развития современной микро-электроники и 
ее внедрения в оборонную промышленность Российской Федерации (РФ) с учетом опыта специальной военной 
операции.

Практическая ценность: на основе сравнительного анализа определены перспективные направления 
развития микроэлектроники в оборонной промышленности РФ.

Введение

Электронная промышленность является 
наиважнейшей для современных систем связи 
и навигации отраслью. Она обеспечивает ком-
понентной базой области деятельности подраз-
делений министерства обороны (МО) РФ как 
в мирное время, так и, в случае возникновения 
ситуаций военных конфликтов, где присутствует 
техническая коммуникация.

Аппаратура на основе изделий микроэлек-
троники широко используется в совре-менных 
военных операциях, в связи с этим она высту-
пает мощным индикатором технологического 
развития ВС РФ [1]. Изделия микроэлектроники 
позволяют проектировать и производить в про-
мышленных масштабах функционально сложное 
оборудование. Микроэлектронное производство 
стремится к размерному масштабированию до 
топологий 14, 10 и 7 нм и менее и развитию эле-
ментной базы в направлениях функционального 
усложнения, увеличения надёжности, сокраще-
ния размеров, массы, потребляемой энергии сто-
имости

Актуальность проблемы

В настоящее время процесс масштабиро-
вания высокоточных микроэлектронных изделий 
вошёл в фазу «замедления», совершенствования 
текущего производственного процесса и развития 

методов 2,5D- и 3D-интеграции [2]. В микроэ-
лектронном производ-стве возникла тенден-
ция к сокращению компонентных издержек и 
увеличению уровня интеграции при параллель-
ном продолжении использования 28-нм техно-
логического уровня. Инновационное развитие 
микроэлектроники определяют факторы уве-
личения плотности расположения элементов и 
площади кристалла, интеллектуальности при-
боров и эффективности производства, обеспе-
чиваемой за счёт использования новейшего 
техно-логического оборудования.

Микроэлектроника определяет произво-
дительность любого современного высоко-точ-
ного оборудования и ориентируется на выпуск 
продуктов с высокой добавленной стоимостью, 
доля интеллектуальной составляющей в кото-
рых достигает 80% [3]. Это опре-деляет роль 
микроэлектронной индустрии в современном 
технологическом укладе и актуализирует не-
обходимость увеличения темпов её развития. 
В настоящее время в Российской микроэлек-
тронике преобладает продукция военного на-
значения — на неё приходится порядка 80% 
производимых изделий. Для гражданского ис-
пользования в стране производятся интеграль-
ные микросхемы и основные электронные ком-
поненты.
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Такое положение не всегда положительно 
сказывается на развитии отрасли, по-этому ру-
ководство страны поставило перед предприяти-
ями оборонно-промышленного комплекса задачу 
наращивания также и доли гражданской продук-
ции [4]. Однако для предприятий, в структуре 
производства которых доля гражданской про-
дукции не превышает 10%, самостоятельный вы-
ход на рынок высокотехнологичной гражданской 
продук-ции проблематичен в силу неготовности 
производственных мощностей к выпуску таких 
изделий и отсутствия конструкторских, адми-
нистративно-управленческих и маркетинго-вых 
компетенций по организации производства и вы-
воду товаров на гражданский рынок.

Переход на выпуск изделий двойного и 
гражданского применения позволит обеспечить 
загрузку производственных мощностей, однако 
для этого предприятиям необходимо оптимизи-
ровать производственный цикл, разработав и 
освоив комплексную автоматизированную ли-
нию сборки полупроводниковых приборов и ин-
тегральных микросхем двойного применения 
в металлопластмассовых корпусах. При этом 
остальные этапы производства — разработка 
электронной компонентной базы, создание фо-
тошаблонов, производство кристаллов, сборка, 
измерения и все виды испытаний — не требуют 
изменений.

Помимо переориентации предприятий обо-
ронно-промышленного комплекса, к первооче-
редным задачам развития отечественных микро-
электронных производств относятся [5]:

•	 запуск на имеющихся производствах новых 
технологий, таких как BCD, FRAM (MRAM), 
микроболометры, SiGe, DRAM и EEPROM;

•	 развитие на существующих микроэлектрон-
ных производствах технологий и правил про-
ектирования для создания высоковольтных и 
аналоговых микросхем, Flip Chip кристаллов и 

Рис. 1. Автоматизированные системы связи и навигации

специальных ПЛИС;
•	 запуск полномасштабного производства пла-

стин по технологиям кремния на изоляторе и 
объёмного кремния;

•	 запуск производства 300-мм пластин по тех-
нологии 28 нм и менее;

•	 расширение существенного производства 
фотошаблонов и запуск производства фото-
шаблонов уровнем технологии 90 нм и менее;

•	 освоение серийного производства кремние-
вых пластин и пластин кремния на изоляторе 
диаметром 200 мм.

Повысить эффективность микроэлектрон-
ного производства возможно путём авто-мати-
зации и механизации процессов на всех фазах 
производственного цикла [6]:

1.	Заготовительная. Включает изготовление и 
разрезание слитков на пластины, подготовку 
оснастки и инструментов и производство кор-
пусов.

2.	Обрабатывающая. Предназначена для получе-
ния интегральных структур в полупроводнико-
вом материале либо на его поверхности.

3.	Сборочно-контрольная. Включает разделение 
пластин на кристаллы, сборку схем в корпус, 
герметизацию, контроль качества изделий и 
различные испытания.

Основные характеристики изделий микро-
электроники формируются в обрабатывающей 
фазе, поэтому в ней предъявляются наиболее 
высокие требования к стабильности, точности и 
условиям выполнения технологических процес-
сов. Для их обеспечения современное оборудо-
вание микроэлектронных производств полностью 
компьютеризируется, что позволяет практически 
полностью исключить вероятность ошибок опе-
раторов и снизить влияние человеческого фак-
тора [7]. Программа технологического процесса 
включает всю необходимую последовательность 
манипуляций по обработке подложек. При этом в 
программу можно вносить изменения, адаптируя 
производство под конкретные заказы. 

Однако автоматизации и механизации про-
цессов недостаточно для развития кон-курентного 
микроэлектронного производства: для обеспече-
ния глубоких качественных изменений в произво-
дительных силах, создания принципиально новых 
видов продукции и технологий требуется интен-
сивное расширение и развитие исследований в 
области естественных и технических наук [8]. В 
частности, исследователям необходимо решить 
ряд проблем, возникающих при проектировании 
и производстве изделий микроэлектроники:
•	 проблема межсоединений, заключающаяся 
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в необходимости обеспечения коммутации 
между огромным количеством элементов ми-
кросхемы;

•	 проблема теплоотвода, заключающаяся в 
увеличении удельной мощности, рассеива-
емой единицей поверхности подложки, при 
уменьшении размеров элементов и расстоя-
ния между ними;

•	 проблема уменьшения размеров элементов 
интегральных схем и увеличения площади об-
рабатываемых подложек;

•	 проблема дефектов подложки, возникающих 
при интеграции кристаллов больших разме-
ров; 

•	 проблема контроля параметров компонентов.

Другая актуальная проблема микроэлек-
троники — это возрастающая потребность в по-
иске и применении новых полупроводниковых 
материалов, превосходящих домини-рующий в 
настоящее время кремний по ряду электрофи-
зических свойств [9]. Наиболее перспективны-
ми полупроводниковыми материалами являются 
карбид кремния (SiC), нитрид галлия (GaN), оксид 
галлия (Ga2O3), алмаз и нитрид алюминия (AlN).

Значимой проблемой в контексте импор-
тозамещения микроэлектронного производства 
является обеспечение безопасности продук-
ции [10]. Поскольку практически на любом этапе 
создания в микросхемы, возможно, внедрить ап-

паратный «троян» — вирус, могущий выполнять 
несанкционированные и скрытые от наблюдателя 
функции.

Одним из ключевых направлений развития 
отечественного производства изделий микроэ-
лектроники должно являться обеспечение безо-
пасности и качества производимых изделий, что 
требует внедрения комплекса нормативно-тех-
нических мероприятий по противодействию воз-
можным угрозам.

Заключение

Таким образом, новейшая микроэлектрони-
ка в интересах оборонно-промышленного комплек-
са является одной из наиболее динамично разви-
вающихся обла-стей промышленности, следующий 
этап развития которой сопряжён с использованием 
квантовых эффектов. Для их применения техноло-
гическое оборудование микроэлектронного произ-
водства должно основываться на передовых на-
учно-технических достижениях в первую очередь 
в военных научно-исследовательских центрах и 
институтах, быть автоматизированным и работать 
в составе адаптивных робототехнических комплек-
сов. Ключевое значение для производства изделий 
микроэлектроники имеет качество выпускае-мой 
продукции, повышение которого напрямую связа-
но с экономическим благополучием отечественных 
предприятий и обороноспособностью нашего госу-
дарства в условиях современного мира.
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Abstract: 
Objective: to study the peculiarities of modern production of microelectronics products in the sphere of defense 

industry. To achieve it, analytical, synthetic, inductive and deductive methods of pro-cessing case studies, scientific 
publications and relevant literary sources were used.

Research method: analysis of the peculiarities of modern production of microelectronics products at the 
enterprises of the defense-industrial complex and identification of the direction of microelectronics development in the 
Russian Federation. Consideration of the potential and role of the microelectronics industry in the modern technological 
mode, actual problems that arise in the design and manufacture of microelectronics products.

Results: a comparative analysis of trends in the development of modern microelectronics and its implementation 
in the defense industry of the Russian Federation (RF) was carried out, taking into ac-count the experience of a special 
military operation

Practical value: on the basis of comparative analysis the perspective directions of microelectron-ics 
development in the defense industry of the Russian Federation are determined.
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Аннотация
Цель работы: проанализировать возможности виртуальной реальности для повышения эффективности 

военной подготовки, а также оценить его потенциал в психологической реабилитации военнослужащих.
Метод исследования: анализ существующих технологий виртуальной реальности, их применение в рам-

ках тренировочных программ.
Результаты исследования: использование виртуальной реальности значительно улучшает подготовку 

военнослужащих, позволяя им отрабатывать сложные сценарии в безопасных условиях. Научные предложения 
включают рекомендации по дальнейшему совершенствованию технологий виртуальной реальности для адап-
тации их к специфическим задачам различных подразделений, а также интеграции виртуальной реальности в 
программы профессиональной подготовки и психологической поддержки. Технология предлагает значительные 
перспективы для создания индивидуализированных программ обучения, которые могут повысить боеготов-
ность и психологическую устойчивость военнослужащих.

Научная новизна: заключается в предложении новых подходов к синхронизации виртуальных сценари-
ев с реальными боевыми условиями, что способствует улучшению когнитивных и тактических навыков военнос-
лужащих.

Введение

Современные военные технологии стреми-
тельно развиваются, открывая новые возможно-
сти для повышения эффективности подготовки 
военного персонала и моделирования боевых 
действий. Одним из наиболее перспективных 
инструментов в этой области является виртуаль-
ная реальность (VR). Виртуальные симуляции 
позволяют воспроизводить боевые сценарии с 
высокой степенью реализма, предоставляя во-
еннослужащим возможность тренироваться в 
условиях, максимально приближенных к реаль-
ным. Это особенно важно в современных усло-
виях, когда быстрота реакции, точность действий 
и адаптивность к меняющимся обстоятельствам 
могут стать решающими факторами успеха на 
поле боя.

Использование VR для подготовки воен-
нослужащих и моделирования боевых действий 
значительно расширяет возможности традици-
онных методов обучения, позволяя избежать вы-
соких затрат, связанных с проведением полевых 
учений, и минимизировать риски для участников. 

Кроме того, технологии виртуальной реальности 
позволяют многократно воспроизводить сложные 
и опасные боевые ситуации, обеспечивая персо-
налу многогранную подготовку и отработку навы-
ков в различных условиях [1].

История развития VR-технологий

Технологии виртуальной реальности (VR) 
имеют долгую историю развития, начиная с 
простейших симуляторов и заканчивая совре-
менными высокотехнологичными системами, 
способными воспроизводить сложные и реали-
стичные сценарии. Первые упоминания о VR 
связаны с разработкой пилотных тренажеров в 
середине XX века, которые использовались для 
обучения пилотов без необходимости реальных 
полетов. С тех пор VR-технологии значительно 
эволюционировали, и сегодня их применение ох-
ватывает не только авиацию, но и другие виды 
военной подготовки, включая моделирование бо-
евых действий, обучение тактическим операциям 
и взаимодействию в сложных боевых условиях.
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Современные исследования показывают, 
что использование виртуальной реальности позво-
ляет существенно повысить уровень подготовки 
персонала за счет более глубокого погружения в 
обучающие сценарии и многократного повторения 
сложных операций. Работы таких авторов, как [2], 
демонстрируют преимущества VR для тренировки 
военнослужащих, включая снижение стресса при 
реальных боевых операциях и улучшение навы-
ков принятия решений в критических ситуациях. 
Другие исследования [3] подчеркивают важность 
использования VR для моделирования сложных 
и опасных ситуаций, что позволяет безопасно от-
рабатывать сценарии взаимодействия в условиях 
боя.

Помимо этого, значительное внимание уде-
ляется разработке специализированных программ-
ных платформ и симуляторов, которые могут быть 
интегрированы с системами управления и анализа 
данных. Такие технологии, как симуляционные ком-
плексы VBS3 и Bohemia Interactive Simulations, уже 
активно применяются военными структурами раз-
личных стран для моделирования как тактических 
операций, так и стратегического планирования. 
Эти платформы позволяют создавать масштабные 
сценарии, имитирующие поведение войск, техники 
и объектов в реальном времени.

Таким образом, обзор существующей ли-
тературы свидетельствует о высоком потенциале 
виртуальной реальности в военной подготовке и 
моделировании боевых действий. Однако, несмо-
тря на значительные достижения, остается ряд 
нерешенных вопросов, связанных с техническими 
ограничениями, интеграцией VR с другими техно-
логиями и экономической эффективностью подоб-
ных систем.

Технологические аспекты виртуальной реальности

Виртуальная реальность (VR) представляет 
собой комплекс технологий, включающий в себя 
аппаратные и программные компоненты, которые 
совместно создают интерактивную и иммерсив-
ную среду, воспроизводящую реалистичные сце-
нарии. В этом разделе будут рассмотрены ключе-
вые технологические аспекты VR, используемые 
для моделирования боевых действий и подготовки 
персонала, включая аппаратное обеспечение, про-
граммное обеспечение и возможности интеграции 
VR с другими современными технологиями [4].

Аппаратное обеспечение

Основными элементами аппаратного обеспе-
чения виртуальной реальности являются VR-шле-
мы, контроллеры и различные датчики. Совре-
менные VR-шлемы, такие как Oculus Rift, HTC 
Vive, и более специализированные устройства 

для военных нужд, обеспечивают пользователю 
полное погружение в виртуальное пространство 
благодаря высокому разрешению экранов, широ-
кому полю зрения и точному отслеживанию дви-
жений головы. Контроллеры позволяют взаимо-
действовать с виртуальной средой, обеспечивая 
естественные жесты и манипуляции. В некоторых 
системах используются тактильные перчатки, ко-
торые добавляют осязательные ощущения, что 
повышает уровень реализма тренировок.

Дополнительно могут использоваться тре-
керы движений тела, платформы для ходьбы (на-
пример, Virtuix Omni), которые позволяют поль-
зователю перемещаться по виртуальной среде 
естественным образом. Эти устройства особенно 
важны в контексте военной подготовки, где точ-
ное воспроизведение движений и взаимодей-
ствия с окружением имеет критическое значение.

Программное обеспечение 
и симуляционные платформы

Программное обеспечение для виртуаль-
ной реальности включает в себя как готовые си-
муляционные платформы, так и инструменты для 
создания специализированных сценариев. Одной 
из наиболее популярных платформ для военных 
нужд является VBS3 (Virtual Battlespace 3), раз-
работанная Bohemia Interactive Simulations. Эта 
платформа позволяет создавать детализирован-
ные сценарии боевых действий, включая различ-
ные виды местности, погодные условия, поведе-
ние войск и техники.

Другие программные решения, такие как 
Unity3D и Unreal Engine, широко используются 
для разработки кастомизированных симулято-
ров, которые могут быть адаптированы под кон-
кретные требования военных структур. Эти движ-
ки позволяют создавать высоко реалистичные 
виртуальные среды с поддержкой физики, осве-
щения и искусственного интеллекта, что делает 
их идеальными для моделирования сложных так-
тических операций4.

Интеграция VR с другими технологиями

Одним из важных направлений развития 
VR является интеграция с другими современ-
ными технологиями, такими как искусственный 
интеллект (ИИ), машинное обучение и анализ 
больших данных. Искусственный интеллект по-
зволяет создать более реалистичное поведение 
виртуальных противников и союзников, делая 
симуляции динамичными и непредсказуемыми. 
Машинное обучение, в свою очередь, может быть 
использовано для адаптации сценариев под уро-

4URL: https://vr-perm.ru/edu_content (Дата обращения: 02.09.2024)
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вень подготовки конкретных военнослужащих, 
предлагая индивидуализированные тренировки 
и оценки.

Кроме того, интеграция VR с системами 
анализа больших данных позволяет собирать и 
обрабатывать огромные массивы информации, 
получаемой во время тренировок. Это дает воз-
можность командованию проводить детальный 
анализ действий персонала, выявлять ошибки и 
предлагать пути их исправления. Такие системы 
уже начинают применяться в передовых армиях 
мира, повышая эффективность подготовки и опе-
ративности принятия решений.

Таким образом, технологическая инфра-
структура виртуальной реальности в военной 
сфере включает в себя как аппаратные средства 
для создания иммерсивной среды, так и про-
граммные решения, обеспечивающие реалистич-
ность и адаптивность сценариев. Интеграция с 
другими технологиями, такими как ИИ и большие 
данные, позволяет значительно расширить воз-
можности VR, делая её незаменимым инструмен-
том для подготовки и моделирования в современ-
ных вооружённых силах.

Социально-культурные аспекты 
внедрения VR в военные структуры

Технологии виртуальной реальности (VR) 
постепенно становятся важной частью военной 
подготовки, однако их внедрение не ограничи-
вается только техническими аспектами. Важную 
роль играют социальные и культурные послед-
ствия использования VR, которые затрагивают 
как традиционные методы обучения, так и вну-
тренние процессы военных структур. Этот раздел 
исследует, как использование VR влияет на во-
енную культуру, социальные аспекты взаимодей-
ствия военнослужащих и их профессиональное 
развитие.

Влияние на военную культуру и традиции

Военные структуры традиционно опирают-
ся на устоявшиеся методы подготовки, многие 
из которых веками передавались от одного поко-
ления солдат к другому. Такие методы включают 
практическую тренировку в полевых условиях, 
физическое взаимодействие с реальной техни-
кой и соблюдение строгой дисциплины. Внедре-
ние VR нарушает эти традиции, предоставляя 
новый, цифровой подход к обучению. Это может 
вызвать сопротивление со стороны более консер-
вативных элементов военных организаций, кото-
рые привыкли к физическим, реальным условиям 
обучения.

Тем не менее, VR не отменяет военные тра-
диции, а предлагает более гибкие и современные 

методы подготовки, которые могут дополнять 
классические подходы. Например, вместо поле-
вых учений, которые могут быть редкими и доро-
гостоящими, VR позволяет военнослужащим ча-
сто повторять сценарии, отрабатывать действия 
в сложных ситуациях и улучшать навыки взаимо-
действия в группе. Это не только сохраняет дис-
циплинарные и тактические основы обучения, но 
и усиливает их за счет технологических возмож-
ностей.

Социальные последствия для военнослужащих

Одной из важных сторон внедрения VR в 
военную подготовку является влияние на меж-
личностное взаимодействие среди военнослу-
жащих. Традиционные методы обучения пред-
полагают тесное физическое взаимодействие, 
что способствует созданию духа товарищества 
и командной работы. Виртуальная реальность 
может уменьшить эти аспекты, поскольку трени-
ровки проходят в цифровой среде, где непосред-
ственный контакт между людьми минимален. Это 
может привести к снижению уровня социальной 
сплоченности, что особенно важно в боевых си-
туациях, когда доверие и взаимодействие внутри 
команды играют ключевую роль.

С другой стороны, VR позволяет имитиро-
вать коллективные действия и командные сцена-
рии, где солдаты учатся взаимодействовать друг 
с другом в виртуальной среде, что также способ-
ствует развитию навыков работы в команде. Бо-
лее того, виртуальная реальность может облег-
чить тренировки военнослужащих, находящихся 
в разных географических точках, что особенно 
важно для международных коалиций или под-
разделений, выполняющих задачи за рубежом. 
Это позволяет наладить взаимодействие между 
военнослужащими, которые в реальной жизни 
могут не пересекаться до момента совместного 
выполнения боевых задач [5].

Профессиональное развитие и карьерный рост

Использование VR в военной подготов-
ке также открывает новые возможности для 
профессионального роста военнослужащих. С 
одной стороны, VR предлагает персонализиро-
ванные программы обучения, которые можно 
адаптировать под конкретные нужды и слабые 
стороны каждого солдата. Это позволяет улуч-
шить индивидуальные навыки, что в свою оче-
редь способствует ускорению продвижения по 
службе.

Кроме того, внедрение VR требует от во-
енных структур создания новых должностей и 
специализаций, связанных с разработкой, управ-
лением и поддержкой VR-систем. Появляются 
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такие профессии, как операторы виртуальных 
тренажеров, разработчики сценариев боевых 
действий в виртуальной реальности, технические 
специалисты по VR и инструкторы по использова-
нию новых технологий. Это создает дополнитель-
ные возможности для профессионального роста 
в новых направлениях, повышая конкурентоспо-
собность военнослужащих на рынке труда как 
внутри, так и за пределами военной службы.

Внедрение виртуальной реальности в во-
енные структуры имеет глубокие социально-куль-
турные последствия. С одной стороны, оно меняет 
традиционные методы подготовки, требуя адап-
тации устоявшихся процессов и норм. С другой 
стороны, оно открывает новые возможности для 
профессионального развития, межличностного 
взаимодействия и модернизации военной куль-
туры. VR-технологии помогают создавать более 
гибкую и современную военную систему, которая 
может быстрее адаптироваться к вызовам совре-
менного мира, сохраняя при этом ключевые эле-
менты командной работы и дисциплины.

Применение VR в 
моделировании боевых действий

Виртуальная реальность (VR) открывает 
новые горизонты в моделировании боевых дей-
ствий, предоставляя возможности для создания 
детализированных и реалистичных сценариев, 
которые можно использовать как для тренировки 
военнослужащих, так и для анализа тактических 
решений. В этом разделе будут рассмотрены ос-
новные аспекты применения VR в моделировании 
боевых действий, включая сценарии симуляций, 
преимущества использования VR и сравнение с 
традиционными методами моделирования.

Сценарии и типы симуляций

Одним из ключевых преимуществ VR явля-
ется возможность создания широкого спектра сце-
нариев боевых действий, от тактических операций 
до масштабных сражений. Симуляции могут вклю-
чать различные типы местности, погодные усло-
вия, время суток и другие факторы, влияющие на 
ход боевых действий. Такие сценарии позволяют 
моделировать действия как на уровне небольших 
подразделений, так и на уровне крупных военных 
формирований.

Примеры симуляций включают:

•	 тренировка пехотных подразделений: си-
муляция городских боевых действий, зачистка 
зданий, взаимодействие с союзниками и проти-
водействие скрытым угрозам;

•	 бронетанковые операции: управление танка-
ми и бронетехникой в условиях открытой местно-
сти, взаимодействие с артиллерией и авиацией;

•	 воздушные операции: симуляции боевых 
вылетов, воздушных боев и операций по под-
держке наземных сил;

•	 морские операции: моделирование дей-
ствий флота, включая противолодочные опе-
рации и высадку десанта.

Каждый из этих сценариев может быть 
адаптирован в реальном времени, что позволяет 
создавать динамичные и непредсказуемые ус-
ловия, требующие от военнослужащих быстрой 
адаптации и принятия решений.

Преимущества 
использования VR для моделирования

Виртуальная реальность предоставляет 
ряд значительных преимуществ перед традици-
онными методами моделирования боевых дей-
ствий:

•	 реалистичность: VR позволяет создать им-
мерсивную среду, в которой военнослужащие 
могут полностью погрузиться в сценарий бо-
евых действий. Это улучшает восприятие и 
усвоение навыков, которые впоследствии мо-
гут быть использованы в реальных условиях;

•	 безопасность: виртуальные симуляции по-
зволяют отрабатывать сложные и опасные 
операции без риска для жизни и здоровья 
военнослужащих. Это особенно важно при 
подготовке к операциям в экстремальных ус-
ловиях;

•	 повторяемость: в отличие от полевых уче-
ний, VR-сценарии могут быть многократно 
воспроизведены, что позволяет тренировать 
определенные навыки до тех пор, пока они не 
будут отработаны до совершенства;

•	 гибкость и адаптивность: сценарии могут 
быть быстро изменены или адаптированы в 
зависимости от целей тренировки, что делает 
VR идеальным инструментом для подготовки 
различных категорий военнослужащих.

Сравнение VR-симуляций 
с традиционными методами

Хотя традиционные методы моделирова-
ния, такие как полевые учения и настольные игры, 
по-прежнему занимают важное место в военной 
подготовке, виртуальная реальность предлагает 
уникальные возможности, которые невозможно 
достичь с помощью других средств:

•	 полевые учения: учения дают реальное фи-
зическое ощущение условий боя, но они тре-
буют больших ресурсов, времени и финансо-
вых затрат. VR-симуляции, напротив, более 
экономичны и могут проводиться в любое 
время и в любом месте;
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•	 настольные игры и компьютерные симу-
ляторы: хотя они позволяют моделировать 
стратегические и тактические операции, они 
ограничены двухмерным представлением и от-
сутствием полного погружения. VR предлагает 
360-градусную перспективу, повышая уровень 
погружения и восприятия;

•	 киберучения: упражнения нацелены на ки-
бербезопасность и защиту информационных 
систем. Хотя они важны, VR может дополнить 
их, моделируя последствия кибератак в физи-
ческом пространстве боевых действий.

Использование виртуальной реальности в 
моделировании боевых действий предоставляет 
уникальные преимущества, которые могут суще-
ственно повысить уровень подготовки военнослу-
жащих и улучшить стратегическое планирование. 
Благодаря возможностям VR, военные структуры 
могут проводить тренировки в условиях, макси-
мально приближенных к реальным, что значитель-
но повышает боеготовность и оперативные спо-
собности5.

Подготовка 
персонала с использованием VR

Виртуальная реальность (VR) становится 
неотъемлемой частью подготовки военного пер-
сонала, предоставляя уникальные возможности 
для обучения, тренировки и оценки навыков в ус-
ловиях, максимально приближенных к реальным 
боевым действиям. В этом разделе будут рассмо-
трены ключевые аспекты использования VR для 
подготовки персонала, включая методы обучения, 
психологические и физиологические аспекты, а 
также примеры успешного применения VR в воен-
ных учебных центрах.

Обучение и тренировки

VR предоставляет военнослужащим возмож-
ность отрабатывать широкий спектр навыков — от 
базовых до сложных, связанных с конкретными во-
енными операциями. Основные направления при-
менения VR в обучении и тренировках включают:

•	 тактические тренировки: симуляция боевых 
действий в различных условиях, включая го-
родской бой, лесистую местность или пустыню. 
Виртуальная среда позволяет военнослужа-
щим отрабатывать тактические маневры, взаи-
модействие в команде и принятие решений под 
давлением;

•	 обучение эксплуатации техники: VR по-
зволяет военнослужащим изучать и трениро-
ваться в управлении сложной техникой, такой 

как танки, самолеты или корабли, без риска 
повреждения оборудования и в условиях, не-
доступных в реальной жизни;

•	 отработка действий в чрезвычайных ситу-
ациях: моделирование сценариев аварийных 
ситуаций, таких как утечка химикатов, пожар 
или атака с использованием оружия массово-
го поражения. Это позволяет военнослужа-
щим подготовиться к быстрому реагированию 
и минимизации последствий таких инциден-
тов;

•	 психологическая подготовка: виртуальные 
сценарии, моделирующие стрессовые или 
экстремальные ситуации, помогают военнос-
лужащим развивать устойчивость к стрессу 
и улучшать свои навыки принятия решений в 
критических условиях.

Психологические и физиологические аспекты

Одним из ключевых преимуществ использо-
вания VR в военной подготовке является возмож-
ность воспроизведения реалистичных сценариев, 
которые вызывают эмоциональные и физиоло-
гические реакции, сходные с теми, которые мо-
гут возникнуть в реальных боевых условиях. Это 
включает:

•	 управление стрессом: регулярные трени-
ровки в виртуальной среде, имитирующей 
боевые условия, помогают военнослужа-
щим развить психологическую устойчивость, 
уменьшая уровень стресса и повышая их спо-
собность к концентрации и контролю эмоций 
в экстремальных ситуациях;

•	 физическая активность: в некоторых 
VR-тренировках используется оборудование, 
которое требует активного передвижения, что 
способствует физическому развитию и под-
держанию формы военнослужащих;

•	 эффект присутствия: виртуальная реаль-
ность создает сильное ощущение присут-
ствия в боевой обстановке, что позволяет 
военнослужащим более глубоко погружаться 
в тренировочные сценарии и получать более 
реалистичный опыт.

Кейс-стади: Примеры успешного
 применения VR в военных учебных центрах

Применение VR в военной подготовке уже 
доказало свою эффективность в ряде вооружен-
ных сил по всему миру. Вот несколько примеров:

•	 армия США: в США широко используются 
VR-тренажеры для подготовки солдат, особенно 
в таких областях, как пилотирование беспилот-
ных летательных аппаратов, пехотные маневры 
и действия в условиях городского боя. Вирту-

5URL: https://vr-app.ru/blog/primenenie-vr-texnologii-v-armii-i-voennoi-
podgotovke/ (Дата обращения: 04.09.2024)
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альные полигоны позволяют военнослужа-
щим отрабатывать действия в различных 
сценариях, включая борьбу с повстанческими 
группировками и участие в миротворческих 
операциях;

•	 Британская армия: в Великобритании актив-
но используют VR для обучения тактическим 
действиям, в том числе в сложных условиях, 
таких как действия в горной местности или 
под водой. Британские военные учебные цен-
тры также применяют VR для подготовки опе-
раторов танков и бронетехники;

•	 Израильские вооруженные силы: Израиль 
использует VR для подготовки военнослужа-
щих к операциям в условиях городских боев, 
что особенно актуально для страны, где зна-
чительная часть боевых действий происходит 
в плотнозаселенных районах. Виртуальные 
симуляции позволяют солдатам отрабатывать 
действия по зачистке зданий, взаимодей-
ствию с гражданским населением и противо-
действию террористическим угрозам.

Эти примеры демонстрируют, что вирту-
альная реальность стала важным инструментом 
военной подготовки, обеспечивая более безо-
пасные, экономически эффективные и гибкие 
возможности для обучения. Благодаря VR, воен-
нослужащие могут получить необходимый опыт и 
развить навыки, которые позволят им более уве-
ренно действовать в реальных боевых условиях6.

Проблемы и вызовы
внедрения VR в военную подготовку

Несмотря на очевидные преимущества 
виртуальной реальности (VR) в военной подго-
товке, её внедрение сталкивается с рядом про-
блем и вызовов, которые необходимо преодолеть 
для максимально эффективного использования 
технологий. Далее будут рассмотрены основные 
трудности, связанные с внедрением VR, включая 
технические ограничения, затраты, адаптацию и 
обучение персонала, а также вопросы безопасно-
сти и этики.

Технические ограничения

Одним из основных технических вызовов 
является высокая потребность VR в вычисли-
тельных мощностях. Для создания реалистичных 
и детализированных симуляций требуется значи-
тельное количество ресурсов, включая мощные 
графические процессоры и специализированное 
оборудование. Кроме того, современные VR-си-

стемы могут столкнуться с проблемами произ-
водительности при одновременном обучении 
большого количества военнослужащих или мо-
делировании сложных сценариев, включающих 
множество участников и объектов.

Другой важной технической проблемой 
является ограниченная физическая свобода 
движения. Хотя существуют решения, такие как 
платформы для ходьбы и трекеры движений, они 
все еще не могут полностью заменить реальные 
физические ощущения, особенно при обучении в 
сложных условиях, таких как пересеченная мест-
ность или подводные операции.

Высокие затраты на внедрение

Разработка, приобретение и обслужива-
ние VR-систем связаны с высокими затратами, 
что может стать значительным барьером для их 
широкого внедрения. Военным структурам не-
обходимо инвестировать не только в оборудова-
ние, но и в программное обеспечение, а также в 
обучение персонала, что требует значительных 
финансовых ресурсов. Кроме того, обновление и 
модернизация VR-систем могут быть сложными и 
затратными, особенно с учетом быстрого разви-
тия технологий.

Адаптация и обучение персонала

Успешное внедрение VR требует адапта-
ции учебных программ и обучения персонала ис-
пользованию новых технологий. Это может быть 
сложной задачей, особенно для тех, кто не имеет 
опыта работы с VR или компьютерными техноло-
гиями в целом. Военные структуры должны раз-
работать новые методики обучения и тренировок, 
которые будут учитывать особенности виртуаль-
ной среды, а также обучать инструкторов и техни-
ческий персонал для поддержки этих программ.

Вопросы безопасности и этики

Использование VR в военной подготовке 
также поднимает вопросы безопасности и этики. 
Одним из основных аспектов является безопас-
ность данных и защита информации. VR-системы 
могут собирать и хранить большое количество 
данных о пользователях и сценариях трениро-
вок, что делает их потенциальными целями для 
кибератак. Военным структурам необходимо обе-
спечивать надежную защиту данных и разраба-
тывать протоколы безопасности для предотвра-
щения утечек информации.

Кроме того, этические вопросы возникают 
в связи с возможным воздействием виртуальных 
симуляций на психику военнослужащих. Посто-
янное погружение в боевые сценарии и стрессо-
вые ситуации может вызывать психологические 

6URL: https://www.ixbt.com/news/2017/05/09/garnitury-virtualnoj-realnosti-
pomogajut-izrailskim-voennym-gotovitsja-k-boevym-dejstvijam-v-tunneljah-.
html (Дата обращения: 04.09.2024)
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проблемы, такие как посттравматическое стрес-
совое расстройство (ПТСР). Необходимо учиты-
вать эти риски и разрабатывать стратегии под-
держки военнослужащих, проходящих обучение 
в VR-среде.

Проблемы совместимости и стандартизации

Еще одной важной проблемой является со-
вместимость различных VR-систем и необходи-
мость стандартизации. Военные структуры часто 
используют разные программные и аппаратные 
решения, которые могут быть несовместимы друг 
с другом. Это создает сложности при интеграции 
VR-систем с существующими тренажерами, си-
муляторами и системами управления. Разработка 
общих стандартов и протоколов взаимодействия 
может стать важным шагом на пути к решению 
этой проблемы [6].

Перспективы и будущее
развитие VR в военной подготовке

Виртуальная реальность (VR) стремитель-
но развивается, и её потенциал в военной подго-
товке далеко не исчерпан. В этом разделе будут 
рассмотрены перспективы дальнейшего разви-
тия VR-технологий, возможные направления их 
совершенствования, а также роль VR в будущих 
концепциях военного обучения и боевой готовно-
сти.

Интеграция с искусственным
интеллектом и машинным обучением

Одним из ключевых направлений развития 
VR в военной сфере является интеграция с ис-
кусственным интеллектом (ИИ) и машинным об-
учением. Использование ИИ позволяет создавать 
более сложные и адаптивные сценарии, где пове-
дение противников, союзников и гражданских лиц 
может динамически изменяться в зависимости от 
действий пользователя. Это делает тренировки 
более реалистичными и полезными для развития 
навыков принятия решений в условиях неопреде-
ленности.

Машинное обучение может быть исполь-
зовано для анализа действий военнослужащих в 
виртуальной среде, выявления их сильных и сла-
бых сторон, а также для адаптации тренировок 
под индивидуальные потребности каждого поль-
зователя. В будущем это может привести к созда-
нию полностью персонализированных программ 
подготовки, которые будут учитывать уровень под-
готовки, психологические особенности и физиче-
ские возможности каждого военнослужащего [7].

Расширенная и смешанная реальность

Расширенная (AR) и смешанная реальность 

(MR) являются естественным продолжением раз-
вития VR-технологий и также находят своё приме-
нение в военной подготовке. AR позволяет накла-
дывать виртуальные элементы на реальный мир, 
что может быть полезно при тренировках на реаль-
ных полигонах или в условиях, приближенных к бо-
евым. MR, в свою очередь, объединяет элементы 
реального и виртуального миров, создавая более 
сложные и интерактивные среды для обучения.

Эти технологии открывают новые возможно-
сти для интеграции виртуальных сценариев с ре-
альными условиями, что позволяет военнослужа-
щим тренироваться в максимально приближенных 
к боевым ситуациям, сохраняя при этом возмож-
ность анализа и корректировки действий в реаль-
ном времени.

Развитие тактильной обратной
связи и физических симуляторов

Одной из перспективных областей развития 
VR является усовершенствование тактильной об-
ратной связи, которая позволит пользователям бо-
лее полно ощущать взаимодействие с виртуальной 
средой. Развитие технологий, таких как тактиль-
ные перчатки, костюмы с датчиками и платформы 
для ходьбы, сделает тренировки в VR еще более 
реалистичными, позволяя пользователям чувство-
вать вес объектов, сопротивление, текстуры и дру-
гие физические характеристики.

В сочетании с VR это может привести к 
созданию новых типов симуляторов, которые не 
только визуально, но и физически воспроизводят 
условия боевых действий. Такие системы могут 
быть особенно полезны для подготовки к сложным 
операциям, требующим высокой степени точности 
и координации движений [8].

Виртуальные
тренажеры и дистанционное обучение

Развитие VR также открывает новые воз-
можности для дистанционного обучения и ис-
пользования виртуальных тренажеров. Военные 
структуры могут создавать централизованные 
виртуальные учебные центры, к которым воен-
нослужащие смогут подключаться из любой точ-
ки мира. Это позволит проводить тренировки и 
оценку навыков без необходимости физического 
присутствия в учебных центрах, что особенно ак-
туально в условиях необходимости сокращения 
расходов и повышения оперативности подготов-
ки.

Виртуальные тренажеры могут быть ис-
пользованы для отработки как индивидуальных, 
так и групповых навыков, включая взаимодей-
ствие в команде, управление техникой и выпол-
нение сложных тактических маневров. Такие 
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тренажеры могут стать важным элементом под-
готовки в условиях постоянного изменения бое-
вых условий и появления новых угроз.

Поддержка принятия
решений и стратегическое планирование

В будущем VR может сыграть важную 
роль в поддержке принятия решений и страте-
гическом планировании. Использование вир-
туальных симуляций для моделирования раз-
личных сценариев боевых действий, анализа 
их последствий и оценки эффективности стра-
тегий может значительно повысить качество 
планирования операций. Командование сможет 
проводить виртуальные военные игры, отраба-
тывая различные варианты развития событий и 
готовя персонал к реагированию на неожидан-
ные ситуации.

Влияние
на междисциплинарное взаимодействие

VR также может способствовать развитию 
междисциплинарного взаимодействия, объеди-
няя военных специалистов, ученых, инженеров 
и стратегов в рамках совместных проектов и 
тренировок. Это позволит интегрировать раз-
личные аспекты военной науки и техники, соз-
давая более комплексные и эффективные си-
стемы подготовки и управления.

Перспективы использования виртуальной 
реальности в военной подготовке весьма много-
обещающие. В ближайшие годы мы можем ожи-
дать значительных улучшений в технологиях VR, 
что приведет к созданию более реалистичных, 
адаптивных и эффективных систем подготовки. 
Интеграция VR с ИИ, машинным обучением и 
другими современными технологиями сделает 
военные тренировки еще более эффективны-
ми, помогая военнослужащим готовиться к бу-
дущим вызовам на высоком уровне.

VR как средство
психологической реабилитации военнослужащих

Психологическая реабилитация военнос-
лужащих после участия в боевых действиях 
или выполнения сложных и стрессовых задач 
становится одной из важных задач современ-
ных вооруженных сил. Виртуальная реальность 
(VR) все чаще рассматривается как эффектив-
ный инструмент в работе с посттравматическим 
стрессовым расстройством (ПТСР), а также 
другими психоэмоциональными нарушениями, 
возникающими у военнослужащих. В этом раз-
деле будут рассмотрены возможности VR в реа-
билитации, основные направления ее примене-
ния, а также примеры успешного использования 

технологии для восстановления после психоло-
гических травм.

Посттравматическое
стрессовое расстройство (ПТСР)

Посттравматическое стрессовое рас-
стройство является одной из наиболее распро-
страненных психологических проблем среди 
военнослужащих, особенно тех, кто участвовал 
в боевых действиях. Симптомы ПТСР включают 
ночные кошмары, флешбеки, чувство постоян-
ной тревожности, раздражительность и пробле-
мы с памятью. Эти симптомы могут серьезно 
повлиять на качество жизни человека и его спо-
собность функционировать в обществе.

Традиционные методы лечения ПТСР 
включают психотерапию, когнитивно-поведен-
ческую терапию и медикаментозное лечение. 
Однако VR предоставляет новую перспективу 
для работы с ПТСР, позволяя создавать контро-
лируемые, безопасные виртуальные сценарии, 
которые воспроизводят травматические собы-
тия, но в управляемой и контролируемой среде. 
Это помогает пациентам постепенно преодоле-
вать свои страхи и восстанавливать контроль 
над эмоциями через метод десенсибилизации. 
VR также позволяет повторять терапевтические 
сессии без необходимости перемещаться в ре-
альные условия, что значительно улучшает до-
ступность лечения [9].

Виртуальная экспозиционная терапия

Одной из наиболее эффективных методик 
лечения ПТСР с использованием виртуальной 
реальности является экспозиционная терапия 
(VRET — Virtual Reality Exposure Therapy). В рам-
ках этой терапии пациенты погружаются в вир-
туальные сценарии, которые имитируют ситуа-
ции, вызывающие у них стрессовые реакции. В 
отличие от традиционной экспозиционной тера-
пии, где воспоминания и травматические собы-
тия проигрываются только в воображении паци-
ента, VR позволяет создать детализированные 
и реалистичные обстановки, максимально при-
ближенные к реальным боевым ситуациям.

Под контролем психотерапевта пациент 
постепенно сталкивается с травмирующими со-
бытиями и учится управлять своими эмоциями. 
Использование VR в этой терапии позволяет 
точно контролировать интенсивность и слож-
ность сценариев, начиная с простых ситуаций 
и постепенно увеличивая их сложность. Это 
помогает пациентам проходить процесс реаби-
литации на более глубоком уровне и в более 
безопасных условиях, что ускоряет процесс вы-
здоровления.
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Реабилитационные программы
для восстановления боевых навыков

Кроме работы с ПТСР, VR может быть по-
лезна для восстановления боевых навыков и пси-
хологической устойчивости военнослужащих по-
сле тяжелых ранений или длительных перерывов 
в службе. С помощью виртуальной реальности 
можно создавать тренировки, которые помогут 
военнослужащим вернуться к активной службе 
после физической или эмоциональной травмы. 
Виртуальные симуляторы позволяют военнослу-
жащим постепенно адаптироваться к условиям, 
которые могут быть стрессовыми или вызывать 
дискомфорт в реальной жизни, без риска повтор-
ных травм.

Эти реабилитационные программы могут 
включать сценарии тренировок, где военнослу-
жащий постепенно восстанавливает свою уве-
ренность в сложных ситуациях. Виртуальные 
симуляции позволяют улучшить не только психо-
логическое состояние, но и физическую коорди-
нацию, навыки владения оружием и тактическое 
мышление, что может помочь военнослужащим 
вернуться к своим обязанностям в армии.

Психологическая
поддержка для ветеранов

Важным аспектом использования VR в ре-
абилитации является помощь ветеранам, кото-
рые возвращаются к гражданской жизни после 
военной службы. Многие ветераны сталкиваются 
с проблемами адаптации в обществе, особенно 
если они страдают от ПТСР или других психоэ-
моциональных расстройств. VR может быть ис-
пользована как часть программ интеграции, где 
ветераны участвуют в виртуальных сценариях, 
которые помогают им плавно адаптироваться к 
мирной жизни, справляться с социальными труд-
ностями и восстанавливать социальные связи.

Сценарии могут включать различные 
аспекты гражданской жизни: от поиска работы 
до общения с семьей и друзьями. Виртуальная 
среда позволяет ветеранам отрабатывать раз-
личные жизненные ситуации без риска столкно-
вения с реальными последствиями, что помогает 
им адаптироваться к новым условиям жизни на 
безопасной и поддерживающей платформе.

Преимущества
 использования VR в реабилитации

•	 безопасная среда: VR позволяет создать 
контролируемые условия, где пациенты могут 
работать с травматическими событиями, не 
подвергаясь риску повторного травмирова-
ния;

•	 персонализация лечения: программы VR 
могут быть адаптированы под конкретные по-
требности каждого пациента, что делает про-
цесс реабилитации более целенаправленным 
и эффективным;

•	 доступность и удобство: использование VR 
исключает необходимость физического при-
сутствия в определенных локациях для про-
ведения терапии, что значительно облегчает 
доступ к лечению;

•	 интерактивность и вовлеченность: VR соз-
дает более интерактивную среду по сравне-
нию с традиционными методами лечения, что 
помогает пациентам лучше вовлекаться в 
процесс восстановления.

Использование виртуальной реальности 
для психологической реабилитации военнослу-
жащих становится важным направлением в ме-
дицинских и психологических программах воору-
женных сил. VR не только помогает лечить ПТСР 
и другие психоэмоциональные расстройства, но 
и способствует восстановлению боевых навыков, 
социальной адаптации и интеграции ветеранов в 
гражданскую жизнь. В будущем эта технология 
может стать ключевым элементом комплексных 
программ реабилитации, предлагая военнослу-
жащим и ветеранам эффективные и безопасные 
методы лечения и поддержки [10].

Обратная связь и оценка
эффективности VR-тренировок

Эффективность внедрения виртуальной 
реальности (VR) в военную подготовку и реаби-
литацию напрямую зависит от того, насколько 
качественно и объективно можно оценить ре-
зультаты использования этой технологии. Оценка 
эффективности VR-тренировок включает различ-
ные подходы к анализу их влияния на боевую го-
товность, развитие навыков, психологическое со-
стояние военнослужащих и другие аспекты. Этот 
раздел посвящен методам оценки эффективно-
сти VR-тренировок, а также значению обратной 
связи от военнослужащих для улучшения и адап-
тации этих систем.

Методы оценки
эффективности VR-тренировок

Оценка эффективности VR-тренировок 
требует комплексного подхода, который включа-
ет как количественные, так и качественные ме-
тоды анализа. Существует несколько ключевых 
аспектов, которые можно учитывать при оценке 
эффективности:
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1.	Оценка боевой готовности и навыков:

•	 тестирование навыков до и после трениров-
ки: один из простейших способов измерить 
влияние VR-тренировок — сравнить уровень 
навыков военнослужащего до и после участия 
в виртуальных симуляциях. Это могут быть как 
физические, так и тактические навыки, напри-
мер, точность стрельбы, скорость принятия ре-
шений, умение взаимодействовать в команде;

•	 реальные боевые учения: сравнение результа-
тов тренировок в виртуальной среде с результа-
тами полевых учений также позволяет оценить, 
насколько VR помогает улучшить готовность к 
реальным боевым действиям.

2.	Когнитивные и психологические показатели:

•	 измерение уровня стресса и психоэмоцио-
нальной устойчивости: с помощью биометри-
ческих данных (например, частоты сердечных 
сокращений, уровня кортизола) можно оценить 
влияние VR на стрессоустойчивость военнослу-
жащих в стрессовых сценариях;

•	 оценка когнитивных способностей: тестиро-
вание памяти, концентрации внимания и скоро-
сти реакции в ходе VR-симуляций помогает оце-
нить когнитивные аспекты обучения.

3.	Анализ взаимодействия в команде:

•	 оценка командной работы: VR позволяет 
проводить групповые тренировки, где можно 
анализировать, насколько эффективно члены 
команды взаимодействуют между собой в вир-
туальной среде. Это помогает выявлять слабые 
места в коммуникации и стратегии, что может 
быть полезно для улучшения совместных дей-
ствий в реальных боевых ситуациях;

•	 роль лидеров и распределение обязанно-
стей: оценка лидерских качеств и умения рас-
пределять задачи внутри команды также может 
быть частью анализа эффективности VR-трени-
ровок.

4.	Продолжительность сохранения навыков:

•	 долгосрочные результаты: важно не толь-
ко оценивать мгновенные улучшения после 
VR-тренировок, но и следить за тем, насколько 
устойчиво сохраняются полученные навыки и 
знания в долгосрочной перспективе. Это может 
быть сделано с помощью повторных тестирова-
ний через определенный промежуток времени.

Роль обратной связи от пользователей

Обратная связь от военнослужащих, участву-
ющих в VR-тренировках, является важным источни-
ком данных для улучшения этих систем и адаптации 

их под реальные нужды. Военнослужащие, активно 
использующие VR в обучении, могут предоставить 
информацию о том, насколько удобными, реали-
стичными и полезными являются виртуальные симу-
ляции. Важные аспекты обратной связи включают:
•	 реалистичность сценариев: военнослужащие 

могут оценить, насколько точно виртуальные 
симуляции передают реальные боевые условия, 
что помогает разработчикам улучшать детали и 
создавать более правдоподобные сценарии. На-
пример, сценарии могут требовать улучшения 
по уровню детализации, динамике событий или 
взаимодействию с виртуальными противника-
ми.

•	 пользовательский опыт (UX): оценка удобства 
использования VR-оборудования и интерфей-
сов также является важным аспектом обратной 
связи. Пользователи могут дать рекомендации 
по улучшению навигации, управления и взаи-
модействия с виртуальной средой, что сделает 
тренировки более эффективными и комфортны-
ми;

•	 психологическое восприятие: некоторые во-
еннослужащие могут испытывать дискомфорт 
или стресс вовремя VR-тренировок, особенно 
если они напоминают реальные боевые ситуа-
ции. Обратная связь в этом аспекте помогает 
учитывать психологические границы пользова-
телей и адаптировать сценарии, чтобы они были 
максимально полезными, но при этом не вызы-
вали излишнего стресса;

•	 индивидуализация тренировок: обратная 
связь позволяет создать персонализирован-
ные программы обучения, которые учитывают 
индивидуальные особенности и слабые сторо-
ны каждого военнослужащего. Например, если 
определенные навыки требуют больше времени 
для освоения, тренировочные программы могут 
быть адаптированы под конкретного солдата;

•	 предложения по улучшению технологий: во-
еннослужащие могут вносить предложения по 
модернизации VR-технологий, таких как улуч-
шение тактильной обратной связи, графики или 
добавление новых сценариев, что поможет уве-
личить реалистичность и разнообразие трени-
ровок.

Использование аналитики и дан-
ных для улучшения VR-тренировок

Современные VR-системы могут собирать 
большие объемы данных, включая биометри-
ческие показатели (сердечный ритм, движения 
глаз), данные о действиях пользователя (скорость 
реакции, точность выполнения задач) и другие 
параметры. Эти данные могут быть проанали-
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зированы с помощью алгоритмов машинного 
обучения и искусственного интеллекта для вы-
явления паттернов и тенденций. Такой подход 
помогает автоматически адаптировать трени-
ровки, предоставляя каждому пользователю 
уникальный опыт, основанный на его уровне 
навыков и психологических особенностях.

Аналитические инструменты также мо-
гут помочь в разработке новых тренировоч-
ных сценариев, которые будут направлены на 
устранение слабых мест, выявленных на осно-
ве собранных данных. Таким образом, VR-си-
стемы могут постоянно эволюционировать и 
становиться более точными и эффективными.

Оценка эффективности VR-тренировок 
и использование обратной связи от военнос-
лужащих играют ключевую роль в развитии и 
совершенствовании этой технологии. С помо-
щью комплексного анализа данных и обратной 
связи можно улучшать реалистичность симу-

ляций, адаптировать программы под индиви-
дуальные нужды и повысить общую боевую 
готовность военнослужащих. VR становится 
не просто инструментом обучения, но и гибкой 
платформой, способной постоянно улучшаться 
на основе собранных данных и отзывов поль-
зователей, обеспечивая тем самым эффектив-
ную и точную подготовку к боевым действиям.

Заключение

Несмотря на многочисленные вызовы, вир-
туальная реальность представляет собой мощ-
ный инструмент для военной подготовки. Однако 
для достижения максимальной эффективности 
требуется преодоление технических, финансовых 
и организационных барьеров. Важно учитывать 
вопросы безопасности и этики, а также работать 
над созданием совместимых и стандартизиро-
ванных решений, чтобы VR могла стать полно-
ценной частью военной подготовки в будущем.
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Abstract
The purpose of the work: to analyze the possibilities of virtual reality to increase the effectiveness of military 

training, as well as to assess its potential in the psychological rehabilitation of military personnel.
Research method: analysis of existing virtual reality technologies, their application within the framework of 

training programs.
Results of the study: the use of virtual reality significantly improves the training of military personnel, allowing 

them to practice complex scenarios in a safe environment. Scientific proposals include recommendations for further 
improvement of virtual reality technologies to adapt them to the specific tasks of various units, as well as the integration 
of virtual reality into professional training and psychological support programs. significant prospects for the creation 
of individualized training programs that can increase the combat readiness and psychological resilience of military 
personnel.

Scientific novelty consists in the proposal of new approaches to the synchronization of virtual scenarios with 
real combat conditions, which contributes to the improvement of cognitive and tactical skills of military personnel.
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Аннотация
Цель: рассмотреть особенности распределения частотного ресурса ствола с прямой ретрансляцией для 

нужд военных потребителей.
Метод исследования: рассматриваемый вопрос сводится к решению задачи упаковки частотного ресур-

са ретранслятора сигналами земных станций с парциальными каналами с учетом требований к качеству канала 
связи и скорости передачи земных станций. При решении научной задачи использовались методы полного 
перебора всех подмножеств с дополнительным ограничением.

Результат: предложена методика распределения частот ретранслятора связи для работы земных стан-
ций с парциальными каналами. Методика позволяет повысить коэффициент использования ресурса ретранс-
лятора и помехоустойчивость радиолиний спутниковой связи при дублировании передаваемой информации 
в парциальных каналах, а также организовывать сети спутниковой связи, используя парциальные каналы в 
качестве отдельных направлений связи. Отличие применяемой методики от известных заключается в распре-
делении парциальных каналов одной земной станции по всему стволу ретранслятора связи с учетом помеховой 
обстановки.

Научная новизна: предлагаемая методика распределения частот ретранслятора связи дает возмож-
ность перераспределять частотный ресурс не только внутри своей сети, но и между сетями, работающими в 
одном стволе ретранслятора, с учетом доступного ресурса, помеховой обстановки и требований, предъявляе-
мых к качеству связи.

Введение

В статье [1, 2] предложена земная станция 
(ЗС) с возможностью изменения количества трак-
тов передачи и приема. Входной абонентский дис-
кретный поток делится на парциальные каналы 
(ПК), каждый из которых обрабатывается в своем 
тракте. В указанной статье представлены струк-
турные схемы трактов передачи и приема ЗС с ПК, 
подход к делению входного потока при передаче 
и объединении парциальных каналов при приеме.

Достоинством ЗС с ПК являются: увели-
чение коэффициента использования частотного 
ресурса ретранслятора, благодаря использова-
нию его незанятых полос; возможность органи-
зовывать сети в стволе с прямой ретрансляцией 
без использования центральной ЗС; повышение 
помехозащищенности радиолиний спутниковой 
связи (СС) путем дублирования передаваемой ин-
формации или распределения трактов передачи и 
приема парциальных каналов по неподавленным 
частотам; повышение разведзащищенности ради-

олиний за счет распределения трактов передачи и 
приема по всей частотной полосе ствола.

Недостатками ЗС с ПК являются: усложне-
ние аппаратуры, которое устраняется использова-
нием цифровой обработки сигналов; усложнение 
процесса установления и ведения связи, которое 
должно минимизироваться путем автоматизации 
указанных процессов; необходимостью реализа-
ции в ЗС с ПК подсистемы мониторинга наличия 
сигналов и помех в стволе ретранслятора.

Постановка задачи
 распределения частотного ресурса ретранслятора

В полосе частот ствола ретранслятора Δfств 
работают ЗС, между соседними сигналами ко-
торых имеются M незанятых частотных полос 
(рис. 1). Каждая i-я частотная полоса (i = 1…M) ха-
рактеризуется набором параметров (fi, Δfi, pшi), где 
fi — центральная частота; Δfi — частотная ширина; 
pшi — мощность шума.

2Драгунов Михаил Юрьевич, адъюнкт кафедры военных систем космической, радиорелейной, тропосферной связи и навигации Военной акаде-
мии связи, г. Санкт-Петербург, Россия. E-mail: dragunov1992@mail.ru

1Бурлаков Сергей Олегович, доктор технических наук, профессор, профессор кафедры военных систем космической, радиорелейной, тропосферной 
связи и навигации Военной академии связи, г. Санкт-Петербург, Россия. E-mail: soburlakov@yandex.ru



38

БУРЛАКОВ С.О., ДРАГУНОВ М.Ю.

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ №2 (02) 2024

Рис 1. Загрузка ствола ретранслятора связи

Между N ЗС с ПК требуется организовать 
дуплексные направления спутниковой связи 
(НСС). Каждая пара ЗС формирует одно НСС, 
в котором требуемую и реализуемую скорости 
передачи данных от i-й ЗС обозначим как Vi

* и 

Vi соответственно. В НСС скорости передачи и 
приема данных могут как совпадать, так и не со-
впадать. Поэтому для корреспондирующих i-й и 
j-й ЗС возможны две ситуации: Vi

* = Vj
*, Vi

* ≠ Vj
* 

(рис. 2).

Рис. 2. Вариант схемы спутниковой связи

В соответствии с логикой работы ЗС с ПК 
каждое НСС реализуется несколькими парциаль-
ными каналами, каждый из которых имеет свой 
тракт передачи и приема (рис. 3) и характеризу-
ется набором параметров (Vi,j, fi,j, Pi,j, Modi,j, Kodi,j), 
где i — номер ЗС (i = 1…N), Li — количество пар-
циальных каналов i-й ЗС; j — номер парциально-
го канала (j = 1…Li): Vi,j — входная абонентская 
скорость передачи парциального канала; fi,j — ча-
стота несущей радиосигнала; Pi,j — мощность 
радиосигнала; Modi,j — модуляция радиосигнала; 
Kodi,j — вид и параметры помехоустойчивого ко-
дирования.

Частотный ресурс ретранслятора между 
ЗС с ПК должен распределяться с учетом требо-

ваний к качеству канала связи и скорости пере-
дачи ЗС.

Требования к качеству каналов связи 
определяются вероятностью битовой ошибки 

на его выходе и формализуются системой 
из (N ⋅ LN) неравенств: 

 Pош i,j ≥ P*
ош , i=1…N, j=1…Li (1)

Требования к скорости передачи ЗС зада-
ются системой из N неравенств:

 

*
,

1

Li

i j i
j

V V
=

=∑ ,
 

*
i iL L≤    i=1…N (2)

где Li
* максимально допустимое количество 

парциальных каналов i-й ЗС.
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Рис. 3. Вариант реализации схемы спутниковой связи ЗС с ПК

При распределении частотного ресурса 
необходимо как можно плотнее упаковывать 
имеющийся частотный ресурс ретранслятора 
сигналами ЗС с ПК, что формализуется целевой 
функцией:

 

,, ,
,

1 1 1
max

LM N i f fi j i j
i i j

i i j
f f ∆

= = =

 
∆ − ∆ → 

 
∑ ∑∑

 
(3)

Зависимости Pош i,j и Δfi,j от (Vi,j, fi, Pi,j, 
Modi,j, Kodi,j) определяется известными выражени-
ями [3].

В изложенной постановке задача имеет 
много переменных. Поэтому, исходя 

из режимов работы ЗС специального на-
значения, целесообразно зафиксировать не-
которые параметры парциальных радиолиний: 
модуляция — фазовая двухпозиционная (ФМ-
2); кодирование — сверточное (R=1/2, K=5) или 
(R=3/4, K=7), парциальная мощность на выходе 
усилителя зависит от распределения абонент-
ских скоростей каналов [4]:

 

,
вых , УМ 

,
1

i j
i j i Li

i j
j

V
P P

V
=

=

∑
 

(4)

где  Pумi мощность усилителя мощности i- й 
ЗС.

Для каждого парциального радиоканала 
достижение минимального значения вероятности 
битовой ошибки возможно за счет обеспечения 
максимума мощности передатчика [5, 6].

При изменении Vi,j меняется Δfi,j. При этом 
спектральная плотность мощности излучаемого 
сигнала согласно (4) не меняется, что при оди-
наковом pшi не меняет h2

ij на входе парциального 
приемника. Таким образом, качество парциаль-

ного канала можно менять только выбором пара-
метров кодирования, что, в свою очередь, также 
меняет Δfi,j

.

Методика распределения
частот ретранслятора связи для работы 

земными станциями с парциальными каналами 
как задача заполнения «Рюкзака»

Рассматриваемая задача сводится к реше-
нию задачи упаковки частотного ресурса ретранс-
лятора сигналами ЗС с ПК, с учетом требований 
к качеству канала связи и скорости передачи ЗС, 
т. е. распределению N Li сигналов по M незаня-
тым частотным полосам при условии:

 
,

1

M

i i i j
i

f N L f
=
∆ ≥ ⋅ ⋅∆∑  (5)

Одним из способов решения этой задачи 
является полный перебор всех подмножеств из n 
элементов, которых будет 2n и выбор среди них 
наилучшего подмножества, удовлетворяющего 
условиям задачи. Для каждого значения Δfi будет 
храниться информация по наилучшему его реше-
нию, т. е. наиболее выгодное заполнение частот-

ного интервала для всех возможных
 1

M

i
i

f
=
∆∑ .

Есть две возможности распределения сиг-
налов по частотным полосам, используя первые 
i сигналов — взять его или нет. Если не брать, то 
в этом случае:

 1 1
( , ) ( 1, )

M M

i i
i i

F i f F i f
= =
∆ = − ∆∑ ∑  

(6)

Если брать (при условии выполнения (5)), 
то останется свободная вместимость Δfi – Δfi,j, 
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которую можно будет заполнить первыми i-1 сиг-
налами, следовательно:

 
,

1 1
( , ) ( 1, )

M M

i i i j
i i

F i f F i f f
= =
∆ = − ∆ −∆∑ ∑

 
(7)

Из двух возможных вариантов нужно вы-
брать вариант, удовлетворяющий условию (3).

Выполняя вышеприведенный алгоритм, 
получится множество вариантов распределения, 
оценка которых осуществляется в соответствии с 
целевой функцией (3) [7, 8].

При планировании распределения частот-
ного ресурса ретранслятора могут вводиться до-
полнительные ограничения для парциальных ка-
налов, что повлияет на конечное распределение. 
В этом случае стоит рассмотреть способ решения 
задачи о распределении частотного ресурса с до-
полнительным ограничением на типы предметов, 
где под типом предмета понимается свойство, 
ограничивающее распределение парциальных 
каналов по M незанятым частотным полосам.

Рассмотрим свободные частотные полосы 
M, которые выступают в качестве «рюкзака», с 
ограничением b* на возможный максимальный 
«вес» предметов в нём и множество предметов n. 
Добавим ограничение: в «рюкзак» можно поме-
стить только d* типы предметов из n возможных, 
d*≤ n. Каждый i-й тип предметов (i = 1, 2, . . . , n) 
характеризуется своими характеристиками: ai, ci 
и xi. Требуется получить «рюкзак» при выполннии 
ограничений и условия (3).

Для формализации постановки задачи вве-
дём в рассмотрение набор булевых переменных 
 ix , i = 1, 2, . . . , n: 

 ix   1, если хотя бы один предмет 

i-го типа помещён в «рюкзак», и 
 ix  = 0, если ни 

одного предмета i-го типа в «рюкзаке» нет. Число 
возможных типов предметов в «рюкзаке» ограни-
чено условием:

 


*

1
.

n
i

i
x d

=
≤∑

 
(8)

Необходимо максимизировать стоимость пре-
дметов в «рюкзаке»:

 1 1 2 2 ... max,n nc x c x c x+ + + →  (9)

при ограничении:

 
*

1 1 2 2 ... .n na x a x a x b+ + + ≤  (10)

Используя идеи динамического програм-
мирования, рассмотрим множество задач типа 
(8)–(10).

При d = 1 решается задача отыскания мак-
симума (9) при использовании только предметов 
одного типа i, 1 ≤ i ≤ n, для заполнения виртуаль-

ных «рюкзаков» с максимальными суммарными 
весами предметов b (0 ≤ b ≤ b*):

 1( ) max( ),i if b c x=  (11)

при ограничениях для каждого выбираемо-
го значения xi и b, удовлетворяющих условиям

 .i ia x b≤  (12)

Найденные значения максимумов f1(b) 
обозначим для дальнейшего использования как 
f1(Δb), где ∆b =b, 0 ≤ b ≤ b*, 0 ≤ ∆b ≤ b*. Для полу-
чения максимума (9) при наполнении «рюкза-
ка» не более чем двумя типами предметов, т. е. 
при d = 2, будем считать, что часть вместимости 
«рюкзака» ∆b будет выделяться для наполнения 
вторым типом предметов. Конкретный номер 
типа предмета будут определяться для каждого 
виртуального«рюкзака» вместимостью b из вы-
ражения:

2 1 1( ) max( ( )) max( ) ( ),i i i if b c x f b b c x f b b= + −∆ = + −∆  (13)

при ограничениях:
 1 ≤ i ≤ n, 0 , ≤ ∆b ≤ b, 0 ≤ b ≤ b*, ai xi ≤ ∆b. (14)

В (13) f1(b−∆b) представляет собой уже най-
денное на первом шаге алгоритма максимальное 
значение стоимости «рюкзака» вместимостью 
b−∆b при его наполнении экземплярами только 
одного типа предметов при выполнении (11) и 
(12). Это максимальное значение складывается 
со значением с, где тип предмета i выбирается из 
множества {1, 2, . . . , n}, и количество экземпля-
ров этого типа определяется для каждой вмести-
мости «рюкзака» ∆b, где 0 ≤ ∆b ≤ b при выполне-
нии ограничений (14).

Для получения максимума двух слагаемых, 
одно из которых имеет фиксированное значение, 
нужно выбрать предмет типа i, который даёт мак-
симальное значение cixi при вместимости вирту-
ального «рюкзака» ∆b и aixi≤ ∆b. На первом шаге 
алгоритма такое значение уже было определено 
и обозначено как f1(∆b). Следовательно, выраже-
ние (13) можно записать так:

2 1 1( ) max( ( ) max( ) ( ),i if b f b c x f b b= ∆ + = + −∆  (15)

при 0 ≤ ∆b ≤ b, 0 ≤ b ≤ b*.
Продолжая процесс, получим рекуррентное 

уравнение относительно числа типов предметов, 
используемых при заполнении гипотетических 
«рюкзаков»:

1 1( ) max( ( ) ( ),d df b f b f b b−= ∆ + −∆  (16) 

для всех 0 ≤ ∆b ≤ b, 0 ≤ b ≤ b*, d = 2, 3, . . . , d* 
[9, 10]. Повышение помехозащищенности радио-
линий СС достигается путем дублирования пере-
даваемой информации  по незанятым частотным 
полосам или распределения трактов передачи и 
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приема парциальных каналов по неподавленным 
частотам, что планируется в ходе выделения M 
частотных полос.

Выводы

В статье рассмотрена постановка задачи 
распределения частотного ресурса ретранслято-
ра связи, вариант реализации схемы спутниковой 
связи ЗС с ПК, предложена методика распреде-
ления частот ретранслятора при работе ЗС с пар-

циальными каналами.

Приведенная методика кроме повышения 
коэффициента использования частотного ресур-
са ретранслятора, позволит повысить помехоу-
стойчивость радиолиний в случае дублирования 
передаваемой информации в парциальных кана-
лах, а также организовывать сети спутниковой 
связи, используя парциальные каналы в качестве 
отдельных направлений связи.
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Abstact 
Objective: to consider the features of the distribution of the frequency resource of the barrel with direct relay for 

the needs of military consumers.
Research method: the issue under consideration is reduced to solving the problem of packing the frequency 
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resource of the repeater with signals from earth stations with partial channels, taking into account the requirements for 
the quality of the communication channel and the transmission rate of earth stations. In solving the scientific problem, 
methods of complete enumeration of all subsets with an additional limitation were used.

Result: a method for allocating communication repeater frequencies for the operation of earth stations with 
partial channels is proposed. The method allows to increase the coefficient of transponder resource utilization and 
interference immunity of satellite communication radio links when duplicating transmitted information in partial channels, 
as well as to organize satellite communication networks using partial channels as separate communication directions 
distribution of partial channels of one earth station throughout the trunk of the communication repeater, taking into 
account the interference situation. 

Scientific novelty: the proposed method of frequency distribution of the communication repeater makes it 
possible to redistribute the frequency resource not only within the network, but also between the networks operating in 
the same trunk of the repeater, taking into account the available resource, interference situation and requirements for 
the quality of communication.
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Ключевые слова: информационно-управляющая система, защищаемые информационные ресурсы, 
угрозы информационной безопасности, комплексный подход.

Аннотация
Цель: предложить решение задачи анализа особенностей защиты информационных ресурсов (ИР) си-

стемы управления робототехническими комплексами (РТК). 
Метод: использован системный подход для анализа состава, функций, роли и места информационно-у-

правляющей системы в системе управления современных и перспективных РТК. Методом аналитического 
моделирования представлены основные противоречия в теории управления РТК военного назначения (ВН).

Результат: приведены результаты анализа защищаемых информационных ресурсов в информацион-
но-управляющей системе робототехнического комплекса: информации, носителей информации и информаци-
онных процессов. Выявлены основные особенности применяемых протоколов информационного взаимодей-
ствия в соответствии с эталонной моделью OSI.

Представлены результаты анализа угроз информационной безопасности и функциональные состав-
ляющие комплексной системы защиты информационных ресурсов системы управления робототехническими 
комплексами.

Научная новизна: заключается в формализации объективных противоречий в свойствах процесса 
управления РТК ВН между непрерывностью и скрытностью, а также между свойствами системы управления 
РТК: ограниченность ресурсов (вычислительных, сетевых и памяти) для реализации функций безопасности; 
высокая динамика структурных, информационных и функциональных характеристик защищаемых ресурсов 
Следствием указанных противоречий является необходимость комплексирования разнородных методов и 
средств защиты, а также управления в реальном масштабе времени задачами и информационными ресурсами 
информационно-управляющей системы (ИУС) РТК ВН.

Известные в настоящее время методы и технологии не позволяют учесть все особенности ИР системы 
управления РТК как объекта защиты и обеспечить адекватность системы защиты угрозам и состоянию защи-
щаемых ресурсов при их высокой динамичности.

Введение

В современных условиях перехода к мас-
совому применению робототехнических комплек-
сов военного назначения, проблемной областью 
является отсутствие методологии оптимального 
управления РТК ВН при выполнении задач вне 
контролируемой зоны в условиях деструктивных 
внешних воздействий.

Одной из проблем в данной области явля-
ется защита информационных ресурсов системы 
управления РТК ВН.

Под робототехническим комплексом (РТК) 
понимается4 комплекс, состоящий из одного или 
нескольких роботов, их рабочих органов и любых 
механизмов, оборудования, приборов или датчи-

ков, обеспечивающих выполнение роботом функ-
ционального назначения (задания).

Система управления (СУ) РТК представля-
ет собой совокупность управляющей логики и си-
ловых функций, позволяющих контролировать и 
управлять механической конструкцией робота, а 
также осуществлять взаимосвязь с внешней сре-
дой (оборудованием и пользователями). СУ РТК 
ВН относится к специальным системам управле-
ния оружием, в частности к информационно-тех-
ническим системам реального времени, которые 
используют ресурс специальных (выделенных) 
направлений и сетей связи.

Оператор — лицо, уполномоченное запускать, 

4ГОСТ Р 60.0.0.4 — 2019/ИСО 8373:2012 Роботы и робототехнические устройства. Термины и определения.
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го назначения Военной академии связи им. Маршала Советского Союза С.М. Буденного, г. Санкт-Петербург, Россия. E-mail: yu-78@ya.ru

2Лаута Олег Сергеевич, доктор технических наук, профессор кафедры Государственного университета морского и речного флота имени адмира-
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1Стародубцев Юрий Иванович, доктор военных наук, профессор, профессор кафедры Безопасности инфокоммуникационных систем специального 
назначения Военной академии связи им. Маршала Советского Союза С.М. Буденного, г. Санкт-Петербург, Россия. E-mail: starodub@mail.ru



44

СТАРОДУБЦЕВ Ю.И., ЛАУТА О.С., ХУДАЙНАЗАРОВ Ю.К.

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ №2 (02) 2024

контролировать и останавливать выполнение за-
данной операции роботом или робототехниче-
ским комплексом.

Информационные ресурсы РТК ВН включа-
ют в себя: оперативные данные, которые хранятся, 
передаются и обрабатываются в системе управле-
ния СУ РТК; данные, которые обеспечивают функ-
ционирование элементов СУ РТК (программные 
коды микроконтроллеров, программные агенты, 
операционная система, используемые протоколы 
информационного обмена (форматы сообщений, 
идентификаторов, алгоритмы обработки данных), 
структура и параметры используемых сигналов).

Ключевое значение в координации и управ-
лении группой РТК имеет информационно-управ-
ляющая система (ИУС). Рассмотрим основные осо-
бенности информационно-управляющей системы 
группы РТК.

Информационно-управляющая система 
(ИУС) группы РТК представляет собой высокоу-
ровневую систему, которая позволяет координи-
ровать и управлять действиями нескольких робо-
тотехнических устройств, работающих совместно. 
Такие системы могут использоваться в различных 
контекстах, например, в промышленной автомати-
зации, военной технике, логистике и многих других 
областях. Основные элементы такой системы сле-
дующие.
1.	Центральный управляющий узел (центральный 

контроллер), выполняет функции: планирова-
ния, мониторинга и координации действий всей 
группы роботов; управления общими задачами 
и распределения задач между роботами; обра-
ботки данных, поступающих от всех роботов, с 
целью принятия решений.

2.	Индивидуальные контроллеры роботов выполня-
ют функции: локального управления и контроля 
каждого робота; реализации задач, полученных 
от центрального управляющего узла; обратной 
связи с центральным узлом, включая отчеты о 
выполнении задач и состояние робота.

3.	Средства связи включают в себя: беспроводные 
или проводные каналы связи для обмена данны-
ми между центральным узлом и индивидуальны-
ми роботами; средства синхронизации и коорди-
нации действий между роботами.

4.	Сенсорные системы включают в себя: датчики 
и сенсоры, установленные на роботах для сбора 
информации о внешней среде и собственном со-
стоянии (например, камеры, лидары, GPS, дат-
чики положения и движения); средства обработ-
ки и передачи сенсорных данных для принятия 
решений и выполнения задач.

5.	Аналитические модули могут включать в себя: 
модули для обработки данных и анализа ин-
формации (например, модуль машинного зре-

ния, модуль распознавания образов, алгоритмы 
машинного обучения); средства оптимизации 
маршрутов, прогнозирование ситуаций и приня-
тие решений на основе анализа данных [1].

6.	Интерфейсы пользователя включают в себя: 
консоли управления для операторов, где можно 
задавать задачи, мониторить состояние систе-
мы, получать отчеты и управлять отдельными 
роботами; графические интерфейсы, панели 
управления и системы визуализации.

7.	Подсистемы обеспечения безопасности могут 
включать: механизмы для предотвращения кол-
лизий между роботами и с окружающей средой; 
средства аутентификации и защиты от несанк-
ционированного доступа.

8.	Энергетическая подсистема: источники питания 
для роботов и централизованных систем; меха-
низмы управления энергопотреблением и резер-
вирования энергии для надежной работы всей 
системы.

Основные функции ИУС включают:
1.	Сбор информации. ИУС собирает данные от раз-

личных сенсоров и устройств, установленных на 
роботах, а также от внешних источников, таких 
как камеры наблюдения, GPS и т. д.

2.	Анализ данных. ИУС обрабатывает и анализи-
рует собранные данные для принятия решений. 
Этот анализ может включать обнаружение пре-
пятствий, определение оптимальных маршрутов 
движения и т.д.

3.	Планирование задач. ИУС распределяет задачи 
между роботами на основе алгоритмов, которые 
могут учитывать текущие состояния роботов, их 
расположение, и другие релевантные данные.

4.	Обмен информацией. ИУС обеспечивает быстрое 
и надежное взаимодействие между всеми члена-
ми группы роботов, что позволяет координиро-
вать их действия и предотвращать конфликты.

5.	Безопасность и защита. ИУС включает меры по 
защите информации и предотвращению несанк-
ционированного доступа. В области информа-
ционной безопасности это особенно важно для 
предотвращения кибератак и обеспечения це-
лостности данных.

6.	Мониторинг и контроль. ИУС непрерывно отсле-
живает состояние и выполнение задач каждым 
роботом, а также может вмешиваться в случае 
возникновения проблем.

Таким образом, информационно-управляю-
щая система является центральной частью системы 
управления робототехнических комплексов, обеспе-
чивая синхронизацию, координацию и выполнение 
задач в соответствии с заданными параметрами и 
условиями.

В соответствии с моделью OSI (Open Systems 
Interconnection) ИУС группы РТК, можно рассмо-
треть на каждом из семи уровней. Для обеспечения 
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информационного взаимодействия робототехниче-
ских комплексов на каждом уровне в рамках модели 
OSI выполняются функции с использованием соот-
ветствующих протоколов информационного обмена 
(табл. 1).
1.	Физический уровень (Physical Layer): обеспечи-

вается функция физического соединения между 
устройствами. Параметры физического уровня 
включают электрические и механические харак-
теристики интерфейсов и среды передачи. Реа-
лизация в составе ИУС группы РТК предполагает 
использование разнообразных физических сред, 
таких как радиочастоты (Wi-Fi, Zigbee), оптово-
локно или другие беспроводные технологии для 
соединения роботов друг с другом.

2.	Канальный уровень (Data Link Layer): обеспе-
чивается функция надёжной передачи данных 
через физические соединения. Обнаружение и 
исправление ошибок на уровне кадра. Реали-
зация в составе ИУС группы РТК предполагает 
использование протоколов MAC (Media Access 
Control) для управления доступом к общей сре-
де передачи. Применяются технологий, такие как 
Bluetooth или Zigbee, которые включают функции 
ARQ (Automatic Repeat reQuest) для коррекции 
ошибок.

3.	Сетевой уровень (Network Layer): реализуется 
функция определения маршрутов данных между 
устройствами. Управление логическими адреса-
ми и маршрутизацией пакетов. В составе ИУС 
группы РТК может обеспечиваться использовани-
ем протоколов маршрутизации, таких как OLSR 
(Optimized Link State Routing) или RPL (Routing 
Protocol for Low-power and Lossy Networks), чтобы 
обеспечить эффективную маршрутизацию дан-
ных между роботами в динамическом окружаю-
щем пространстве.

4.	Транспортный уровень (Transport Layer): реализу-
ется функция надёжной передачи данных между 
хостами. Установление, поддержание и заверше-
ние соединений, контроль перегрузок и восста-
новление данных при ошибках. В составе ИУС 
группой РТК может обеспечиваться применением 
UDP (User Datagram Protocol) для приложений, 
требующих минимальной задержки, или TCP 
(Transmission Control Protocol) для приложений, 
где требуется надёжность.

5.	Сеансовый уровень (Session Layer): реализуется 
функция управления сеансами связи, установле-
ния, координации и завершения сеансов между 
взаимодействующими устройствами. В составе 
ИУС группой РТК данная функция может обе-
спечиваться с использованием протоколов для 
установления и управления сессиями данных, 
например, с помощью WebSocket для сессионных 
взаимодействий между группами роботов.

6.	Представительный уровень (Presentation Layer): 
реализуется интерпретация данных между раз-
личными формами данных, кодирование, дешиф-
рование и сжатие данных. В составе ИУС группы 
РТК функция может обеспечиваться с помощью 
кодирования сообщений данных с использовани-
ем стандартов, таких как JSON или XML, для уни-
фицированного формата обмена данными между 
различными подсистемами РТК.

7.	Прикладной уровень (Application Layer): реали-
зуется поддержка специфических сетевых при-
ложений, таких как удалённое управление, ком-
муникация и совместная работа. В составе ИУС 
группы РТК может обеспечиваться с использо-
ванием протоколов приложения, таких как MQTT 
(Message Queuing Telemetry Transport) для обмена 
телеметрической информацией между роботами, 
или RESTful API для взаимодействия с внешними 
системами.

Уровень по OSI Выполняемые функции
Технологии, стандарты

и протоколы

Прикладной уровень
Поддержка специфических сетевых приложений, 
таких как удалённое управление, коммуникация 
и совместная работа

MQTT (Message Queuing 
Telemetry Transport), 
RESTful API

Представительный 
уровень

Интерпретация данных между различными 
формами данных, кодирование, дешифрование и 
сжатие данных

JSON или XML

Сеансовый уровень
Управление сеансами связи, установления, 
координации и завершения сеансов между 
взаимодействующими устройствами

WebSocket

Транспортный
уровень

Надёжная передача данных между хостами. 
Установление, поддержание и завершение 
соединений, контроль перегрузок и 
восстановление данных при ошибках

UDP (User Datagram 
Protocol) или TCP 
(Transmission Control 
Protocol)

Эталонная модель информационного взаимодействия элементов РТК
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Уровень по OSI Выполняемые функции
Технологии, стандарты

и протоколы

Сетевой уровень

Определение маршрутов данных между 
устройствами, управление логическими 
адресами и маршрутизацией пакетов

OLSR (Optimized Link State 
Routing) или RPL (Routing 
Protocol for Low-power and 
Lossy Networks)

Канальный уровень

Надёжная передача данных через физические 
соединения. Обнаружение и исправление 
ошибок на уровне кадра

MAC (Media Access 
Control), технологий, 
такие как Bluetooth или 
Zigbee, которые включают 
функции ARQ (Automatic 
Repeat reQuest) для 
коррекции ошибок

Физический уровень

Физическое соединение между устройствами. 
Параметры физического уровня включают 
электрические и механические характеристики 
интерфейсов и среды передачи

Wi-Fi, Zigbee

Рассматривая взаимодействие РТК в со-
ставе группы, важно учитывать, что успешная 
работа на каждом из уровней OSI зависит от 
корректного функционирования и координации 
между этими уровнями. Современные подходы в 
кибернетике и робототехнике часто интегрируют 
решения, обеспечивающие надёжную и эффек-
тивную коммуникацию на каждом уровне модели 
OSI.

Первым этапом построения системы защи-
ты является определение защищаемых инфор-
мационных ресурсов ИУС группы РТК. Они могут 
быть классифицированы следующим образом:

1.	Данные сенсоров и датчиков: данные позици-
онирования (GPS, LIDAR, камеры, инерциаль-
ные измерительные единицы (IMU)); данные 
окружающей среды (от сенсоров температу-
ры, давления, освещения, влажности и дру-
гих); тактические и стратегические данные (от 
сенсоров, которые обеспечивают понимание 
текущей ситуации в рабочей зоне).

2.	Коммуникационные каналы: каналы прямой 
связи (беспроводные сети (Wi-Fi, LTE, ради-
освязь), проводные сети (Ethernet и другие)); 
ретрансляторы и хабы (беспилотные летатель-
ные аппараты (БЛА), действующие как ре-
трансляторы сигналов);

3.	Средства обработки данных и вычислитель-
ные ресурсы: серверы и облачные вычисле-
ния (обеспечение высокопроизводительных 
вычислений, анализа данных, машинного обу-
чения); локальные вычислительные мощности 
(встроенные процессоры, ПЛИС и микрокон-
троллеры, выполняющие локальные вычисле-
ния на уровне каждого РТК);

1.	Командные и управляющие системы: про-
граммное обеспечение для управления (алго-
ритмы и программы для сценарного управле-
ния, маршрутизации, координации действий); 
интерфейсы управления (системы ЧМИ (че-
ловеко-машинного интерфейса) для операто-
ров);

2.	Подсистема технического контроля: информаци-
онные базы данных о состоянии РТК (оператив-
ная информация о текущем состоянии, результа-
тах диагностики и техническом обслуживании).

3.	Подсистема информационной безопасности: 
средства и функции шифрования и аутентифи-
кации (защита передаваемых и обрабатывае-
мых данных от несанкционированного досту-
па); системы обнаружения вторжений (анализ 
сетевого трафика и активности для выявления 
аномалий и потенциальных угроз); другие под-
системы, реализующие политику безопасно-
сти и процедуры (набор правил и процедур для 
защиты информационных ресурсов).

Для формализации свойств указанных за-
щищаемых ресурсов целесообразно их система-
тизировать в соответствии с тремя обобщенными 
категориями свойств информационно-управляю-
щей системы:

	■ информационная (оперативная и служебная 
информация, математические модели, ин-
формационно-алгоритмическое обеспече-
ние);

	■ структурная (вычислительные и сетевые (ком-
муникационные) ресурсы, память);

	■ функциональная (цель, задачи, процессы, 
действия).
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Каждая из этих категорий информацион-
ных ресурсов имеет свою составляющую в общей 
эффективности и безопасности системы управ-
ления группой РТК, определяя выполнимость 
задач в разнообразных оперативных ситуациях и 
условиях.

Рассмотрим основные угрозы безопасно-
сти информационным ресурсам СУ группой РТК. 
Для СУ группой РТК существуют различные угро-
зы безопасности информационным ресурсам. 
Важно учитывать как внешние, так и внутренние 
угрозы:

1.	Кибератаки (специальные программные воз-
действия): Malware, Ransomware (программное 
обеспечение, которое может скомпрометиро-
вать данные или нарушить функционирование 
робототехнических комплексов); фишинг (по-
пытки обманом получить конфиденциальную 
информацию, такую как учетные данные или 
ключи доступа); DDoS (распределенные атаки 
отказа в обслуживании) (перегрузка сетевой 
инфраструктуры системы управления, приво-
дящая к исчерпанию ресурсов);

2.	Компрометация сетевой безопасности: сниф-
финг трафика (сбор данных, передаваемых 
по сети, который может позволить злоумыш-
ленникам получить доступ к конфиденциаль-
ной информации); Man-in-the-Middle (атака 
«человек посередине») (перехват и измене-
ние трафика между компонентами системы); 
беспроводные угрозы (использование неза-
щищенных беспроводных соединений, что мо-
жет позволить противнику получить доступ к 
управлению роботами);

3.	Компрометация устройств и сенсоров: физи-
ческий доступ (незаконное проникновение и 
физическая манипуляция устройствами или 
сенсорами); внедрение фальшивых сенсоров 
(введение ложных данных через сенсоры для 
дезориентации системы управления);

4.	Уязвимости программного обеспечения: 
ошибки в коде (уязвимости из-за ошибок в 
программном обеспечении, которое управ-
ляет роботами); уязвимости программного 
обеспечения (использование устаревшего 
программного обеспечения с известными уяз-
вимостями); недостаточная аутентификация 
и авторизация (неадекватные меры контроля 
доступа могут позволить неавторизованным 
пользователям получить доступ к системе 
управления);

5.	Человеческий фактор: внутренние угрозы 
(обслуживающий персонал или операторы 

системы, которые могут преднамеренно или 
случайно скомпрометировать безопасность); 
неправильная конфигурация (ошибки в на-
стройке системы, которые могут оставить уяз-
вимости);

6.	Социальная инженерия: (использование ме-
тодов психологического влияния на обслужи-
вающий персонал или на операторов РТК для 
получения доступа к конфиденциальной ин-
формации или системам).

Для защиты информационных ресурсов СУ 
группой РТК необходимо комплексно использо-
вать методы и средства по следующим направ-
лениям защиты:

1.	Обеспечение сетевой безопасности (исполь-
зование шифрования для защиты данных при 
передаче, установка межсетевых экранов и 
систем обнаружения вторжений (IDS));

2.	Обеспечение программно-алгоритмической 
безопасности (кибербезопасности): регуляр-
ное обновление программного обеспечения, 
применение антивирусного ПО и брандмауэ-
ров, а также регулярные проверки на наличие 
уязвимостей (Penetration Testing);

3.	Обеспечение защиты от несанкционированно-
го физического доступа (ограничение доступа 
к устройствам, защита сенсоров от несанкцио-
нированного воздействия);

4.	Обучение персонала: обучение операторов 
методам распознавания фишинговых атак, 
способам управления безопасностью данных и 
мероприятиям при нарушении безопасности;

5.	Контроль и управление доступом (использова-
ние многофакторной аутентификации (MFA) и 
роли доступа (RBAC) для ограничения досту-
пов к системам управления) [2];

6.	Мониторинг и логирование: постоянный мо-
ниторинг систем и анализ логов для своевре-
менного обнаружения аномалий и инцидентов 
безопасности [3].

Основные научно-теоретические проблемы 
разработки методологии защиты информацион-
ных ресурсов связаны с построением сетецен-
трической системы управления РТК ВН, позво-
ляющей оперативно реагировать на изменения 
обстановки и перераспределять задачи и ресур-
сы.

Отличительными особенностями сетецен-
трического подхода, по сравнению с традицион-
ным, являются:

	■ возможность согласованного испольвания ге-
ографически распределенных сил и средств; 
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самосинхронизация сил, участвующих в опе-
рации (боевых действиях);

	■ высокая динамичность, активность и резуль-
тативность всех процессов управления и са-
мих боевых действий;

	■ изменение формы военных действий, кото-
рая от последовательных боев и операций с 
соответствующими промежутками (паузами) 
между ними, приобретает форму непрерыв-
ных высокоскоростных действий (операций, 
акций) с решительными целями;

	■ наличие сети связи между системами и сред-
ствами управления войсками и оружием, что 
дает возможность на обширном географи-
ческом пространстве проводить совместные 
действия, а также динамически наилучшим 
образом распределять ответственность и 
объем задач между различными подразделе-
ниями применительно к текущей обстановке.

Основная суть сетецентричекого подхода 
в возможности оперативного обмена информа-
цией и многоуровневой самоорганизации для 
гарантированного выполнения поставленных за-
дач в заданные сроки.

Новый облик ВС РФ предусматривает 
многоуровневую систему управления боевыми 
действиями в регионе конфликта. Поэтому для 
формирования структуры и требований к эле-
ментам сетецентрической системы управления 
необходимо определение принципа разграниче-
ния полномочий между различными иерархиче-
скими уровнями.

Основными недостатками в практике соз-
дания сетецентрических систем управления яв-
ляются следующие [5].

1.	Сетецентрические системы управления 
предполагают сбор и интеграцию различных 
средств и систем разведки, работающих на 
различных физических принципах в различ-
ных диапазонах длин волн в единую инте-
грированную базу данных. В то же время в 
научно-методическом плане не существует 
проверенных на практике и эффективных ме-
тодов и способов идентификации целей, объ-
единения и отождествления разнородных дан-
ных, обеспечивающих высокую вероятность 
обнаружения и идентификации целей. 

2.	Методы многомерной многофакторной опти-
мизации разработаны для крайне ограничен-
ных и простых условий и функций и, как пра-
вило, не пригодны для сложных нелинейных 
функций с ярко выраженными корреляцион-
ными связями между основными параметрами 
этих функций. Поэтому требуется разработка 

методов синтеза сложных сетецентрических 
систем управления.

3.	Проблема опознавания «свой-чужой» не име-
ет надежных методов и технических средств 
для распознавания своих сил и средств на 
поле боя. Требуется постановка комплекса 
поисковых и прикладных исследований для 
определения путей решения данной пробле-
мы.

Построение защищенной сетецентриче-
ской СУ РТК позволит значительно повысить 
устойчивость управления группой РТК в кон-
фликтных условиях. Обеспечение защиты ин-
формационных ресурсов СУ группой РТК осно-
вывается на анализе и формализации процессов 
информационного обмена в группе РТК, модели-
ровании угроз информационной безопасности и 
определении комплекса защитных мер. Необхо-
димо учесть особенности различных сценариев 
применения РТК военного назначения (ВН) [4], 
применяемых в составе группы.

К СУ РТК ВН предъявляются требования 
по следующим свойствам [5]:

1.	Боевая готовность (способность системы и ее 
элементов переходить из одного состояния в 
другое за время, не превышающее допусти-
мое);

2.	Устойчивость (способность обеспечивать 
управление с требуемой эффективностью при 
воздействии неблагоприятных факторов);

3.	Мобильность (способность в установленные 
строки развертываться, свертываться и пе-
ремещать свои элементы, а также изменять 
свою структуру в соответствии с обстанов-
кой);

4.	Производительность (способность преобра-
зовывать требуемые объемы информации в 
установленные сроки);

5.	Безопасность (способность противостоять 
всем видам разведки, вводу ложной инфор-
мации и несанкционированному доступу к ин-
формации);

6.	Качество используемых моделей, методик и 
алгоритмов управления (способность обеспе-
чить необходимую адекватность управления 
на основе использования применяемых для 
выработки управляющих воздействий моде-
лей, методик, алгоритмов);

7.	Управляемость (способность изменять свое 
состояние в необходимых пределах и сохра-
нять требуемые значения показателей суще-
ственных свойств при переходе из одного со-
стояния в другое);
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8.	Ресурсопотребление (характеризует числен-
ность привлекаемых к управлению должностных 
лиц, номенклатуру и количество необходимых 
технических, программных и других средств).

При выполнении требований к сетецентриче-

ской системе управления [6], [7] возникает объек-
тивное противоречие между свойствами безопас-
ности и производительности. Наглядным является 
графическое представление указанного противо-
речия при обеспечении выполнения требований к 
СУ РТК ВН (рис. 1).
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Рис. 1. Условия оптимальности управления РТК ВН

Проблема защиты ИР СУ РТК обусловлена 
объективными противоречиями при обеспечении 
выполнения требований к системе управления 
военного назначения: обеспечение безопасности 
ИУС РТК при заданных требованиях по произво-
дительности ИУС.

Пусть P — производительность ИУС РТК;
S — безопасность ИУС РТК;
Wп (S) — потери при нарушении безопасно-

сти ИУС РТК; 
Wз (S) — затраты на обеспечение безопас-

ности ИУС РТК.
Тогда условие оптимальности для безопас-

ности ИУС РТК:

 WS0=min (Wп (S )+Wз (S )) при P=const (1)

Пусть Wп (P) — потери, обусловленные не-
достаточной производительностью ИУС РТК;

Wз (P) — затраты на обеспечение произво-
дительности ИУС РТК;

Тогда условие оптимальности для обеспе-
чения производительности ИУС РТК:

 WP0=min (Wп (P )+Wз (P )) при S=const  (2)

При функционировании ИУС должны вы-
полняться оба условия оптимальности (безопас-
ности и производительности) ИУС РТК:

 W02 = min ( WS0+WP0 ) (3)

Концептуально проблема реализации ком-
плексного подхода к защите ИР СУ РТК имеет два 
основных аспекта, обусловленные объективными 
противоречиями при реализации требований к 
процессу управления и к системе управления:

	■ обеспечение скрытности управления РТК при 

заданных требованиях непрерывности управ-
ления;

	■ обеспечение имитозащищенности ИУС РТК 
при заданных ограничениях по производи-
тельности ИУС.

Интероперабельность может быть своев-
ременным дополнением существующего перечня 
требований к СУВН.

Интероперабельность5 — способность двух 
и более информационных систем к обмену ин-
формацией и к использованию информации, полу-
ченной в результате обмена. Это свойство играет 
ключевую роль при создании, развитии и объеди-
нении информационных систем различных типов 
и назначения.

Другим актуальным требованием к системе 
управления военного назначения при возрастании 
степени ее интеллектуальности является «дове-
рие» к искусственному интеллекту (ИИ).

Для РТК ВН особенностью применения обу-
словлено требование доверия к ИИ (объяснимость 
работы ИИ и процесса достижения им результа-
тов).

Доверие6 к системе искусственного интел-
лекта — уверенность потребителя, и при необхо-
димости, организаций, ответственных за регули-
рование вопросов создания и применения систем 
искусственного интеллекта, и иных заинтересо-
ванных сторон в том, что система способна вы-
полнять возложенные на нее задачи с требуемым 
качеством.

5ГОСТ Р 59796 — 2021 Информационные технологии. Интероперабель-
ность. Термины и определения.
6ГОСТ Р 59276 — 2020 Системы искусственного интеллекта. Способы 
обеспечения доверия. Общие положения.
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Доверенная система искусственного ин-
теллекта — система искусственного интеллекта, 
в отношении которой потребитель и, при необхо-
димости, организации, ответственные за регули-
рование вопросов создания и применения систем 
искусственного интеллекта, проявляют доверие.

Требуется поиск новых подходов для обе-
спечения скрытности и непрерывности управ-
ления, разработка новых методов и технологий 
для защиты ИР СУ РТК, позволяющие при огра-
ниченных вычислительных, транспортных воз-
можностях и памяти контролировать параметры 
целостности (имитозащищенность) разнородных 
информационных ресурсов в режиме реального 
времени.

Для разрешения указанных противоречий в 
теории и практике управления РТК ВН требуется 
проведение междисциплинарных исследований, 
разработка соответствующей методологии на 
основе новых подходов к моделированию совре-
менных информационно-телекоммуникационных 
систем в условиях информационного конфлик-
та[8], исследование теоретических основ интел-
лектуализации ИУС РТК на основе современных 
методов и технологий управления сложными ор-
ганизационно-техническими системами в режиме 
реального времени [9], исследование методов и 
технологий формализации свойств и моделирова-
ния сложных систем [10], разработка новых мето-
дов и технологий управления сетевой безопасно-
стью в информационно-телекоммуникационных 
сетях [11], а также мониторинга состояния инфор-
мационно-телекоммуникационных сетей [12].

Выводы

Управление группами РТК (или роями ро-
ботов) является одной из наиболее сложных 
проблем в робототехнике и искусственном ин-
теллекте. Основные аспекты данной проблемы 
следующие:

1.	Самоорганизация и координация РТК в груп-
пе предполагают решение двух задач на опе-
ративном и тактическом уровнях управления, 
связанных с особенностями сценариев приме-
нения РТК в составе группы: целеполагание 
(обеспечение синхронных и согласованных 
действий роботов с минимальными задерж-
ками и энергетическими затратами для реше-
ния групповой задачи) и целераспределение 
(эффективное распределение частных задач 

между роботами, чтобы максимизировать про-
дуктивность и минимизировать дублирование 
усилий).

2.	Коммуникация (применение технологий, обе-
спечивающих своевременность и достовер-
ность связи между роботами в условиях, где 
могут быть помехи или ограничения по часто-
те, применение протоколов связи, которые 
могут масштабироваться для больших групп 
роботов);

3.	Децентрализованное управление (создание 
алгоритмов, где каждый робот может при-
нимать решения на основе ограниченной ло-
кальной информации; сокращение этапов и 
эпизодов функционирования группы РТК с 
необходимостью центрального управляющего 
узла, который может стать уязвимым из-за од-
ного точечного отказа);

4.	Работа в неизвестной и изменяющейся сре-
де (разработка алгоритмов обеспечивающих 
способность группы робототехнических ком-
плексов адаптироваться к непредсказуемым 
изменениям в окружающей среде, а также для 
исследования и картографирования неизвест-
ных территорий);

5.	Энергоэффективность (разработка стратегий 
для минимизации энергозатрат в процессе 
выполнения задач, создание систем для авто-
номного подзаряда или распределения энер-
гии среди роботов или оптимального распре-
деления задач);

6.	Обнаружение и разрешение внутренних кон-
фликтов (создание алгоритмов, которые по-
зволяют роботам избегать столкновений друг 
с другом и с окружающими объектами, эффек-
тивное разрешение конфликтов между робо-
тами при доступе к ограниченным ресурсам);

7.	Информационная безопасность и устойчи-
вость к сбоям (защита группы роботов от ин-
формационно-технических воздействий, обе-
спечение устойчивости группы (роя или стаи) 
при выходе из строя одного или нескольких 
роботов).

Исследование этих проблемных аспектов 
требуют междисциплинарного подхода, включа-
ющего методы из области искусственного интел-
лекта, теории управления, коммуникаций.
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FEATURES OF PROTECTION OF INFORMATION RESOURCES
OF CONTROL SYSTEMS OF ROBOTIC COMPLEXES

Starodubtsev Yu.I.1, Lauta O.S.2, Khudainazarov Yu.K.3

Keywords: information management system, protected information resources, threats to information security, 
integrated approach.

Abstract
Objective: in the article to propose a solution to the problem of analyzing the features of the protection of 

information resources (IR) of the control system of robotic complexes (RTS). 
Method: on the basis of a system approach, to analyze the composition, functions, role and place of the 

information and control system in the control system of modern and future RTCs. The method of analytical modeling 
presents the main contradictions in the theory of control of military RTCs (HG).

Result: the results of the analysis of protected information resources in the information management system 
of the robotic complex are presented: information, data carriers and information processes. The main features of the 
applied protocols of information interaction in accordance with the OSI reference model are revealed.

The results of the analysis of information security threats and the functional components of the integrated system 
for the protection of information resources of the control system of robotic complexes are presented.

The scientific novelty consists in the formalization of objective contradictions in the properties of the control 
process of the RTS HV between continuity and secrecy, as well as between the properties of the RTS control system: 
limited resources (computational, network and memory) for the implementation of security functions; high dynamics 
of structural, informational and functional characteristics of the protected resources The consequence of these 
contradictions is the need to integrate heterogeneous methods and protection tools, as well as real-time management of 
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tasks and information resources of the information management system (ICS) of the HV RTS.
Currently known methods and technologies do not allow to take into account all the features of the R&D system 

of the RTS control system as an object of protection and to ensure the adequacy of the protection system to threats and 
the state of protected resources with their high dynamics.
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БОРЬБА С МАЛОРАЗМЕРНЫМИ БЕСПИЛОТНЫМИ
ЛЕТАТЕЛЬНЫМИ АППАРАТАМИ СРЕДСТВАМИ
РАДИОЭЛЕКТРОННОЙ БОРЬБЫ
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Ключевые слова: беспилотный летательный аппарат, противовоздушная оборона, радиоэлектронная 
борьба, сборный пункт поврежденных машин, маскировка, обнаружение, оповещение, противодействие.

Аннотация
Цель работы заключается в разработке рекомендаций по борьбе с малоразмерными беспилотными 

летательными аппаратами при их интенсивном и массовом применении противоборствующими сторонами в 
боевых действиях в ходе восстановления поврежденного вооружения, военной и специальной техники.

Метод: на основе анализа задач восстановления поврежденного вооружения, военной и специаль-
ной техники в ходе боевых действий, сравнения характеристик и возможностей применяемых беспилотными 
летательными аппаратами различного назначения, имеющихся сведений о состоянии борьбы с беспилотными 
летательными аппаратами средствами разведки, противовоздушной обороны, радиоэлектронной борьбы, спо-
собами противодействия техническим средствам разведки противника разработать комплект средств радиоэ-
лектронной борьбы с применяемыми беспилотными летательными аппаратами и способы их боевого примене-
ния в ходе восстановления вооружения, военной и специальной техники на этапе эвакуации.

Результаты: определены основные особенности задач восстановления вооружения, военной и специ-
альной техники, характеристики беспилотных летательных аппаратов, существенные в ходе решения задач 
борьбы с ними на этапе эвакуации вооружения, военной и специальной техники при ее восстановлении; 
разработаны требования к комплекту средств борьбы с беспилотными летательными аппаратами и опреде-
лены их количественные значения; определены основные характеристики средств радиоэлектронной борьбы, 
существенные с точки зрения борьбы с беспилотными летательными аппаратами; определен комплект средств 
радиоэлектронной борьбы и разработаны способы его боевого применения.

Практическая ценность заключается в разработанных практических рекомендациях подразделениям 
технического обеспечения по борьбе с беспилотными летательными аппаратами в ходе эвакуации вооружения, 
военной и специальной техники.

3Шипунов Владимир Алексеевич, кандидат военных наук, доцент, профессор кафедры радиоэлектронной борьбы Военной академии связи, г. 
Санкт-Петербург, Россия. E-mail: colonel53@mail.ru

2Чиркин Павел Михайлович, преподаватель кафедры радиоэлектронной борьбы Военной академии связи, г. Санкт-Петербург, Россия. E-mail: 
67-cccp@mail.ru

1Ануфриев Алексей Александрович, кандидат технических наук, доцент, профессор кафедры радиоэлектронной борьбы Военной академии связи, г. 
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Постановка задачи

Одним из видов всестороннего обеспече-
ния является техническое обеспечение, основу 
которого составляет восстановление вооруже-
ния, военной и специальной техники (далее – 
ВВСТ). Восстановление включает: техническую 
разведку, эвакуацию, ремонт и возвращение в 
строй отремонтированных (эвакуированных), а 
также передачу невосстанавливаемых в соедине-
нии (части) изделий силами и средствами стар-
шего начальника. Восстановление ВВСТ являет-
ся основным источником восполнения потерь в 
ходе боевых действий.

Кроме того, многие ВВСТ, стоящие на во-
оружении, имеют характеристики, параметры, 
внешний вид, обуславливающие их высокую 
эффективность боевого применения, могут со-

держать конфиденциальную информацию. Та-
кие образцы ВВСТ в целях обеспечения защиты 
государственной тайны должны быть немедлен-
но эвакуированы с поля боя. Противник широко 
применяет свои образцы ВВСТ, которые также 
представляют интерес для отечественной воен-
ной науки.

Наиболее сложным этапом с точки зрения 
обеспечения скрытности, быстроты выполнения 
и защиты от поражения противником является 
этап эвакуации ВВСТ с поля боя.

Противник постарается всеми способами 
препятствовать проведению необходимых меро-
приятий. В районах расположения поврежденной 
техники будет барражировать его разведыва-
тельная беспилотная авиация с целью получения 
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разведывательных данных о возможности добы-
вания конфиденциальной информации о наших 
образцах ВВСТ или информации о возможности 
эвакуации своей поврежденной техники [1]. При 
обнаружении сил технической разведки и (или) 
средств эвакуации будут применяться ударные 
беспилотные летательные аппараты (БпЛА). Наи-
более эффективными средствами разведки и 
поражения в этих условиях будут применяемые 
противником малоразмерные БпЛА на основе DJI 
и FPV-дронов.

Широкое разнообразие БпЛА, применение 
их для ведения разведки и поражения требует 
принятия соответствующих мер борьбы с ними 
и разработки соответствующих средств и спосо-
бов борьбы. Борьба с БпЛА носит комплексный 
характер. Одной из ее составляющих является 
радиоэлектронная борьба (РЭБ). Номенклатура 
средств РЭБ с БпЛА в настоящее время доста-
точно многообразна. Необходимо правильно вы-
брать требуемые средства для решения конкрет-
ных задач в конкретных условиях, разработать 
способы их боевого применения. Существует ре-
альная необходимость в методике количествен-
ной оценки состава средств РЭБ и способов их 
боевого применения при решении задач в ходе 
борьбы с малоразмерными БпЛА при эвакуации 
ВВСТ и на ее основе разработке рекомендаций 
по выбору средств и способов борьбы с ними.

Решение задачи

Борьба с малоразмерными БпЛА против-
ника предполагает комплексное применение 
средств и способов обнаружения, оповещения, 
противовоздушной обороны (далее — ПВО), 
противодействия техническим средствам раз-
ведки противника (далее — ПД ТСР), органи-
зацию управления и взаимодействия, и под-
разделяется на три основные составляющие: 
обнаружение, оповещение и противодей-
ствие. Способы борьбы с ними могут быть ак-
тивными и пассивными [2].

Обнаружение должно осуществляться по-
стоянно. Чем раньше будет вскрыт факт приме-
нения противником БпЛА, тем более эффектив-
ной будет борьба с ними.

Обнаружение осуществляется способами 
визуального наблюдения и с использованием 
технических средств. Для этого назначаются 
посты воздушного наблюдения (ПВН).

Визуальное наблюдение может осущест-
вляться как непосредственно из района эваку-
ации, так и со специальных постов наблюдения, 
оборудуемых на некотором удалении от него.

Основными требованиями к ним являются:

•	 скрытность;

•	 отсутствие в непосредственной близости 
источников шума, тепла и света;

•	 соблюдение визуальной видимости с райо-
ном эвакуации.

При постановке задач на наблюдение ука-
зываются:

•	 содержание задачи;
•	 сектор наблюдения;
•	 возможные действия противника; 
•	 вероятное направление подлета БпЛА;
•	 порядок оповещения при обнаружении БпЛА.

Для повышения эффективности обнаруже-
ния БпЛА используются различные оптические и 
оптико-электронные приборы (бинокли, приборы 
ночного видения, тепловизоры и др.). 

В отсутствие визуального контакта с БпЛА 
их наличие обнаруживается также по звуку рабо-
ты двигателей.

Основным демаскирующим признаком 
применения БпЛА является наличие радиоизлу-
чения на частотах передачи видеоизображения и 
управления. 

Оповещение базируется на заблаговре-
менно создаваемую систему оповещения, вклю-
чающую систему связи, средства оповещения 
(сирена, ракетница и др.), голосом и т. д. Сигналы 
должны быть понятны всем членам группы эва-
куации.

Противодействие может осуществляться 
активными и пассивными способами. 

К активным способам противодействия от-
носятся:

•	 огневое поражение пунктов управления БпЛА 
противника.

К пассивным способам борьбы относятся:

•	 передвижение в условиях ограниченной види-
мости;

•	 оборудование фортификационных сооруже-
ний;

•	 создание ложных позиций;
•	 маскировка своих позиций;
•	 использование теплоизоляционных накидок 

для личного состава и ВВСТ [4];
•	 применение защитных сетей и металлических 

конструкций для защиты средств и объектов.

Борьба с БпЛА при эвакуации техники и 
ее ремонте имеет ряд особенностей.

На этапе эвакуации осуществляется бук-
сировка или транспортирование поврежденных 
(технически неисправных) ВВСТ из-под огня 
противника из мест, которым угрожает захват 
противником, из районов радиационного, хими-
ческого, биологического заражения в укрытия, 
к местам ремонта или передачи, а также выта-
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скивание застрявших (затонувших) ВВСТ. Этот 
этап характеризуется рядом особенностей, 
являющихся демаскирующими признаками де-
ятельности групп эвакуации. Наиболее инфор-
мативными из них для иностранной техниче-
ской разведки являются:

•	 активизация деятельности средств эвакуа-
ции на маршрутах передвижения и в райо-
нах расположения поврежденной техники;

•	 интенсивная работа средств связи;
•	 локализация личного состава и техники в 

местах расположения поврежденной техни-
ки;

•	 постоянно работающие двигатели средств 
эвакуации.

По этим демаскирующим признакам [5], 
особенно при отсутствии средств маскировки, 
противник может легко вскрыть маршруты пе-
ремещения и районы расположения эвакуаци-
онных средств.

На этапе эвакуации, учитывая его манев-
ренный характер, в полном объеме применить 
перечисленные выше способы борьбы невоз-
можно. Борьбу с БпЛА на этом этапе целесоо-
бразно организовать следующим образом.

Все средства эвакуации должны быть 
оборудованы защитными сетями, металли-
ческими конструкциями для защиты от пора-
жения FPV-дронов, средствами радиоэлек-
тронного подавления [6]. Передвижение на 
маршрутах выдвижения и эвакуации осущест-
влять по возможности в условиях ограничен-
ной видимости, в сопровождении средств РЭБ, 
предназначенных для создания помех радио-
управляемым минно-взрывным устройствам 
(далее — РУМВУ). При ведении переговоров 
по средствам связи строго соблюдать меры 
противодействия средствам радиоэлектрон-
ной разведки противника.

Для обнаружения атак необходимо сфор-
мировать ПВН с указанием задачи, сектора 
наблюдения, возможных действий противни-
ка, вероятного направления подлета БпЛА, 
порядка оповещения при их обнаружении. По-
сты должны быть оснащены необходимыми 
средствами видеонаблюдения, техническими 
средствами разведки и связи. С учетом малой 

численности группы эвакуации пост наблюде-
ния может быть в составе одного наблюдате-
ля. Целесообразное размещение наблюдате-
лей — вкруговую вокруг объекта эвакуации 
на удалении, обеспечивающем принятие мер 
противодействия после оповещения. Для мо-
бильности наблюдателя целесообразно при-
менение мобильных средств передвижения, 
например, квадроцикл.

Противодействие целесообразно ор-
ганизовывать непосредственно на объекте 
эвакуации. Для этого формируется пост про-
тиводействия (ПП) аналогичный ПВН. Посту 
также указываются задачи, сектор наблюде-
ния, возможные действия противника, вероят-
ное направление подлета БпЛА, порядок вза-
имодействия с постами наблюдения, порядок 
оповещения. Посты оснащаются необходимы-
ми средствами противодействия: средствами 
технической разведки и обнаружения, стрел-
ковым вооружением, средствами РЭБ, сред-
ствами связи. Высокие результаты показывает 
гладкоствольное оружие, стреляющее дробью, 
создавая облако поражающих элементов, воз-
действующее на цель.

Наиболее эффективным, но не достаточ-
ным способом является применение средств 
РЭБ [7]. При этом надо учитывать, что проти-
водействие БпЛА средствами РЭБ является 
всего лишь элементом общей системы ротиво-
действия и должно применяться в комплексе с 
другими мерами: скрытностью передвижения, 
маскировкой, применением защитных сетей и 
т. д. в соответствии с другими рекомендация-
ми, инструкциями и распоряжениями.

Проведенный анализ типовых малораз-
мерных БпЛА показал (таблица 1), что с точ-
ки зрения РЭБ радиоподавление их каналов 
управления существующими средствами РЭБ 
вполне возможно. Вместе с тем в силу разра-
ботки комплексов различными фирмами функ-
ционирование каналов управления осущест-
вляется в дискретных диапазонах. Имеются 
участки диапазона, в которых комплексы не 
работают. Этот факт создает возможность ос-
воения при необходимости незанятых участков 
диапазона.
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№ 
п/п

Название БпЛА Предназначение Диапазоны работ

1 «Mugin-5 Pro Китай»

Поиск и уничтожение 
стационарных и подвижных 
наземных целей

силу и фортификационные 
сооружения
КУ прием: 5,800 МГц
КУ передача: 2,400 МГц
ТЛМ прием: 1420-1470 МГц
ТЛМ передача: 902-928 МГц
GPS, ГЛОНАСС, Galileo, BeiDou

2
Mugin-5 Pro 5000 мм 
с 8 моторными 
креплениями Китай

Поиск и уничтожение 
стационарных наземных 
целей, включая живую силу

КУ прием: 5,800 МГц
КУ передача: 2,400 МГц
ТЛМ прием: 1420-1470 МГц
ТЛМ передача: 902-928 МГц
GPS, ГЛОНАСС, Galileo, BeiDou

3 ACS-3M (Raybird-3), 
Украина

Ведение аэрофотосьемки 
и передача видеосигнала в 
дневное и ночное время по 
наземным и водным объектам, 
картографирование и 
корректировки огня артиллерии

КУ прием: 461-469 МГц (ППРЧ)
КУ передача: 910-929 МГц (ППРЧ), 
GPS

4 Orlik PGZ-19R
Польша

Ведение видовой разведки в 
бригадном звене управления

КУ прием: 450-460 МГц (ППРЧ)
КУ передача: 450-460 МГц (ППРЧ), 
GPS

5 Народный (PD-1)
Украина

Ведение воздушной разведки, 
поиска объектов на местности 
и определения их координат

КУ прием: 450-460 МГц (ППРЧ)
КУ передача: 450-460 МГц (ППРЧ)
ТЛМ прием: 310–390 МГц (ППРЧ)
ТЛМ передача: 310–390 МГц 
(ППРЧ), GPS

6 Фурия Украина

Ведение воздушной разведки 
при неблагоприятных погодных 
условиях, в ночное время и в 
условиях плохой видимости 
корректировка огня артиллерии

КУ прием: 433-447 МГц
КУ передача: 433-447 МГц
ТЛМ прием: 917-928 МГц (ППРЧ)
ТЛМ передача: 917-928 МГц 
(ППРЧ), GPS

7 Флай ай Польша

Обнаружение и уничтожение 
живой силы противника 
(осколочно-фугасная 
головная часть GO-1, радиус 
поражения — 10 м)

КУ прием: 4-5 ГГц, ширина 5,5 МГц
КУ передача: 4-5 ГГц, GPS

8 Лелека-100
Украина

Аэроразведка, патрулирование, 
картографирование 
местности и получение точных 
географических координат в 
режиме реального времени

КУ прием: 438-448 МГц
КУ передача: 438-448 МГц
ТЛМ прием: 410-480 МГц
ТЛМ передача: 410-480 МГц, 
900-930 МГц, GPS

9 Supervisor SM 2
Украина

Поиск и уничтожение 
стационарных и подвижных 
наземных целей, 
включая живую силу и 
фортификационные сооружения

КУ прием: 433-439 Мгц, 915-930 
Мгц, 2,4 ГГц; КУ передача: 433-439 
Мгц, 915-930 Мгц, 2,4 ГГц; 
ТЛМ прием: 371,8-395,1 МГц; ТЛМ 
передача: 371,8-395,1 МГц; GPS

10 DJI «Mavic»
Китай

Ведение аэрофотосъемки и 
картографирования, решения 
задач видеонаблюдения 
за обстановкой в режиме 
реального времени

КУ прием: 2,4-2,48 ГГц
КУ передача: 2,4-2,48 ГГц
ТЛМ прием: 5,525-5,850 ГГц
ТЛМ передача: 5,525-5,850 ГГц
GPS, ГЛОНАСС, BeiDou

Типовые характеристики БпЛА

Таблица 1.
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Управление БпЛА в полете осуществляет-
ся на определенных частотах каналов управле-
ния (далее — КУ). От БпЛА передается на пункт 
управления видеоизображение. Кроме того, ле-
тательный аппарат в полете пользуется навига-
ционными системами, подавление которых также 
дает положительный эффект [8]. Канал видеои-
зображения и канал навигационных систем объе-
динены в канал телеметрии (далее — ТЛМ).

 При этом необходимо правильно подо-
брать мощностные характеристики средств ради-
оподавления и обеспечить частотное совпадение 
передатчиков средств РЭБ с частотами, на кото-

рых осуществляется управление БпЛА.
Для определения мощностных характе-

ристик средств РЭБ и правильного выбора дис-
танций радиоподавления необходимо провести 
расчеты, учитывающие условия применения как 
БпЛА, так и средств РЭБ. Для этого разработана 
методика оценки возможностей средств РЭБ по 
радиоподавлению каналов управления, передачи 
видеоизображения и навигации БпЛА [9].

Суть методики сводится к определению 
дальности радиоподавления каналов управле-
ния, навигации и передачи видеоизображения 
при известных исходных данных.

Рис.1. Методика оценки возможностей средств РЭБ по радиоподавлению

Анализ типовых средств РЭБ (таблица 2) 
показал, что их частотные диапазоны, как 
правило, совпадают с частотными диапазо-
нами БпЛА. Это позволяет создавать помехи 
КУ и каналам ТЛМ. Вместе с тем, каждое кон-
кретное средство РЭБ не имеет возможности 
создавать помехи во всем потенциальном ди-
апазоне частот БпЛА. Чтобы подавить любой 
БпЛА, необходимо перекрыть весь их потенци-
альный частотный диапазон. Для этого необ-
ходимо формировать комплект средств РЭБ, 
обеспечивающий подавление во всем частот-
ном диапазоне БпЛА.

Вместе с тем, необходимо иметь в виду, 

что средство РЭБ излучает электромагнитные 
волны и определение его координат вполне 
решаемая задача. Этот факт накладывает 
ограничения на выбор позиционного района 
для его развертывания. Средства РЭБ боль-
шой дальности целесообразно развертывать 
на удалении от прикрываемого объекта, а 
малой дальности — непосредственно на при-
крываемом объекте. Исключение составляют 
средства РЭБ, предназначенные для защиты 
автомобильной и бронированной техники на 
марше путем установки специальных средств 
радиоэлектронного подавления, предназна-
ченных для создания помех радиоуправляе-
мым минно-взрывным устройствам.
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№ 
п/п Предназначение Объекты воздействия

Частотный диапазон 
(МГц)

1

Для радиоподавления аппаратуры 
потребителей глобальных 
навигационных спутниковых систем 
беспилотных летательных аппаратов

Современные 
навигационные 
приемники БпЛА типа 
Novatel ОЕМ719 и Ublox 
ZED-F9P

1168-1178, 1194-1212, 
1221-1249, 1270-1283, 
1556-1576, 1593-1604

2

Для интеллектуальной подмены 
координат путем искажения 
навигационных сигналов в АП ГНСС 
БпЛА

Современные навигаци-
онные приемники БпЛА 
типа Novatel ОЕМ719 и 
Ublox ZED-F9P

1575,42

3

Для радиоподавления каналов 
управления беспилотных летательных 
аппаратов и их навигационных 
приемников

Коммерческие БпЛА 
ближнего действия

Каналы управления, 
СРНС, Wi-Fi

4

Для радиоподавления каналов 
управления БпЛА квадрокоптерного типа 
и их навигационных приемников

DJI Mavic Рro (FCС+), 
DJI Mini 2 (FCC), Ublox 
ZED-F9P, Mavic 3T 
(NeoBoost).

1100-1610, 700-2650, 
2600-6000

5

Для радиоподавления каналов 
управления беспилотных летательных 
аппаратов и их навигационных 
приемников

Navic Pro (FCC+), DJI 
Mini 2 (FCC), Mavic 
3 (FCC), Autel Evo 2 
v3, БпЛА FPV-типа 
Crossfire TBS Tango2.

859-947, 1168-1287, 
1555-1612, 2389-2495, 
5715-5860

6

Для обнаружения каналов управления и 
радиоподавления каналов управления 
БпЛА и их навигационных приемников

DJI Mavic Рro (FCС+), 
DJI Mini 2 (FCC), Mavic 
3 (FCC), Mavic 3T 
(NeoBoost), Autel Evo 2, 
аппаратура управления 
Crossfire TBS Tango2

430-436,863-870, 
902-928, 1166-1279, 
1559-1610, 2400-2484, 
5150-5350, 5725-5875

7

Для радиоподавления каналов 
управления БпЛА квадрокоптерного типа 
и их навигационных приемников

​Современные 
навигационные 
приемники БпЛА

433, 868, 900,1500, 
2400, 5200, 5800

8
Для радиоподавления аппаратуры 
потребителей глобальных 
навигационных спутниковых систем

Современные 
навигационные 
приемники БпЛА

1150÷1300; 1550÷1610, 
GPS, ГЛОНАСС, 
Beidou, Galileo

Типовые характеристики БпЛА

Таблица 1.

В ходе эвакуации целесообразно, по возмож-
ности, устанавливать взаимодействие с частями и 
подразделениями ПВО, радиоэлектронной развед-
ки (РЭР) и РЭБ. Средства ПВО и РЭР в дополнение 
к средствам постов наблюдения обеспечат своев-
ременное оповещение об атаке. Средства РЭБ 
обеспечат радиоподавление атакующих БпЛА, что 
позволит не включать свои средства РЭБ, затруд-
нив тем самым разведке противника определение 
координат объекта эвакуации.

На вооружении ПП целесообразно иметь 
средства РЭБ двух типов: средства большой даль-
ности, обеспечивающие воздействие на даль-
ностях, превышающих визуальный контакт, и 
средства малой дальности, обеспечивающие воз-
действие при визуальном контакте  10]. Такие сред-
ства приняты на снабжение Вооруженных Сил Рос-
сийской Федерации, поставляются ведомством по 
линии Министерства обороны Российской Федера-
ции и различными волонтерскими организациями.
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Дальность подавления таких средств варьи-
руется от нескольких десятков метров до десятков 
километров, обеспечивая подавление каналов на-
вигации и управления БпЛА, а также передачи ви-
деоизображения с борта БпЛА на наземный пункт 
управления. В группе эвакуации достаточно иметь 
средства большой дальности с возможностью по-
давления 2-3 км, функционирующие в автомати-
ческом режиме. Однако при выборе конкретного 
образца средства РЭБ необходимо учитывать зна-
чительное влияние на эффективность их работы 
рельефа местности и местных предметов (здания, 
лесополосы), что значительно снижает дальность 
подавления. 

Средства малой дальности известны под на-
званием «антидроновое ружье» и применяются при 
визуальном наблюдении БпЛА на расстоянии от не-
скольких десятков до нескольких сотен метров. Их 
допускается размещать непосредственно на объек-
те эвакуации путем объединения ПВН, противодей-
ствия и огневого поражения.

Средства большой дальности целесообраз-
но размещать на некотором удалении от объекта 
эвакуации на расстоянии их возможностей по даль-
ности подавления. Для снижения возможностей 
противника по обнаружению и идентификации этих 
средств целесообразно развертывание 2–3 ложных 
позиций средств РЭБ. Развертывание и маски-
ровку всех средств целесообразно организовать 
заблаговременно. Наиболее приемлемый способ 
прикрытия — вкруговую. При лимите времени раз-
вертывание средств противодействия осуществля-
ется одновременно с эвакуацией с упреждением на 
время развертывания.

Вариант боевого применения показан на ри-
сунке 2.

Рис.2. Боевой порядок средств РЭБ (вариант)

Выводы

При эвакуации ВВСТ в целях эффектив-
ной борьбы с БпЛА различного назначения, в 
том числе ударных, необходимо создавать си-
стему противодействия БпЛА в составе подси-
стем оповещения, ПВО, РЭБ. Основными тре-
бованиями к ней могут быть:

•	 наличие в составе группы эвакуации, со-
вершающей марш, средств ПВО, а также 
средств РЭБ, предназначенных для созда-
ния помех радиоуправляемым минно-взрыв-
ным устройствам;

•	 оборудование средств эвакуации защитны-
ми сетями, металлическими конструкциями, 
средствами индивидуального радиоэлек-
тронного подавления для защиты от пора-
жения FPV-дронов;

•	 наличие в группе эвакуации специально 
подготовленной группы борьбы с БпЛА в со-
ставе ПВН и ПП, которые могут быть, при 
необходимости, объединены в один пост;

•	 организация управления и взаимодействия 
в группе эвакуации по вопросам борьбы с 
БпЛА;

•	 оснащение ПВН техническими средствами 
наблюдения: визуальными и оптико-элек-
тронными средствами наблюдения, сред-
ствами связи и передачи разведыватель-
ных сведений, тепловизором, прожектором, 
приемником, модулем акустической развед-
ки, спектроанализатором, лазерной указкой 
и др.;

•	 оснащение ПП средствами РЭБ большой 
(до 2–3 км) и малой, типа «антидроновое ру-
жье» (сотни метров), дальности;

•	 комплектование ПП средствами РЭБ, пере-
крывающими потенциальный частотный ди-
апазон БпЛА;

•	 развертывание в целях противодействия 
техническим средствам разведки противни-
ка вблизи реальных позиций средств РЭБ 
ложных позиций;

•	 развертывание на объекте эвакуации со-
вмещенного ПВН, огневого поражения воз-
душных целей и противодействия, оснащен-
ных «электронными ружьями».

•	 организация взаимодействия с частями 
ПВО, РЭР и РЭБ.
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COUNTERING SMALL UNMANNED AERIAL VEHICLES WITH 
ELECTRONIC WARFARE

Anufriev A.A.1, Chirkin P.M.2, Shipunov V.A.3

Keywords: air defense, assembly point of damaged vehicles, camouflage, detection, warning, counteraction.

Abstract 
The purpose of the work is to develop recommendations for combating small-sized unmanned aerial vehicles 

during their intensive and massive use by the warring parties in combat operations during the restoration of damaged 
weapons, military and special equipment.

Method: on the basis of the analysis of the tasks of restoring damaged weapons, military and special equipment 
in the course of hostilities, comparing the characteristics and capabilities of unmanned aerial vehicles used for various 
purposes, the available information on the state of combating unmanned aerial vehicles by reconnaissance, air defense, 
electronic warfare, methods of countering enemy reconnaissance equipment, to develop a set of means electronic 
warfare against unmanned aerial vehicles used and methods of their combat use during the restoration of weapons, 
military and special equipment at the evacuation stage.

Results: the main features of the tasks of restoring weapons, military and special equipment, the characteristics 
of unmanned aerial vehicles that  are essential in the course of solving the problems of combating them at the stage of 
evacuation of weapons, military and special equipment during its restoration have been determined; the requirements 
for the set of means of combating unmanned aerial vehicles have been developed and their quantitative values were 
determined; the main characteristics of electronic warfare means that are essential from the point of view of combating 
unmanned aerial vehicles have been determined; a set of electronic warfare equipment has been determined  and 
methods of its combat use have been developed.

The practical value lies in the developed practical recommendations for technical support units to combat 
unmanned aerial vehicles during the evacuation of weapons, military and special equipment.
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