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Аннотация
Цель работы заключается в рассмотрении зависимость информационной безопасности сило­

вых структур от подготовки специалистов центров мониторингам безопасности сети, раскрытии 
предназначения центров мониторинга безопасности связи, их основных элементов, а также задач, 
возлагаемых на него. Также целью ставится рассмотреть способы повышения качества обучения 
специалистов в области информационной безопасности.

Метод исследования: сочетание анализа и синтеза исходных данных, моделирование обучения 
специалистов в условиях быстро развивающихся потенциальных угроз для информационной безо­
пасности.

Результаты исследования: показаны обоснованные направления подготовки специалистов  
для обеспечения информационной безопасности в условиях возрастающей киберагрессии. Также 
выделены характерные черты оборудования киберполигонов и возможные изменения в обучении 
специалистов из сферы информационной безопасности.

Практическая полезность: теоретическая модель возможного процесса обучения, представ­
ленная в данной работе, может быть использована исследователями для написания собственных 
работ по теме повышения качества обучения специалистов информационной безопасности, также 
она может стать началом изменений к подходам в подготовке кадров.
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Введение

Начало специальной военной операции на 
Украине показала необходимость усиления 
направлений по обеспечению информацион-
ной безопасности, указанных в Доктрине ин-
формационной безопасности РФ [1], а угро-
зы информационной безопасности в области 
обороны страны явно стали реализовываться 
вероятным противником [2]. 20 мая 2022 года 
под председательством президента РФ Вла-
димира Путина состоялось заседание Совета 
Безопасности РФ, на котором обсуждались 
вопросы повышения устойчивости и безопас-
ности функционирования информационной 
инфраструктуры государства. Как отметил 
глава государства: «Количество кибератак на 
российскую информационную инфраструк-
туру все последние годы постоянно растёт –  
именно все последние годы, ну а с началом 
специальной военной операции на Донбас-
се, на Украине вызовы в этой сфере стали 
ещё более острыми и серьёзными, более  

масштабными. По сути, против России развя-
зана настоящая агрессия, война в информа-
ционном пространстве»

Обсуждение
Анализ исследований [3] показывает, что 

в настоящее время в разы увеличилось чис-
ло кибератак, в том числе комплексных, как 
отмечают специалисты, хакерам-одиночкам 
это, конечно же, не под силу. Атаки наносятся  
из разных государств, и при этом они чётко 
скоординированы. По сути, это действия ки-
бервойск входящих в состав армий некоторых 
стран (рис. 1).

Следовательно, уже сегодня нужно самым 
серьёзным образом и постоянно, что назы-
вается, в режиме реального времени со-
вершенствовать, донастраивать механизмы 
обеспечения информационной безопасности 
отраслевых критических важных объектов, 
от которых напрямую зависит обороноспо-
собность нашей страны, стабильное развитие 
экономики и социальной сферы.
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Согласно анализу [4] на сеть передачи дан-
ных Министерства обороны Российской Феде-
рации (МО РФ) осуществлялась кибератака, 
средствами системы мониторинга трафика в 
сети передачи данных (СПД) МО РФ зафик-
сировано кратковременное пропадание связи 
на узле связи «Рубин-17». На графике (рис. 2.) 
видно пропадание трафика в период с 11.10  
до 11.15.

Перед пропаданием связи зафиксирован 
всплеск сетевой активности по протоколу 
TCP по портам 3389 (RDP, служба удаленный  

рабочий стол) и 22 (удаленный доступ по про-
токолу ssh) от сетевого элемента с IP-адресом 
10.129.225.1 к сетевому элементу с IP-адресу 
172.20.177.83 (спутниковый маршрутизатор  
на КА 55 град УС «Гейзер»). С 11.05 до 11.10 
между сетевыми элементами было передано 
1,2 Гбайта данных (рис. 3). 

Нарушение работоспособности СПД МО 
РФ вероятнее всего являлось следствием ин-
формационного воздействия со стороны сети 
связи общего пользования (ССОП). Такие  
инциденты информационной безопасности 

Рис. 1. Развитие киберсил в армиях стран НАТО

Рис. 2. Графики объективного контроля за состоянием связи на узле связи
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происходят регулярно. Целью атак является  
не только телекоммуникационная инфра
структура МО РФ, но инфраструктура опе-
раторов ССОП, предоставляющих услуги 
транспортной сети (аналогичная атака была 
проведена 17 апреля на узлы Ростелекома, 
что привело к прекращению предоставления 
услуги на 2 часа).

Если информационно-техническое воздей-
ствие проводиться не в виде массовой атаки  
в целях вызвать отказ в обслуживании, то 
обнаружение такого воздействия является  
не тривиальной задачей. Оно может прояв-
лять себя на разных сетевых элементах, и тре-
буется сбор, и комплексная обработка данных 
поступающих со всех элементов системы за-
щиты информации и сетевых устройств.

В сфере информационной безопасности 
эти задачи возложены на центры мониторин-
га информационной безопасности (Security 
Operations Center, SOC) [5], центр мониторинга 
информационной безопасности — структур-
ное подразделение организации, отвечаю
щее за оперативный мониторинг IT-среды  
и предотвращение киберинцидентов. Специа-
листы SOC собирают и анализируют данные 
с различных объектов инфраструктуры орга-
низации и при обнаружении подозрительной 
активности принимают меры для предотвра-
щения атаки.

В ходе анализа кибервоздействий, под-
тверждается необходимость в контроле дан-
ные с различных объектов инфраструктуры 
и обнаружении подозрительной активности 

и реакции на неё. Следовательно, требуются 
специалисты, обладающие такими компетен-
циями. Чтобы раскрыть компетенцию, рас-
смотрим структуру и задачи, возлагаемые на 
Security Operations Center.

Центр мониторинга безопасности сети со-
стоит из трёх элементов (рис. 4):

1)	 технические средства, обеспечивающие ин
формационную безопасность;

2)	 личный состав центра мониторинга безо-
пасности сети, выполняющий определён-
ные роли;

3)	 процессы (задачи) решаемые центром без-
опасности сети.

Технические средства, обеспечивающие ин
формационную безопасность, включают в себя:

∎	 средства антивирусной защиты (САВЗ);
∎	 средства аутентификации пользователей;
∎	 DLP систему (предотвращает утечку данных, 

включает разграничение доступа к ресур-
сам, учёт магнитных носителей информа-
ции (МНИ), маркировку документов и т. п.);

∎	 межсетевой экран;
∎	 IDS/IPS (системы обнаружения и предот-

вращения атак);
∎	 системы инвентаризации (сбор информа-

ции о состоянии сети);
∎	 сканеры уязвимостей.

Сбор информации со всех этих средств осу-
ществляет SIEM система. Также она осуществ
ляет сбор информации из журналов событий 
сетевого и оконечного оборудования. Задачей  

Рис. 3. Графики объективного контроля за состоянием связи на узле связи
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SIEM системы является не просто сбор ин-
формации, а её нормализация (т. е. приведе-
ние к общему, одинаковому виду), и поиск в 
этом огромном массиве данных признаков 
инцидентов информационной безопасности. 
В конечном итоге SIEM система должна сфор-
мировать событие. Обработкой этого события 
занимается IRP система. В принципе, это те же  
средства защиты информации, но автомати-
чески выполняющие защитные действия. На-
пример, в сети обнаруживается распростра-
нение вируса. С помощью МСЭ заражённый 
сегмент сети изолируется, DLP-система бло-
кирует учётную запись пользователя и зара-
жённый носитель, на АРМ пользователей ан-
тивирус проводит лечение. За обслуживание 
сценариев реагирования на различные инци-
денты информационной безопасности отве
чает SOAR система.

Задачи, решаемые личным составом цен-
тра мониторинга безопасности сети:

1.	 Обработка данных в режиме реального 
времени.

2.	 Работа с внешними источниками информа-
ции (сбор, анализ новых угроз).

3.	 Анализ и реагирование на инциденты ин-
формационной безопасности.

4.	 Анализ цифровых образцов (reverse-inge
neering, программирование).

5.	 Обеспечение работоспособности ЦМБС:

∎	 обеспечение работоспособности межсе-
тевого экрана;

∎	 обеспечение работоспособности систе-
мы обнаружения атак;

∎	 поддержание инфраструктуры ЦМБС;
∎	 обеспечение работоспособности сенсо-

ров;
∎	 обновление сигнатур;

6.	 Аудит и отслеживание угроз.
7.	 Сбор информации и расследование внут

ренних угроз.
8.	 Сканирование сети и оценка защищённости:

∎	 составление карты сети;
∎	 сканирование на наличие уязвимостей;
∎	 оценка защищённости сети;
∎	 тестирование на проникновение.

Теоретически, эти задачи должны решать-
ся должностными лицами службы защиты го-
сударственной тайны (ЗГТ), но на практически 
сетевое оборудование находится в эксплуата-
ции у связистов, так при поступлении на снаб-
жение войск криптомаршрутизаторов (КМ), их 
настройку и эксплуатацию должны были осу-
ществлять представители службы ЗГТ, т.к. КМ 
относятся к средствам защиты информации, 
но реальна переложена на связистов. Также 
к ним отошли вопросы эксплуатации межсе-
тевых экранов. В общем, служба ЗГТ остав-
ляет за собой только контролирующую функ-
цию, отстраняясь от практических вопросов.  

Рис. 4. Структура центра мониторинга безопасности сети
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Во многих воинских частях вопрос настройки 
системы разграничения доступа пользовате-
лей перекладывается на ответственных по за-
щите информации.

Из всех задач, возлагаемых на SOC, курси-
вом задачи, которые уже выполняются офице-
рами связистами.

Представление о выполняемых задачах 
позволило сформировать функцию, которую 
должен будет выполнять специалист обла
дающей компетенцией «Способен работать  
на стыке двух технологий: как опытный сетевой 
администратор и специалист по сбору и об-
работке больших объёмов информации». Т.е. 
он должен уметь не только настроить сетевое 
оборудование, но и автоматизировать сбор 
информации с этого оборудования. Также  
не обходимо обрабатывать массивы данных, 
что сейчас отдано на откуп нейронным сетям  
и искусственному интеллекту. Такую компе-
тенцию проще формировать на базе подго-
товки программиста. Как правило, такие обу
чаемые обладают инженерным мышлением  
и основами системного подхода. Умение раз-
бить задачу на ряд последовательных шагов 
(а это и есть суть программирования – объяс-
нить компьютеру, что делать) является базис-
ным для инженера. 

Для подготовки специалистов центра мони-
торинга безопасности сети предлагается при-
мерный план подготовки. Идея, положенная 
в основу этого плана, заключается в следую-
щем. Вся подготовка разбита на четыре блока,  
так получилось, что один блок — это кален-
дарный год. Начало обучения приходиться  
на второй (третий) семестр. Каркас дисциплины 
строится прежде всего вокруг практических 
занятий. Каждый блок закрывает определён-
ную большую тему:

1)	 Построение комплексных узлов связи. Ос-
новы построения сети передачи данных  
и основы использования языка программи-
ров ания Python.

2)	 Автоматизация администрирования (на ос-
нове скриптов Python). Основы информа
ционной безопасности.

3)	 Построение системы защиты информации. 
Автоматизация сбора данных с различных 
устройств в SIEM.

4)	 Администрирование SOC. Обработка боль-
ших данных (Data mining, нейросети и ис-
кусственный интеллект). Расследование 
инцидентов информационной безопасности.

Каждый блок (учебный год) разбит на два 
этапа. В первом (2 зачётные единицы) этапе 
даётся необходимый объём теоретических 
знаний и проводятся практические занятия. 
Заканчивается этап зачётом с оценкой. На 
втором этапе (1 з.е.) обучающиеся разрабаты-
вают свой проект из предметной области пер-
вого этапа. Они должны будут решить опреде-
лённую прикладную задачу. Проходит второй 
этап в форме курсового проекта, которому 
предшествует семинар. На семинаре опреде-
ляются направления и рамки проектов. Закан-
чивается этап защитой курсового проекта [6].

Особое внимание должно быть уделено ор-
ганизации самоподготовке. Самостоятельная 
работа обучающихся – ключевой фактор успе-
ха в формировании заявленной компетенции. 
Объём передаваемых знаний для данной 
дисциплины огромен и обширен, и не пред-
ставляется возможным его передача только  
репродуктивным и объяснительно-иллюстра-
тивным методами обучения. 

В качестве отправной точки в формиро-
вания учебно-материальной базы должен 
служить – киберполигон. Киберполигон – это 
комплекс виртуальных инфраструктур и тех-
нических средств, повторяющих типовые ин-
фраструктуры системы связи (полунатурное 
моделирование) на основе применения эмуля-
тора сетевых технологий EVE-NG, функциони-
рующих на сертифицированных программных 
средствах операционной системы «ASTRA 
LINUX», программного средства виртуализа-
ции [7].

При создании киберполигона необходимо 
использовать типовую схему сетевой инфра-
структуры системы военной связи – это доста-
точно стандартный набор серверов, рабочих 
компьютеров и различных сетевых устройств 
с типовым набором программного обеспече-
ния элементов сети и системы военной свя-
зи с элементами предоставления различного 
рода услуг, а также систем информационной 
безопасности этой сети и системы в целом [8].

Все оборудование киберполигона взаимо-
действует между собой так же, как и в реаль-
ной киберфизической системе. В рамках тако-
го подхода киберфизическая сеть и система 
военной связи частично моделируется с по-
мощью реального оборудования и с помощью 
виртуальных образов реального оборудова-
ния, развернутых в виртуальной среде [9].

ФИЛИН А. В., ЗАИКИН Р. В.

ТЕЛЕКОММУНИКАЦИИ И СВЯЗЬ № 6 (09) 2025



63

Если говорить более предметно, то при по-
строении этой модели предлагается исполь-
зовать следующее оборудование и вычисли-
тельные средства:

∎	 автоматизированное рабочее место опера-
тора с установленным программным обе-
спечением операционной системы «Astra 
Linux», средств виртуализации для систем:

∎	 мониторинга;
∎	 анализа трафика компьютерных сетей 

Ethernet и других возможных программ;
∎	 сбора информации о трафике, проходящем 

через телекоммуникационное оборудова-
ние;

∎	 образы телекоммуникационного оборудо-
вания инфокоммуникационной сети систе-
мы военной связи использовался:

∎	 граничный маршрутизатор узла с функция-
ми межсетевого экрана;

∎	 граничный маршрутизатор узла из состава 
аппаратная П-243П, МК ЗВКС, стационар-
ные узлы связи МО РФ;

∎	 маршрутизирующий коммутатор;
∎	 граничный маршрутизатор [10].

Заключение
Исходя их выше представленного, зада-

ча подготовки специалистов по кибербезо-
пасности в ВС РФ является актуальной. Для  
её решения, в первую очередь, необходимо 
выработать общий подход к киберсфере и дать 
его чёткое определение. На основе опыта под-
готовки специалистов по кибербезопасности, 
целесообразно их готовить из программистов 
и инженеров в области телекоммуникаций. 
Подготовка имеет яркую практическую на-
правленность. Можно говорить о том, что не 
имея технологической компетенции (знания 
о том, как работает телекоммуникационная 
сеть) невозможно защитить киберсферу. На-
личие развитой компетенции диктует необхо-
димость отбора для дальнейшего обучения 
наиболее отличившихся в учебе.

Точное наполнение и рамки области знаний –  
эти вопросы остаются открытыми для дискус-
сии. В любом случае, две предпосылки для 
подготовки специалистов по кибербезопас-
ности останутся без изменений: практическая 
направленность подготовки и необходимость 
знаний о сетях и системах передачи данных.

Рис. 5. Вариант оборудования киберполигона
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Метод исследования: сочетание анализа и синтеза исходных данных, моделирование обучения 
специалистов в условиях быстро развивающихся потенциальных угроз для информационной 
безопасности.

Результаты исследования: показаны обоснованные направления подготовки специалистов для 
обеспечения информационной безопасности в условиях возрастающей киберагрессии. Также 
выделены характерные черты оборудования киберполигонов и возможные изменения в обучении 
специалистов из сферы информационной безопасности.

Практическая полезность: теоретическая модель возможного процесса обучения, представленная 
в данной работе, может быть использована исследователями для написания собственных работ по 
теме повышения качества обучения специалистов информационной безопасности, также она может 
стать началом изменений к подходам в подготовке кадров.
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